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  تقديى   
يسعدني أن أقدم التقرير السنوي لممركز الوطني لمتصديق الرقمي عن العام المالي 

نجازاتو  2212ىـ ) 1431/1432 م(، والذي من خلالو يتم استعراض نشاطات المركز وا 
 خلال العام.

 

طمب مرئيات العموم حول آلية تقديم خدمات تماشياً مع السياسة المتبعة في الوزارة، فقد تم خلال العام نشر 
التصديق الرقمي والحصول عمى مرئيات وآراء أصحاب العلاقة من جيات حكومية وشركات وأفراد ومقدمي 

وكذلك في عممية الترخيص  ،كزخدمات التصديق الاستفادة من ىذه المرئيات في إعداد خطط العمل في المر 
الإنتياء من إعداد شروط وأحكام لممؤسسات والشركات الراغبة في تقديم الخدمة تجارياً.  حيث تم في ىذا الشأن 

رخصة مقدم خدمات التصديق التجاري وعناصر التقييم والمفاضمة وتكمفة الرخصة ومدتيا، وذلك بالتعاون مع 
 . ىيئة الإتصالات وتقنية المعمومات

 

ستراتيجية  إن خدمات البنية التحتية لممفاتيح العامة تحتاج إلى تسويق عممي ومدروس لإنتشارىا، لذا فقد تم تطويرا 
المركز للأعمال والتسويق والتي تم من خلاليا التعرف عمى الوضع الراىن لسوق البنية التحتية لممفاتيح العامة 

الدول ودراسة خصائص ىذه الصناعة وحالة سوقيا في المممكة.  داخمياً وخارجياً، وذلك من خلال دراسة تجارب 
دارة  كما تم التعرف عمى الفرص والمخاطر الممكنة وتحديد نقاط الضعف والقوة ورسم خطة إستراتيجية لمتسويق وا 

طلاق عدد من المبادرات والمشاريع.   الأعمال في المركز وا 
 

التصديق الحكومي التجريبي وذلك بالتعاون مع كل من من جانب آخر تم الإنتياء من مشروع مقدم خدمات 
برنامج التعاملات الإلكترونية الحكومية )يسِّر( ووزارة التعميم العالي حيث تم إجراء إختبارات فعمية لجميع 
الخدمات التي يقدميا مقدم خدمات التصديق الحكومي من خلال المركز وتطبيق كافة السياسات والإجراءات 

تم كذلك إطلاق برنامج التدريب التعاوني لطمبة الجامعات التي لدييا برامج لمتدريب التعاوني، و  .ةذات العلاق
 والذي ييدف إلى تدريب الطمبة عمى التقنيات المستخدمة في المركز وتأىيميم لمعمل في  بيئة عمل حقيقية.

 
 

لمعالي وزير الإتصالات وتقنية المعمومات عمى  ختاماً، لايسعني إلا أن أتقدم بجزيل الشكر وعظيم الإمتنان
دعمو المتواصل لممركز الوطني لمتصديق الرقمي وغيره من برامج الوزارة،  كما أتقدم بجزيل الشكر لجميع 
منسوبي المركز الوطني لمتصديق الرقمي عمى جيودىم الطيبة ونشاطيم الدؤوب في تطوير عمل المركز والسعي 

نجازات كبيرة بإذن الله.نحو تحقيق أىدافو بأف  ضل السبل، ونتطمع إلى عام جديد وا 
 

 المستشار والمشرف العام 
 الوطني لمتصديق الرقمي المركزعمى 

 

 ي ـــــــــــــدالله الحويمانـــــــبن عبد. فيد 
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 قائًة المصطهحات 
  :ىو الجية التي تقوم بتقديم منظومة متكاممة لإدارة البنية التحتية المركز الوطني لمتصديق الرقمي

لممفاتيح العامة، التي تقوم عمييا كافة الأعمال الإلكترونية كالتجارة الإلكترونية والتعاملات 
الإلكترونية الحكومية..وغيرىا، لتمكين المتعاممين من إجراء مختمف العمميات الإلكترونية بموثوقية 

 ة.وسلامة تام
 

  البنية التحتية لممفاتيح العامة(PKI) )والقوانين السياسات مجموعة: )بنية المفاتيح العامة 
 والمفاتيح والمعاملات المعمومات تبادل من المستخدمين تمكن التي والخدمات، والبرامج والأجيزة

  والمستقبل. المرسل ىوية من التأكد المختصة للأطراف يتيح آمن بشكل الرقمية، والتوقيعات
 

 :ىي أعمى سمطة تصديق تقع في قمة اليرم في بنية المفاتيح العامة  مركز التصديق الجذري
وتعود ممكيتيا لممركز الوطني لمتصديق الرقمي . كما أن الشيادة الخاصة بمركز التصديق 

 الجذري موقعة الكترونياً يشكل ذاتي.
 

 :ىي سمطة تصديق تقع في المستوى الثاني في بنية المفاتيح العامة  مركز التصديق الحكومي
تحت مركز التصديق الجذري مباشرة وتكون الشيادة الخاصة بمركز التصديق الحكومي موقعة 

وتقوم  بالإصدار والتصديق عمى الشيادات الخاصة بموظفي ،رقمياً من مركز التصديق الجذري
 وأعمال القطاع الحكومي .

 

 صدار ات التصديق: مقدمو خدم ىي الجيات المرخصة المعتمدة لإثبات ىوية المتعاممين، وا 
 .الشيادات الرقمية ليم

 

  :عبارة عن بطاقة تعريف إلكترونية تحتوي عمى معمومات عن صاحب البطاقة الشيادة الرقمية
 الشخصية والمفتاح المستخدم لتشفير البيانات الموجية إلى صاحب الشيادة.

 

  لمواقع آمنةشيادة رقمية SSL:  ىي عبارة عن شيادة رقمية صادرة من مركز تصديق تحتوي
عمى اسم النطاق لموقع الكتروني وتستخدم كمعرّف لمموقع الالكتروني كما أنيا تحمي المعمومات 

 المتراسمة بين الموقع والمستخدمين .
 

 إدراج الوقت والزمن  تمكن ىذه الخدمة مستخدمي بنية المفاتيح العامة من :خدمة الختم الزمني
 مع التوقيع الرقمي .

 

 ( الإستعلام الآلي عن حالة الشيادة الرقميةOCSP:)  تمكن ىذه الخدمة مستخدمي بنية المفاتيح
 العامة من التحقق الآلي عن قائمة الشيادات الممغاة .
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  :الخصائص توقيع رقمي يستخدم لغرض التعاملات الإلكترونية، ويحمل التوقيع الإلكتروني

 الرئيسة لمتوقيع العادي. ويعتمد ىذا التوقيع عمى التشفير والبنية التحتية لممفاتيح العامة.
 

  :)الاستخدام التكاممي الفعال لجميع تقنيات التعاملات الإلكترونية الحكومية )الحكومة الإلكترونية
 حكومية -حكوميةالمعمومات والاتصالات؛ وذلك لتسييل العمميات بين القطاعات الحكومية )

"G2G )"مواطن-وتمك التي تربطيا بالمواطنين )حكومية "G2C( وقطاعات الأعمال )حكومية"-
 "(.G2B" أعمال

 

  :الخدمات المقدمة إلكترونياً عبر وسائل الاتصالات باستخدام تقنية الخدمات الإلكترونية
 المعمومات.

 

 البوابة (Portal) البداية للاتصال بين زوار الموقع : موقع عمى شبكة الإنترنت يشكل نقطة
والجيات المختمفة، وقد جاء اسم البوابة من وظيفتيا كباب مفتوح يُطل منو عمى عالم المعمومات 
والفعاليات الأخرى التي توفرىا الجيات ومواقع الإنترنت. وتتميز البوابة عن بقية مواقع شبكة 

 .الإنترنت الأخرى بدرجة عالية من التنظيم
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 يقدية 

إنشاء المركز إنفاذاً لممادة السادسة عشرة من الفصل السادس لنظام التعاملات الإلكترونية التي يأتي 
مركز وطني لمتصديق الرقمي، يتولى  -بموجب ىذا النظام  –" ينشأ في الوزارة أن نصت عمى 

دارتيا". إصدارالإشرف عمى الميمات المتعمقة ب مشروع إنشاء  ويعد شيادات التصديق الرقمي وا 
ييدف ىذا المشروع ، حيث مشاريع الخطة الوطنية للاتصالات وتقنية المعموماتواحداً من المركز 

لمتصديق الرقمي وتجييزه وتشغيمو لتقديم منظومة متكاممة لإدارة البنية التحتية  اً وطني اً إلى إنشاء مركز 
بتحقيق التبادل الآمن لممعمومات وزيادة .  وتعنى بنية المفاتيح العامة ىذه المممكةلممفاتيح العامة في 

موثوقية الأعمال الإلكترونية كخدمات الحكومة الإلكترونية والتجارة الإلكترونية وذلك عن طريق 
ت الشيادات الرقمية وتمكين المتعاممين من إجراء عمميات التوقيع الإلكتروني عمى المستندا إصدار

إثبات ىويات المتعاممين إلكترونياً إمكانية إضافة الى  ،والوثائق والعقود ومراسلات البريد الإلكتروني
  .وبشكل نظامي يخضع للأنظمة والموائح التشريعية المعمول بيا محكمةبطرق فنية 

 أنشطة المركس انوطني نهتصديق انرقًي 
  لممفاتيح العامة.توفير منظومة متكاممة لإدارة البنية التحتية 
 .تشغيل الأجيزة وصيانتيا والبرمجيات الخاصة بالبنية التحتية لممفاتيح العامة 
 وتحديد مدة تمك الشيادات  ،الشيادات الرقمية الخاصة بمقدمي خدمات التصديق إصدار

 وتنفيذ الميمات الإجرائية الخاصة بالشيادات.، وصلاحيتيا
 ص ليم والعمل عمى تحديثيا بإستمرار.نشر قائمة مقدمي خدمات التصديق المرخ 
 والتنسيق في ذلك مع الجيات المعنية.، معايير ومتطمبات البنية التحتية لممفاتيح العامة إعداد 
  التنسيق مع ىيئة الإتصالات وتقنية المعمومات بشأن الترخيص لمجيات التي ترغب في تقديم

 خدمات التصديق الرقمي.
 ا يخص إشرافيا عمى مقدمي خدمات التصديق المرخص ليم.تقديم الدعم الفني لمييئة فيم 
 .إشعار الييئة بأي مخالفات تتعمق بتراخيص مقدمي خدمات الترخيص 

 

المركز الوطني لمتصديق الرقمي عمى ثلاث مراحل رئيسية، كما  إنشاءوتشتمل خطة تنفيذ مشروع 
 يمي:

  :وتم تنفيذ ىذه  ،المصاحبة لوتتضمن بناء مقر المركز والضوابط الأمنية المرحمة الأولى
وتجييز المركز الوطني لمتصديق  إنشاءمن خلال مشروع " ،م2222-2222المرحمة في عام 

  الرقمي".
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 تتضمن ىذه المرحمة قسمين رئيسيين أوليما مرحمة إنياء أعمال التوريد المرحمة الثانية :
وقد تم الانتياء  ،التحتية لممفاتيح العامةوالتركيب والربط والتطبيق لأجيزة وأنظمة وخدمات البنية 

والقسم الثاني يشمل مرحمة التشغيل الفعمي والصيانة والدعم الفني  ،م2222منيا نياية عام 
وتم تنفيذ كامل ىذه  ،لممركز لمدة سنتين والتي ابتدأت مباشرة مع نياية أعمال التوريد والتركيب

 .تشغيل وصيانة البنية التحتية لممفاتح العامة"المرحمة من خلال عقد مشروع "توريد وتركيب و 
 تتضمن ىذه المرحمة تنفيذ ما يتبقى من عناصر البنية التحتية ومتطمبات المرحمة الثالثة :

نشاءخدمات التصديق الرقمية لمجيات الحكومية و   الموقع البديل في حال الكوارث. ا 

  هـ1431/1432انبرايج والمشاريع انتي تم إنجازها نهعاو المالي 
 

 . ـى1431/1432البرامج والمشاريع التي تم إنجازىا لمعام المالي  (1جدول رقم )المخص ي
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 ىـ1431/1431لمعام المالي البرامج والمشاريع التي تم إنجازىا ( 1جدول رقم )

 الأىداف  البرامج/المشاريع 

 إستراتيجية المركز مشروع تطوير 
 الرقمي للأعمال والتسويقالوطني لمتصديق 

خلال التعرف وذلك من  خدمات البنية التحتية لممفاتيح العامة خارجياً وداخمياً سوق لدراسة الوضع الراىن  .1
 في المركز وتحديد نقاط الضعف والقوة الصناعةفي ىذه  المحتممة والمخاطر المتوفرة الفرص عمى

 .الوطني لمتصديق الرقمي
دارة أعمال المركز تطوير خطة إستراتيجية لتسويق خدمات البنية التحتية لممفاتيح العامة .2  من رؤيةتتض وا 

الرسالة المراد توجيييا إلى  إلىلإضافة اب،حتية لممفاتيح العامة في المممكةالمركز لمنظومة البنية الت
 .الإستراتيجية المراد تحقيقيا التسويقية الشرائح المستيدفة والأىداف

  .الوطني لمتصديق الرقمي ممركزالتسويقية  ل  ىدافالأاللازمة لتحقيق التنفيذية والمشاريع ع الخطط ضو  .3

 خدمات التصديق التجاري يمقدمترخيص مشروع 
 .خدمات التصديق التجاري ترخيص تقديم عمى  الشروط والأحكام اللازمة لمحصول إعداد .1
 .العناصر والمعايير اللازمة لمتقييم والمفاضمةوضع  .2
   بناء عمى دراسة تجارب عدد من الدول. رسوم الرخصة ومدتياتحديد  .3

 حول آلية تقديم خدمات التصديق الرقمي مشروع طمب مرئيات العموم
الحصول عمى مرئيات وآراء أصحاب العلاقة من جيات حكومية وشركات وأفراد ومقدمي خدمات التصديق 

وذلك لتقديم منظومة متكاممة لإدارة البنية التحتية لممفاتيح العامة والاستفادة من ىذه المرئيات كأحد المدخلات 
 الرئيسية في عمل الخطة الإستراتيجية لممركز.

 التوافق مع معايير ويب ترست مشروع تقييم جاىزية
أفضل الممارسات العالمية تعنى بقياس مدى توافق بنية المفاتيح العامة بالمممكة مع معايير ويب ترست والتى 

دارة بنى المفاتيح العامة  .في مجال تطوير وا 

 مشروع إدارة المخاطر في المركز الوطني لمتصديق الرقمي
الوضع الأمني الحالي لممركز وتحديد مواطن الثغرات الأمنية المحتممة توظيف أجيزة وتقنيات أمنية لتقييم 

 .والتي قد تسبب خطراً عمى العمميات والمعمومات المتعمقة ببنية المفاتيح العامة
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 من خلال مشروع تجريبي لتقديم الخدمة.  ينخدمات التصديق الحكومي يمقدم الوقوف عمى مدى جاىزية مشروع مقدم خدمات التصديق الحكومي التجريبي
 .مجيات الحكوميةلمتاحة وجعميا تفعيل الخدمات التي يقدميا المركز ربط المركز بيذه الشبكة ل GSN الآمنة شبكة الحكوميةالمشروع الربط مع 

 NOCمشروع تشغيل أنظمة مركز عمميات الشبكة 

حيث تقوم ىذه الأنظمة بمراقبة أداء وفاعمية أجيزة  BMC، OpManager، SMSGatewayتشغيل أنظمة 
خطار المسؤولين عن أي  الحاسب الآلي وأجيزة الشبكة والتطبيقات الرئيسية لدى المركز كما تقوم بإنذار وا 
خمل يحدث ليذه الأجيزة من خلال ارسال الرسائل النصية والإلكترونية وعرض التقارير ذات الصمة عمى 

 .ة لذلكشاشات العرض المخصص

 SOCتشغيل أنظمة مركز أمن العمميات  مشروع 
حيث يقوم ىذا النظام بمراقبة وتخزين وتدقيق حوادث أمن المعمومات  Symantec SSIMتشغيل نظام  

رساليافرز ىذه الحوادث حسب الأىمية و و  لممسؤولين من خلال الرسائل الإلكترونية حتى يتمكن المختصون  ا 
 .من إتخاذ اللازم تجاىيا

 إنشاء وتييئة وتحديث حزمة برمجيات المركز لممستخدمين مشروع 
 NCDC ESP Package 

 Entrust ESPانشاء وتييئة حزمة برمجيات المركز لممستخدمين والتي تشتمل عمى تطبيقات انترست 
ية لعمل لمممفات والبريد الإلكتروني والتعريب الخاص بيا وبرمجيات تعريف التوكن بالإضافة إلى أدوات برمج

 .التحديث آلياً ولإزالة المنتج عند الحاجة

تستخدم ىذه البيئة لتجربة وعمل التغييرات حيث تركيب وتييئة وتشغيل بيئة مماثمة تماماً لبيئة التشغيل الفعمي  Staging Environmentمشروع تركيب وتييئة أنظمة البيئو الانتقالية 
 .التشغيمية الحقيقيةالمطموبة قبل تنفيذىا في البيئة 

،حيث يقوم النظام بوظائف التحقق والتخويل لممستخدمين ACSتركيب وتييئة وتشغيل نظام التحكم بالدخول  ACSتركيب وتييئة وتشغيل نظام التحكم بالدخول  مشروع 
 .قبل الدخول

جراءات موظفي التسجيل  مشروع تطوير أدلة فنية لموظفي التسجيل والتي ستسخدم من خلال مقدمي خدمات  RAتطوير أدلة فنية متخصصة بعمل وا 
 .التصديق

 .سد أي ثغرات أمنية محتممة ولإستكمال بعض الوظائف غير الموجوده في الإصدار الحالي أمنيةبرقعة RA تحديث برمجيات التسجيل  مشروع 
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 المركز الوطني لمتصديق الرقميمشروع تجديد صيانة مركز بيانات 
أجيـزة تزويـد الطاقـة حيـث تشـمل ىـذه الصـيانو صيانة مركـز بيانـات المركـز الـوطني لمتصـديق الرقمـي مشروع ل

 .والأجيزة المساندة وغيرىا ،أنظمة الدخول للأبواب ،إطفاء الحريق ،التكييف ،الكيربائية

 مشروع مولدات الأرقام العشوائية

 .لمتأكد من توافقو مع المواصفات العالمية وعمل الاختبارات اللازمة المولدات العشوائيةتطوير وحدة  .1
إعــداد وثيقــة توضــح الطــرق الممكنــة لــدمج مولــد الأرقــام العشــوائية مــع البنيــة التحتيــة لممفــاتيح العامــة فــي  .2

 .المركز
 .تطوير وحدة أجيزة أمنية وطنية لاستخداميا في المركز .3
 المشروع يتم بالتعاون مع مدينة الممك عبدالعزيز لمعموم والتقنية.جزء كبير من ىذا  .4

 برنامج التدريب الجامعي التعاوني
عمـى التقنيـات المسـتخدمة فـي المركـز الجامعات التي لدييا برامج لمتدريب التعاوني وتدريبيم استقطاب طلاب 

 .والمؤىمة لمعمل في المركز بيدف نشر المعرفة وكذلك إعداد وتييئة الموارد البشرية المستقبمية

 مشروع نظام الإحصائيات ودعم القرارات الإدارية

المعمومـات مـن اكثـر عـن طريـق جمـع  دعم القرارات الإداريـة مـن خـلال مؤشـرات ومعمومـات دقيقـة وصـحيحية
 داخمــي أو خــارجي وأكثــر مــن تطيبــق وعرضــيا بطريقــة رســوم بيانيــو لتســييل عمميــة إتخــاذ مــن مصــدر ســواءً 

لخــدمات المركــز، ومــن الأمثمــة عمــى بعــض البيانــات التــي يوفرىــا ىــذا المشــروع  ةالقــرار ومعرفــة الحالــة العامــ
 إحصائية بعدد الشيادات المصدرة والممغاة والجيات المصدرة لمشياده. 

 داخمية إنشاء مكتبة الكترونية مشروع 
المتخصصـة فـي مجـال أمـن المعمومـات والبنيـة نشر الوعي من خـلال المراجـع و الـدوريات والمجـلات العمميـة 

 .التحتية لممفاتيح العامة

 مشروع إعداد نظام الخصوصية الإلكترونية
وضع الأسس والضـوابط المتعمقـة بيليـة التعامـل مـع المعمومـات الشخصـية، أو ذات العلاقـة بمؤسسـة عامـة أو 

الأفــراد والمؤسسـات العامــة والخاصـة فــي خاصـة، المخزنـة فــي الأنظمـة الحكوميــة والخاصـة، وذلــك لزيـادة ثقـة 
 .التعامل مع الأنظمة الإلكترونية
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 تعديل طول المفتاح الخاص بالمستخدمين مشروع 
ليتماشى مع أفضـل  بت 2242بت الى  1224تعديل طول المفتاح المستخدم في خوارزمية المستخدمين من 

 الممارسات في ىذا المجال.

 قائمة الشيادات الممغاة من المركز الجذريمن نسخة جديدة إصدار  مشروع 
 Publicإصدار نسخة حديثة من قائمة الشيادات الممغاة الخاصة بالمركز الجذري و نشرىا عمى الدليل العام

Directory   وعمى الموقع الإلكتروني الخاص بذلك وذلك لممحافظة عمى استمرارية سمسمة الثقة في شيادات
 .المستخدمين والطرف الآخر المعتمد عمى الشيادة

 إعداد حقيبة مزود الخدمات الحكومي والتجاري مشروع 
اشـتممت الحقيبـة عمـى  حيـث،إصدار الوثائق الخاصة بحقيبة مقدم الخـدمات الحكـومي ومقـدم الخـدمات التجاري

وثيقــــة مــــن السياســــات والإجــــراءات والأدلــــة الفنيــــة والعمميــــات التشــــغيمية والاتفاقيــــات ونمــــاذج طمبــــات  23
 .الخدمة
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  الموقعةعقود المشاريع 
 شركة محمد منصور الرميحمع  مشروع صيانة مركز بيانات المركز الوطني لمتصديق. 
  مع مكتب خالد عواض الثبيتي لممحاماة  إعداد نظام الخصوصية الإلكترونيةمشروع

 .والإستشارات القانونية
  مع شركة ديمويت تقييم جاىزية التوافق مع معايير ويب ترستمشروع. 
  مع شركة الحمول المتميزة المخاطر في المركز الوطني لمتصديق الرقميمشروع إدارة. 
 مشروع تطوير إستراتيجة المركز الوطني لمتصديق الرقمي للأعمال والتسويق مع شركة ديمويت. 

 

  أخرىإنجازات 
 

  )مشروع مقدم خدمات التصديق الحكومي مع برنامج التعاملات الإلكترونية الحكومية )يسِّر
 التعميم العالي ومجمس الغرف التجارية الصناعية.ووزارة 

  الإعداد الفني لمنافسة تجديد الضمان والصيانة لأنظمة وبرامج ورخص مركز بيانات المركز
تم إعداد كراسة الشروط والمواصفات الفنية لمنافسة تجديد الضمان  :الوطني لمتصديق الرقمي

المركز الوطني لمتصديق الرقمي  )وتشمل أجيزة والصيانة لأنظمة وبرامج ورخص مركز بيانات 
(، لتحتية لممفاتيح العامة، وغيرىاأنظمة التشغيل، تطبيقات البنية ا ،أجيزة الشبكة ،الحاسب

 متابعة التنفيذ مع الشركة الموردة بعد الترسية.و 
 

  قام  :الوطنية لأمن المعمومات بالمممكة العربية السعودية الإستراتيجيةإعداد منافسة مشروع
المركز بإعداد وثيقة طمب عروض لمشروع "الإستراتيجية الوطنية لأمن المعمومات بالمممكة 

ىـ واختيار الاستشاري المنفذ 1432العربية السعودية" تمييداً لطرحيا في منافسة عامة بداية العام 
د وتطوير استراتيجية وطنية لأمن المعمومات بالمممكة العربية ليا، وييدف المشروع إلى إعدا

السعودية لتحقيق الأىداف المقترحة من وزارة الاتصالات وتقنية المعمومات والتي تتكامل مع 
 الخطة الوطنية لتطوير تقنية المعمومات والاتصالات بالمممكة العربية السعودية.

 

  عة وتدقيق تقني لمراكز تقديم خدمات التصديق تعيين استشاري مراجإعداد منافسة مشروع
قام المركز بإعداد وثيقة طمب عروض لمشروع "تعيين  :الرقمي المشغمة لبنية المفاتيح العامة

استشاري مراجعة وتدقيق تقني لمراكز تقديم خدمات التصديق الرقمي المشغمة لبنية المفاتيح 
ىـ واختيار الاستشاري المنفذ ليا، 1432لعام العامة" تمييداً لطرحيا في منافسة عامة بداية ا

 وييدف المشروع إلى تعيين مراجع متخصص أو شركة استشارية في تقنية المعمومات لمراجعة 
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بنية المفاتيح العامة بالمممكة، شاممة مراجعة الممارسات الفنية والبنى التحتية لممركز مراكز 
الرقمي ومقدمي خدمات التصديق ومراكز التسجيل الوطني لمتصديق الرقمي، ومراكز التصديق 

، والتي تشكل في مجموعيا بنية المفاتيح العامة بالمممكة، وذلك لتحقيق التوافق مع االتابعة لي
سياسات المركز الوطني لمتصديق الرقمي وأفضل الممارسات العالمية في ىذا المجال بيدف زيادة 

العربية السعودية مما ينعكس ايجاباً عمى ثقة الأطراف  الثقة في بنية المفاتيح العامة بالمممكة
 الخارجية بمركز التصديق الجذري السعودي ومنحو الثقة عبر أنظمة التشغيل والبرامج العالمية.

 

 قام المركز : إعداد منافسة مشروع تطوير اليوية التسويقية لممركز الوطني لمتصديق الرقمي
 ر اليوية التسويقية لممركز الوطني لمتصديق الرقميبإعداد وثيقة طمب عروض لمشروع تطوي
جية ذات خبرة في مجال التسويق ىـ واختيار 1432تمييداً لطرحيا في منافسة بداية العام 

لممركز تعكس الدور الذي يقوم بو تعريفية وتسويقية تطوير ىوية والأعمال الإعلامية والدعائية ل
 .لدى المستفيدين من خدماتو ةإحترافيوتساىم في تقديم المركز وخدماتو بصورة 

 

 قام المركز بمراجعة كافة وثائق سياسات : مراجعة وثائق المركز الوطني لمتصديق الرقمي
لمتأكد من توافقيا مع أفضل كل عام مراجعتيا مرة في يتوجب وضوابط عمل المركز والتي 

 الممارسات العالمية وتعديميا حسب متطمبات عمل المركز.
 

 في أعمال المجان التالية: المشاركة 
اللجنة المشكلة بهٌئة الخبراء والمكلفة بدراسة "مشروع النظام )القانون( الموحد لمكافحة جرائم  .1

 .تقنٌة المعلومات بدول مجلس التعاون"

اللجنة المشكلة بوزارة الداخلٌة والمكلفة بدراسة "إٌجاد نظام لحماٌة الخصوصٌة والبٌانات  .2

 .التعامل مع البٌانات الشخصٌة للأفراد الطبٌعٌٌن" الشخصٌة ٌنظم عملٌات

اللجنة المشكلة بهٌئة الخبراء والمكلفة بدراسة "توصٌات مؤتمر تقنٌة المعلومات والأمن  .3

 .الوطنً"

اللجنة المشكلة بهٌئة الخبراء والمكلفة بدراسة "مشروع الاتفاقٌة العربٌة لمكافحة الجرٌمة  .4

 .المنظمة عبر الحدود الوطنٌة"
 

 :مراجعة القوانين التالية المرسمة من وزارة العدل 
 .مشروع القانون العربً الاسترشادي حول التجارة الإلكترونٌة .1

 .مشروع القانون العربً الاسترشادي للإثبات بالتقنٌات الحدٌثة .2
 

 قام المركز بترجمة الوثائق القانونٌة )الاتفافٌات ونماذج : ترجمة وثائق المركز لمغة العربية

شتراك فً الخدمات( المقدمة من المركز للأطراف المستفٌدة من بنٌة المفاتٌح العامة بالمملكة الا
والمشتركٌن والاطراف المعتمدة على الخدمة،  كمقدمً خدمات التصدٌق ومراكز التسجٌل

بالإضافة إلى الوثائق التً تحكم عمل المركز كسٌاسة البنٌة التحتٌة للمفاتٌح العامة بالمملكة 
 العربٌة السعودٌة.
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  المؤتمر السابع لريادة أمن المعمومات والذي نظمتو شركة التقنية الأمنية تحت المشاركة في
شارك المركز بورقة عمل سمط فييا :  شعار )ريادة أمن المعمومات من خلال ضمان البيانات(

ز الوطني لمتصديق الضوء عمى الوضع العام ليذه التقنية في المممكة، وتحدث عن إنشاء المرك
الرقمي المعني بإدارة وتشغيل البنية التحتية لممفاتيح العامة في المممكة العربية السعودية، 
وبيان تفاصيل الييكل الفني لممركز المكون من مركز التصديق الجذري السعودي ومراكز 

 التصديق المندرجة منو كمركز التصديق الحكومي ومركز التصديق التجاري.
  نظم المركز الوطني لمتصديق : المؤتمر الوطني الثاني لمتعاملات الإلكترونيةالمشاركة في

الرقمي خلال فعاليات المؤتمر ورشة عمل بعنوان البنية التحتية لممفاتيح العامة ألقت الضوء عمى 
ي وتوافقيا تعريف بنية المفاتيح العامة واىدافيا والفائدة منيا وميام المركز الوطني لمتصديق الرقم

مع نظام التعاملات الإلكترونية الحكومية، كما أبرزت الورشة أىم المراحل والإنجازات التي تمت 
خلال إنشاء ىذه البنية، وناقشت المواصفات الفنية والمفاىيم الأساسية ليا ومكوناتيا، إضافة إلى 

 .والشركاتطرحيا إستراتيجية المركز في تقديم خدماتو للأفراد والجيات الحكومية 
  شارك المركز في معرض جايتكس السعودية حيث أقيم ىذا : 1212المشاركة بمعرض جايتكس

شارك و  المعرض تحت رعاية وزارة الاتصالات وتقنية المعمومات بمدينة الرياض خلال الفترة
 المركز بجناح قدّم من خلالو عدد من العروض.

 و ىيئة تنمية صناعة تكنولوجيا المعمومات  إعداد وثيقة تبادل الخبرات والتجارب بين المركز
 تمييداً لتوقيع مذكرة تفاىم بين الطرفين. المصرية

  العمل عمى زيادة الوعي والمعرفة وتبادل الخبرات بين موظفي المركز عن طريق عقد العروض
 .بشكل دوري عن المستجدات في مجال البنية التحتية لممفاتيح العامةالعممية 

 لغرض عمل الاختبارات والأبحاث اللازمة لحاجة  معمل البحوث والاختبارات العمل عمى إنشاء
 .تطبيقات البنية التحتية لممفاتيح العامة وأجيزة التشفير ومحاكاة بيئة التشغيل لممركز

  العمل عمى التأكد من سلامة ومطابقة الأنظمة والبرامج الموجودة في المركز لممواصفات
 .من خلال عمل تدقيق دوري وتطبيق معايير التأكد من الجودةوذلك   والمقاييس العالمية

  العمل عمى إنياء وثيقة إجراءات ومتطمبات التصريح للأجيزة والمعدات المستخدمة في تخزين
وتشرح ىذة الوثيقة الإجراءات والسياسات التي تحكم التصريح بإستخدام  الرقميةالشيادات 

ية التحتية لممفاتيح العامة، بما في ذلك التأكد من وسائل تخزين الشيادات الرقمية مع البن
 مطابقة وسائل التخزين لممعايير العالمية وافضل الممارسات.

 عمى سبيل إنياء بعض الأوراق البحثية المتعمقة بالبنية التحتية لممفاتيح العامة وتطبيقاتيا ،
وكذلك وثيقة وسائل تشفير البيانات عمى الأقراص الصمبة  (SSO)المثال أنظمة النفاذ الموحد 

 .بإستخدام المفاتيح العامة
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 قرارات إدارية 
 تطوير وتحسين التنظيم الإداريىـ والقاضي ب 32/12/1431وبتاريخ  261/6رقم  قرار 

جراءات العمل بالمركز  .الوطني لمتصديق الرقمي وا 
  بمسمى  في المركز بتشكيل لجنة داخميةىـ والقاضي  9/1/1432وبتاريخ  294/6قرار رقم

  .إدارة التغيير"لجنة "

 انقوى انبشرية وانتدريب 
 

ؤىمة في مختمف تمكن المركز الوطني لمتصديق الرقمي من إستقطاب وتوظيف الكفاءات السعودية الم
 ،اً ستة عشر موظفلاقة بطبيعة العمل في المركز ليصبح عدد موظفي المركز المين والتخصصات ذات الع

 :ةكفاءات التاليالتوظيف حيث تم 
 أخصائى نظم حاسب آلي 
 أخصائى تدقيق تقنية معمومات 
 إلكترونية فني نظم 
 داري  منسق مالي وا 
 خبير أنظمة مفاتيح عامة 
 خبير أمن المعمومات والتشفير 
 سكرتير تنفيذى 

السعودين في الداخل والخارج خلال العام المالي وقد بمغ عدد البرامج التدريبية التي تم تنفيذىا لمموظفين 
 ىـ سَبعةَ عَشَرَ برنامجاً تدريبياً. 1431/1432
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 عدد موظفي المركز الوطني للتصديق الرقمي

 

 
 عدد البرامج التدريبية
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 الهيكم انتنظيًي نهًركس انوطني نهتصديق انرقًي 
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  انتعايم يع المعوقاتيرئيات المركس حول 
 

وفيما يمي  ،يواجو المركز كغيره من الجيات الحكومية بعض المعوقات والعديد من التحديات
  ومرئيات المركز حول كيفية التعامل معيا: ،بعض من ىذه المعوقات

قمة التطبيقات التي تستخدم منظومة البنية التحتية لممفاتيح العامة يعتبر من أىم التحديات التي  (1
تواجو المركز حيث أن الشيادات الرقمية تفقد فائدتيا المرجوة منيا إذا لم تكن ىنالك تطبيقات 

 . ةواحدويمكن القول بأن الشيادات الرقمية والتطبيقات ىما وجيان لعممة  ،تقوم بإستخداميا
وتكمن مرئيات المركز حول التعامل مع ىذه التحديات من خلال تبني مبادرة الشراكة الإستراتيجية 

مزودي حمول وتطبيقات الأعمال لتشجيعيم عمى تقديم الحمول والتطبيقات المبنية عمى  ارمع كب
ز المؤسسات ومن جية أخرى نشر الوعي وتحفي ،منظومة البنية التحتية لممفاتيح العامة من جية

سواء كانت من القطاع الحكومي او القطاع الخاص لخوض تمك التجربة من خلال بناء مشاريع 
مثل ليا ناجحة مع عدد من المؤسسات التي تتسم تطبيقاتيا بوجود عدد كبير من المستخدمين 

يتي برنامج التعاملات الإلكترونية الحكومية "يسر" وذلك من خلال البوابة الوطنية ومشروع ىو 
  وبرنامج سداد لممدفوعات.

قمة الوعي لدى الأفراد حول منظومة البنية التحتية لممفاتيح العامة وأىميتيا ودورىا يعتبر أحد  (1
التحديات التي تواجو المركز والتي تعالج من خلال زيادة حصص الوعي العام عن طريق عقد 

تصديق الرقمي المعتمدين من قبل الندوات والمؤتمرات وورش العمل والإستعانو بمقدمي خدمات ال
 المركز لمتسويق لمنتجات المركز ومنظومة البنية التحتية لممفاتيح العامة.

تكاليف تشغيل منظومة البنية التحتية لممفاتيح العامة تعتبر كذلك من التحديات التي تقوم الوزارة  (3
عمى ىذه الجزئية  من خلال  وتكمن الاستراتيجية المتبعة لمتغمب ،بدفع تكاليفيا في الوقت الراىن

ليتمكن المركز مستقبلًا من تغطية تكاليف التشغيل  ،إشراك القطاع الخاص في تقديم الخدمة
   الخاصة بو فقط، وتحمل الجيات الأخرى ما يخصيا من تكاليف.

قمة الخبرات والكوادر البشرية المؤىمة وصعوبة الحصول عمى الكفاءات المتميزة والمتخصصة في  (4
وتعالج ىذه من ، مة البنية التحتية لممفاتيح العامة تعتبر كذلك من ضمن تمك التحدياتمنظو 

خلال إيجاد بيئة عمل صحية تيدف الى تطوير قدرات الموظفين وتوفير الميزات المادية 
 والمعنوية ليم لتنافس مثيلاتيا في كبرى شركات القطاع الخاص.
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 الخاتمة 

خـــــــــــلال العـــــــــــام المـــــــــــالي شـــــــــــمل ىـــــــــــذا التقريـــــــــــر أىـــــــــــم إنجـــــــــــازات المركزالـــــــــــوطني لمتصـــــــــــديق الرقمـــــــــــي 
ومــــــــــن المتوقـــــــــع أن يــــــــــتم فـــــــــي ىــــــــــذا العـــــــــام بــــــــــإذن الله الاســـــــــتمرار فــــــــــي متابعــــــــــة  ،ـىـــــــــ1431/1432

والمشــــــــــــاركة فــــــــــــي الفعاليــــــــــــات  ،تنفيــــــــــــذ مشــــــــــــاريع المركــــــــــــز الــــــــــــوطني لمتصــــــــــــديق الرقمــــــــــــي وتطــــــــــــويره
    المحمية والدولية ذات العلاقة.

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  


