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ـــاً بأهميـــة زيـــادة مســـتوى نضـــج إدارة اســـتمرارية الأعمـــال فـــي قطـــاع الاتصـــالات وتقنيـــة  إيمان

المعلومـــات، ممـــا يدعـــم موثوقيـــة التقنيـــة الرقميـــة ويـــؤدي إلـــى المحافظـــة علـــى اســـتدامة 

قطـــاع الاتصـــالات وتقنيـــة المعلومـــات وتعزيـــز أســـس رقميـــة قويـــة ومتينـــة تتماشـــى مـــع 

أهـــداف رؤيـــة 2030. تقـــدم هـــذه الوثيقـــة دليـــاً  إرشـــادياً يهـــدف إلـــى تعزيـــز نضـــج إدارة 

اســـتمرارية الأعمـــال فـــي قطـــاع الاتصـــالات وتقنيـــة المعلومـــات كجـــزء مـــن مبـــادرات وزارة 

الاتصـــالات وتقنيـــة المعلومـــات العديـــدة. 

المقدمة
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يهدف الدليل الإرشادي لإدارة استمرارية الأعمال إلى:

تمكيــن الاقتصــاد الرقمــي مــن خــال تعزيــز نضــج 
إدارة اســتمرارية الأعمــال فــي قطــاع الاتصــالات 
مســتهدفات  يحقــق  بمــا  المعلومــات  وتقنيــة 

.2030 رؤيــة 

واسـتمرارية  التنظيميـة  المرونـة  مسـتوى  رفـع 
توافـر مـوارد ومنتجـات وخدمـات قطـاع الاتصـالات 

المعلومـات. وتقنيـة 

الاســتعادة  قــدرات  تعزيــز  فــي  المســاهمة 
والتعافي بشــكل استباقي لمــــــــوارد ومنتجــــــات 
ــات. ــة المعلومــ ــالات وتقني ــاع الاتص ــات قط وخدم

إدارة  نضــج  مســتوى  رفــع  فــي  المســاهمة 
الانقطاعــات  أثــر  وتخفيــف  الأعمــال  اســتمرارية 
المحتملــة علــى مــوارد ومنتجــات وخدمــات قطــاع 

المعلومــات. وتقنيــة  الاتصــالات 

الأهـــداف

الوثيقـــة هـــي إرشـــادات عامـــة موجهـــة لقطـــاع الاتصـــالات وتقنيـــة  الـــواردة فـــي هـــذه  إن المعلومـــات 
المعلومـــات. تـــم أخـــذ التنظيمـــات المعمـــول بهـــا فـــي القطـــاع وطبيعـــة أعمـــال الجهـــات بعيـــن الاعتبـــار فـــي 
ــة  ــات المواءمـ ــال وعمليـ ــتمرارية الأعمـ ــج إدارة اسـ ــق برنامـ ــة تطبيـ ــهيل عمليـ ــدف تسـ ــل بهـ ــذا الدليـ ــداد هـ إعـ
المســـتقبلية مـــع أي تنظيمـــات ذات علاقـــة،  ولا تحـــل هـــذه الوثيقـــة محـــل أي سياســـات أو تنظيمـــات معتمـــدة.

الـنـطـــاق
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تم إعداد وتطوير الدليل الإرشادي لإدارة استمرارية الأعمال بناءً على أفضل الممارسات والمعايير العالمية ذات 
الصلة. يوضح هيكل الدليل الإرشادي لإدارة استمرارية الأعمال )رسم توضيحي 1( المجالات التي تدعمها محاور 

الدليل الإرشادي.

إعداد وتطوير الدليل الإرشادي لإدارة استمرارية الأعمال

محاور الدليل الإرشادي المتعلقة بكل مجال من مجالات إدارة استمرارية الأعمال المحددة. 

الملحق )أ(: مراجع الممارسات والمعايير العالمية ذات الصلة.

الملحق )ب(: قوالب إدارة استمرارية الأعمال.

الملحق )ج(: المصطلحات والتعريفات.

تحتوي الوثيقة على

نوصي الجهات الراغبة بتطبيق هذا الدليل الإرشادي باتباع الهيكل المذكور أعلاه وتطبيقه بما يتناسب 
مع طبيعة عمل الجهة المطبقة للدليل من موارد ومنتجات وخدمات. 

رسم توضيحي 1: هيكل الدليل الإرشادي لإدارة استمرارية الأعمال
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التزام القيادة
COMMIT (COM)

الإعداد
PREPARE (PRE)

الاستراتيجية
STRATEGIZE (STR)

الاستجابة
RESPOND (RES)

التقييم
EVALUATE (EVA)

الاستدامة
SUSTAIN (SUS)

 ةمكوحلا

 لامعلأا عاطقنا رثأ
 رطاخملا مييقت

 ةيجيتارتسا
 لامعلأا ةيرارمتسا

 لامعلأا ةيرارمتسا ةطخ
 ةباجتسلاا تاردقو تاءارجإو

 لامعلأا ةيرارمتسا ةطخ
 ةباجتسلاا تاردقو تاءارجإو

 بيردتلا- ةمظنملا ةفاقث
 قيسنتلا-ةيعوتلاو
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ــر  ــال عب ــتمرارية الأعم ــج إدارة اس ــادة لبرنام ــم القي ــزام ودع ــال الت ــتمرارية الأعم ــب إدارة اس هــدف المجــال: تتطل

ــا.  ــراف عليه ــل والإش ــة للدلي ــة المُطَبِق ــي الجه ــؤوليات ف ــد الأدوار والمس ــة لتحدي ــكل حوكم ــر هي ــداد وتطوي إع

COM001 - تتولــى الإدارة العليــا فــي الجهــة المطبقــة للدليــل المســؤولية عن برنامــج إدارة اســتمرارية الأعمال، 
وتلتــزم بدعــم برنامــج إدارة اســتمرارية الأعمــال وتنفيــذه وتحســينه باســتمرار فــي حــال رغبتهــا باتبــاع هــذا الدليــل 

الإرشــادي، مــن خلال: 

إنشاء رؤية قيادية مشتركة حول إدارة استمرارية الأعمال.

تحديد أهداف إدارة استمرارية الأعمال في الجهة المطبقة للدليل.

التوافق مع الأهداف الاستراتيجية للجهة المطبقة للدليل وقيمها وثقافتها.

قيادة الاستدامة والتميز في جميع محاور الاستمرارية.

تضمين منهجية إدارة استمرارية الأعمال في العمليات الحرجة والإدارات الهامة في الجهة المطبقة للدليل.

.)Risk Acceptance  Criteria( المساعدة في تحديد معايير قبول الخطر

توفير الموارد المطلوبة لتنفيذ المبادرات المحددة في خارطة طريق إدارة استمرارية الأعمال.

اعتماد برنامج إدارة استمرارية الأعمال.

COM002 - تتولــى الإدارة العليــا فــي الجهــة المطبقــة للدليــل المســؤولية عــن ضمــان الفصــل فــي المهــام بين 
الجهــة التــي تتولــى إدارة اســتمرارية الاعمــال وبيــن المراجعــة الداخليــة والوحــدات الرقابيــة الأخــرى.

COM003 - تتولــى الإدارة العليــا فــي الجهــة المطبقــة للدليــل إنشــاء لجنــة توجيهيــة لإدارة اســتمرارية الأعمــال 
ــي  ــا ف ــى الإدارة العلي ــا إل ــة تقاريره ــع اللجن ــال وترف ــتمرارية الأعم ــج إدارة اس ــه برنام ــوم بتوجي ــا تق ــي بدوره والت

الجهــة المطبقــة للدليــل. 

COM004 - تمثيــل هيــكل الجهــة المطبقــة للدليــل والإدارات الهامــة عــن طريــق تحديــد أعضــاء ممثليــن لتلــك 
ــة.   ــة التوجيهي ــي اللجن الإدارات ف

COM005 - تتولــى الإدارة العليــا فــي الجهــة المطبقــة للدليــل أو اللجنــة التوجيهيــة لإدارة اســتمرارية الأعمــال 
إعــداد ميثــاق متكامــل يتضمــن الأدوار والمســؤوليات ونمــاذج الحوكمــة ومصفوفــة الصلاحيــات المتعلقــة بــإدارة 

اســتمرارية الأعمــال. 

COM006 - تكليــف أحــد أعضــاء الإدارة العليــا ممــن لديهــم المعرفــة ذات الصلــة باســتمرارية الأعمــال وإجراءاتها 
بقيــادة اللجنــة التوجيهية.

المحور الأول: التزام القيادة

التزام القيادة
COMMIT (COM)

الإعداد
PREPARE (PRE)

الاستراتيجية
STRATEGIZE (STR)

الاستجابة
RESPOND (RES)

التقييم
EVALUATE (EVA)

الاستدامة
SUSTAIN (SUS)

 ةمكوحلا

 لامعلأا عاطقنا رثأ
 رطاخملا مييقت

 ةيجيتارتسا
 لامعلأا ةيرارمتسا

 لامعلأا ةيرارمتسا ةطخ
 ةباجتسلاا تاردقو تاءارجإو

 لامعلأا ةيرارمتسا ةطخ
 ةباجتسلاا تاردقو تاءارجإو

 بيردتلا- ةمظنملا ةفاقث
 قيسنتلا-ةيعوتلاو
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ــاء  ــن إنش ــؤولية ع ــة المس ــة التوجيهي ــل أو اللجن ــة للدلي ــة المطبق ــي الجه ــا ف ــى الإدارة العلي COM007 - تتول
إدارة  برنامــج  وتطويــر  لإعــداد  اللازمــة  والكفــاءات  المهــارات  تضــم  الأعمــال  اســتمرارية  لإدارة  جهــة  وتمكيــن 

اســتمرارية الأعمــال وتنفيــذه ومراجعتــه وتحديثــه وحوكمتــه. 

للجنة  الوظيفية  الناحية  من  الأعمال  استمرارية  إدارة  تتولى  التي  الجهة  تتبع  أن  المفترض  من   -  COM008
التوجيهية في حال إنشاءها, كما هو موضح في )رسم توضيحي 2(.

COM009 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال التأكــد مــن مناســبة ترشــيحات الإدارات 
ــج.  ــة بالبرنام ــام المتعلق ــطة والمه ــذ الأنش ــيق وتنفي ــال لتنس ــتمرارية الأعم ــج اس ــفراء برنام ــاركة لس المش

COM010 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال تعييــن فــرق متعددة التخصصات للاســتعداد 
والاســتجابة والتعافــي مــن أحــداث انقطــاع المــوارد والمنتجــات والخدمــات علــى المستــــويــــات الاستراتيجيــــــة 

والتكتيكـيـــــــة والتشغيليــــة للجهــــــة المطبقة للدليل. 

ــج إدارة  ــنوية لبرنام ــمية س ــة رس ــاد ميزاني ــل اعتم ــة للدلي ــة المطبق ــي الجه ــا ف ــى الإدارة العلي COM011 - تتول
ــينه. ــه وتحس ــذه وتحديث ــى تنفي ــل عل ــه، والعم ــة ب ــطة المرتبط ــال والأنش ــتمرارية الأعم اس

COM012 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال إعــداد وتطويــر برنامــج إدارة اســتمرارية 
الأعمــال فــي الجهــة المطبقــة للدليــل بمــا يتوافــق مــع حجــم الجهــة المطبقــة للدليــل ونطــاق عملهــا وأهدافهــا 

ــا. ــة به ــات الخاص ــة الصلاحي ومصفوف

COM013 - تتولــى إدارة اســتمرارية الأعمــال إعــداد وتطويــر وتنفيــذ ومشــاركة سياســة إدارة اســتمرارية الأعمال 
بالجهــة المطبقــة للدليــل، واعتمادهــا مــن قبــل الإدارة العليــا بشــكل دوري أو عنــد حــدوث تغييــرات كبيــرة فــي البيئــة 

التشــغيلية للجهــة المطبقــة للدليل.
)انظر الملحق ب.1 نموذج سياسة إدارة استمرارية الأعمال(.

COM014 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال إعــداد دليــل إجــراءات منبثــق مــن سياســة 
ــال. ــتمرارية الأعم إدارة اس

الإدارة العليا

اللجنة التوجيهية

 سفراء برنامج إدراة الجهة التي تتولى إدارة استمرارية الأعمال
 استمرارية الأعمال

فرق الاستجابة
للطوارئ و الحوادث 
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هــدف المجــال: يتيــح تقييــم أثــر انقطــاع الأعمــال وتقييــم المخاطــر تحديــد وفهــم قيــود بيئــة التشــغيل الخاصــة 
بالجهــة المطبقــة للدليــل وذلــك لإنشــاء آليــات تعافــي اســتباقية مناســبة. ويشــمل ذلــك تحديــد أولويــات العمليات 
والوظــائــــف والمـــــــوارد المطلوبـــــــة لاســتئناف الخدمــات الحرجــة ضمــن إطــار زمنــي محــدد بأقــل مســتوى خدمــة 

مقبــول بعــد الانقطــاع. 

ــي  ــات الت ــب الأولوي ــة وترتي ــات الحرج ــات والخدم ــوارد والمنتج ــد الم ــال تحدي ــاع الأعم ــر انقط ــم أث ــة تقيي ــح عملي تتي
توجــه اســتراتيجيات إدارة اســتمرارية الأعمــال وخطــط الاســتجابة التــي ســتنفذها الجهــة المطبقــة للدليــل بحســب 

المنهجيــة المعتمــدة لديهــا.

PRE001 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال مســؤولية إعــداد وتطويــر منهجيــة موحــدة 
لعمليــة تقييــم أثــر انقطــاع الأعمــال بمــا يتماشــى مــع البرنامــج المعتمــد مــن اللجنــة التوجيهيــة. 

PRE002 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال عمــل تقييــم أثــر انقطــاع الأعمــال بالتعــاون 
ــة  ــوارد اللازم ــي والم ــات التعاف ــداف وأوق ــات وأه ــة والاعتمادي ــات الحرج ــد العملي ــاركة لتحدي ــع الإدارات المش م
ــا  ــل وفقً ــة للدلي ــة المطبق ــة بالجه ــغيل الخاص ــة التش ــي بيئ ــة ف ــرات هام ــدوث تغيي ــد ح ــكل دوري أو عن ــك بش وذل

لمنهجيــة تقييــم أثــر انقطــاع الأعمــال المعتمــدة.

ــاركة  ــة الإدارات المش ــى موافق ــول عل ــال الحص ــتمرارية الأعم ــن إدارة اس ــؤولة ع ــة المس ــى الجه PRE003 - تتول
واللجنــة التوجيهيــة علــى نتائــج تقييــم أثــر انقطــاع الأعمــال.

2.1. تقييم أثر انقطاع الأعمال

المحور الثاني: الإعداد

)رسم  مراحل  عدة  إلى  العالمية،  الممارسات  أفضل  بحسب  الأعمال،  انقطاع  أثر  تقييم  عملية  مسار  يقسم 
توضيحي 3( كالتالي:

جــــمــــع
البيانات

1

2

3

4

5 التـحليــلالاستعداد

التأكيد

كتـــابــة
التقرير

التزام القيادة
COMMIT (COM)

الإعداد
PREPARE (PRE)

الاستراتيجية
STRATEGIZE (STR)

الاستجابة
RESPOND (RES)

التقييم
EVALUATE (EVA)

الاستدامة
SUSTAIN (SUS)

 ةمكوحلا

 لامعلأا عاطقنا رثأ
 رطاخملا مييقت

 ةيجيتارتسا
 لامعلأا ةيرارمتسا

 لامعلأا ةيرارمتسا ةطخ
 ةباجتسلاا تاردقو تاءارجإو

 لامعلأا ةيرارمتسا ةطخ
 ةباجتسلاا تاردقو تاءارجإو

 بيردتلا- ةمظنملا ةفاقث
 قيسنتلا-ةيعوتلاو
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1. الاستعداد:
 هــي عمليــة التنســيق مــع ممثلــي الإدارات فــي نطــاق العمــل بهــدف الحصــول علــى فهــم عالــي المســتوى 

لعمليــات تلــك الإدارات قبــل الشــروع بعمليــة تحليــل أثــر انقطــاع الأعمــال.

2. جمع البيانات:
 هــي عمليــة جمــع البيانــات المتعلقــة بتقييــم أثــر انقطــاع الأعمــال إمــا عــن طريق إعــداد ورش عمــل لجميــع الإدارات 
فــي الجهــة المطبقــة للدليــل أو إعــداد مقابــات مــع الأشــخاص المعنييــن فــي كل إدارة أو توزيــع اســتبيان لكافــة 

الإدارات فــي نطــاق العمــل.

3. التحليل:
 ،)RTO( ــتهدف ــي المس ــت التعاف ــة وق ــى قائم ــول إل ــال للوص ــاع الأعم ــر انقط ــدى تأثي ــاس لم ــة قي ــي عملي  ه
نقطــة التعافــي المســتهدفة )RPO(، الحــد الأقصــى للانقطــاع المقبــول )MAO(، الحــد الأدنــى المســتهدف 
والأنشــطة  الأساســية  والعمليــات  الخدمــات  وتحليــل  لتحديــد  ذلــك  ويهــدف   .)MBCO( الأعمــال  لاســتمرارية 
للوظائــف الأساســية والداعمــة وتحديــد المــوارد المتطلبــة لتحقيــق تلــك الأهــداف كالمــوارد البشــرية والبرمجيــات 

والمعــدات والمرافــق والمــوردون والســجلات الحيويــة.

3.1. العمليــات: تحديــد العمليــات والخدمــات المقدمــة فــي الجهــة المطبقــة للدليــل. )كمــا هــو موضــح فــي القســم 
4 - معلومــات عــن العمليات/الخدمــات مــن نمــوذج تقييــم أثــر انقطــاع الأعمــال المرفــق فــي الملحــق ب.2(.

3.2. فتــرات الــذروة: الموســم أو الوقــت الــذي يحــوي أكبــر عــدد مــن المعامــات ومــن الممكــن أن يكــون يومــا أو 
أســبوعا أو شــهرا أو حدثــا. )كمــا هــو موضــح فــي القســم 5 - تقييــم أثــر انقطــاع الأعمــال مــن نمــوذج تقييــم أثــر 

انقطــاع الأعمــال المرفــق فــي الملحــق ب.2(.

3.3. الحــد الأقصــى للانقطــاع المقبــول)MAO(: الحــد الزمنــي الممكــن قبولــه لتوقــف الخدمــات أو العمليــات 
قبــل أن تبــدأ الجهــة المطبقــة للدليــل بــإدراك خســائر غيــر مقبولــة. )كمــا هــو موضــح فــي القســم 5. تقييــم أثــر 

ــق ب.2(. ــي الملح ــق ف ــال المرف ــاع الأعم ــر انقط ــم أث ــوذج تقيي ــن نم ــال م ــاع الأعم انقط

3.4. وقــت التعافــي المســتهدف )RTO(: الفتــرة الواجــب اســتئناف العمليــة خلالهــا بعــد الحــادث وتحــدد وفقًــا 
التعافــي  وقــت  لقيمــة  وفقًــا  للخدمــات  الأولويــات  وتحــدد  بهــا  المســموح  الانقطــاع  لفتــرة  الأقصــى  للحــد 
ــاع  ــر انقط ــم أث ــوذج تقيي ــن نم ــال م ــاع الأعم ــر انقط ــم أث ــم 5 - تقيي ــي القس ــح ف ــو موض ــا ه ــتهدف. )كم المس

الأعمــال المرفــق فــي الملحــق ب.2(.

ــوب  ــغيلية المطل ــراءات التش ــى للإج ــد الأدن ــال )MBCO(: الح ــتمرارية الأعم ــتهدف لاس ــى المس ــد الأدن 3.5. الح
الوصــول إليــه كنســبة مــن الإجــراءات التشــغيلية الطبيعيــة. )كمــا هــو موضــح فــي القســم 5 - تقييــم أثــر انقطــاع 

الأعمــال مــن نمــوذج تقييــم أثــر انقطــاع الأعمــال المرفــق فــي الملحــق ب.2(.

من أهم الأنشطة والمعلومات التي يجب تحديدها في مرحلة التحليل هي: 



دلــيـــــــل إرشــــــادي - إدارة اســتمـراريــــــة الأعــمــــــــال في قطاع الاتصالات وتقنية المعلومات

11

3.6. أولويــة العمليــة: تحديــد أولويــات العمليــات بالنســبة للجهــة المطبقــة للدليــل. وتشــتق أولويــات المــوارد 
إذا كان هنــاك أي تبعيــات  العمليــة  أولويــة  الداعمــة مــن  التمكيــن  اللاحقــة( وعوامــل  )الســابقة/  والتبعيــات 
مشــتركة لعــدة خدمــات أو عمليــات، تشــتق أولويــة التبعيــة مــن العمليــة ذات الأولويــة الأعلــى. )كمــا هــو موضــح 
فــي القســم 5 - تقييــم أثــر انقطــاع الأعمــال مــن نمــوذج تقييــم أثــر انقطــاع الأعمــال المرفــق فــي الملحــق ب.2(.

ــة  ــال الجه ــا أعم ــد عليه ــي تعتم ــة الت ــل الأنظم ــال تعط ــي ح ــة ف ــراءات اليدوي ــة: الإج ــراءات البديل ــد الإج 3.7. تحدي
ــن  ــة م ــة/ الخدم ــة( للعملي ــة )البديل ــل اليدوي ــراءات العم ــم 6 - إج ــي القس ــح ف ــو موض ــا ه ــل. )كم ــة للدلي المطبق

ــق ب.2(. ــي الملح ــق ف ــال المرف ــاع الأعم ــر انقط ــم أث ــوذج تقيي نم

3.8. اســترجاع العمــل المتراكــم )RPO(: تحديــد الحــد الأدنــى المســتهدف لاســتمرارية الأعمــال بهــدف تحديــد 
الحــد الأدنــى مــن العمــل الــذي يجــب أن يتــم اســتئنافه قبــل الوصــول إلــى الحــد الأقصــى لفتــرة الانقطــاع المســموح 
ــم7 -  ــي القس ــح ف ــو موض ــا ه ــي. )كم ــع الطبيع ــودة للوض ــد الع ــم بع ــل المتراك ــتكمال العم ــة واس ــا للعملي به

اســترجاع الأعمــال المتراكمــة مــن نمــوذج تقييــم أثــر انقطــاع الأعمــال المرفــق فــي الملحــق ب.2(.

ــوارد  ــدد الم ــة وع ــة المتاح ــع البديل ــرية المواق ــوارد البش ــط الم ــم تخطي ــدد قس ــرية: يح ــوارد البش ــط الم 3.9. تخطي
ــع  ــي موق ــة ف ــاحة معين ــد مس ــات لتحدي ــذه المعلوم ــتخدم ه ــة. وتس ــات الحرج ــذ العملي ــة لتنفي ــرية المطلوب البش
العمــل البديــل فــي حالــة حــدوث عطــل يؤثــر علــى الموقــع الأساســي للعمليــة. )كمــا هــو موضــح فــي القســم 8 - 

ــق ب.2(. ــي الملح ــق ف ــال المرف ــاع الأعم ــر انقط ــم أث ــوذج تقيي ــن نم ــرية م ــوارد البش ــط الم تخطي

3.10. التبعيــات الداخليــة: الوظائــف والعمليــات والأنشــطة الســابقة واللاحقــة للعمليــة قيــد التقييــم. وهــي 
التبعيــات التــي لا يمكــن تنفيــذ العمليــة قيــد التقييــم بدونهــا. وعــاوة علــى ذلــك، لا يمكــن تنفيــذ العمليــات دون 
المخرجــات التــي توفرهــا هــذه العمليــة. وبالتالــي، فمــن الضــروري أن يتماشــى الوقــت المســتهدف لاســتعادة 
التبعيــات المحــددة مــع العمليــة قيــد التقييــم وتحديــد نقطــة التعافــي المســتهدفة لــكل مــن التطبيقــات 
المطلوبــة لإجــراء العمليــة. )كمــا هــو موضــح فــي القســم 9 - التبعيــات الداخليــة مــن نمــوذج تقييــم أثــر انقطــاع 

الأعمــال المرفــق فــي الملحــق ب.2(.

3.11. التبعيــات الخارجيــة: المــوردون ومــزودي الخدمــة وشــركاء الأعمــال والشــركات التابعــة وغيرهــا والتــي تعــد 
ــتويات  ــات مس ــذه المعلوم ــن ه ــب أن تتضم ــم. ويج ــد التقيي ــة قي ــن العملي ــة م ــج المطلوب ــق النتائ ــة لتحقي ضروري
الخدمــة المتفــق عليهــا مــع تلــك الأطــراف للتأكــد مــن ملاءمتهــا مــع الوقــت المســتهدف لاســتئناف العمليــات. 
ــي  ــق ف ــال المرف ــاع الأعم ــر انقط ــم أث ــوذج تقيي ــن نم ــة م ــات الخارجي ــم 10 - التبعي ــي القس ــح ف ــو موض ــا ه )كم

الملحــق ب.2(.

3.12. المتطلبــات التشــغيلية: الحــد الأدنــى لمتطلبــات التشــغيل لضمــان قــدرة العمليــات علــى تحقيــق 
الحــد الأدنــى المســتهدف لاستمراريــــــــة الأعمــــــال. أيضًــــا متطلبــات الأجهــزة الداعمــة للعمليــات والوقــت 
المســتهدف لاســتعادة التطبيقــات المطلوبــة أي الوقــت المســتهدف لاستعــــادة الوصــول إلــى التطبيــق 
إذا تأثــر أثنــاء الحــادث. )كمــا هــو موضــح فــي القســم 11 - المتطلبــات التشــغيلية/الموارد مــن نمــوذج 

ــق ب.2(. ــي الملح ــق ف ــال المرف ــاع الأعم ــر انقط ــم أث تقيي
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 3.13. الســجلات الحيويــة: الســجلات الضروريــة لتنفيــذ العمليــات الحرجــة خــال حالــة الانقطــاع. وتُســتخدم هــذه 
المعلومــات لوضــع اســتراتيجيات لتوفيــر هــذه الســجلات لتنفيــذ العمليــة خــال الحــادث ولتوثيقهــا فــي خطــط 
اســتمرارية الأعمــال كمرجــع. )كمــا هــو موضــح فــي القســم 12 - الســجلات الحيويــة مــن نمــوذج تقييــم أثــر 

ــق ب.2(. ــي الملح ــق ف ــال المرف ــاع الأعم انقط

4. التأكيد:
 هــي عمليــة مراجعــة وتأكيــد المعلومــات الناتجــة عــن عمليــة التحليــل مــن قبــل المســؤولين المعنييــن فــي 

الإدارات، علــى ســبيل المثــال رؤســاء الإدارات او الأقســام.

5 . كتابة التقارير: 
هــي عمليــة جمــع المعلومــات الموافــق عليهــا مــن قبــل المســؤولين فــي الإدارات فــي تقريــر موحــد ومــن ثــم 

تقديمــه للجنــة التوجيهيــة.

2.2. تقييم ومعالجة المخاطر
ــن  ــال. م ــتمرارية الأعم ــة باس ــر المتعلق ــة المخاط ــر ومعالج ــل وتقدي ــد وتحلي ــر تحدي ــة المخاط ــم ومعالج ــمل تقيي يش
الممكــن الرجــوع للدليــل الإرشــادي لإدارة المخاطــر الصــادر مــن وزارة الاتصــالات وتقنيــة المعلومــات  للحصــول علــى 

نظــرة أشــمل وأكثــر تفصيــاً عــن عمليــة إدارة المخاطــر الكاملــة.

ــر  ــة المخاط ــم ومعالج ــة تقيي ــداد منهجي ــال إع ــتمرارية الأعم ــن إدارة اس ــؤولة ع ــة المس ــى الجه PRE004 - تتول
بالاســتعانة بالدليــل الإرشــادي لإدارة المخاطــر أو اســتخدام المنهجيــة المتبعــة مــن قبــل قســم إدارة المخاطــر فــي 
ــق  ــر المرف ــة المخاط ــم ومعالج ــجل وتقيي ــوذج س ــتعانة بنم ــن الاس ــن الممك ــدت. )م ــل إن وج ــة للدلي ــة المطبق الجه

فــي الملحــق ب.3 فــي هــذه المرحلــة(.

PRE005 - عمــل تقييــم المخاطــر للجهــة المطبقــة للدليــل بشــكل دوري وفــق منهجيــة تقييــم ومعالجــة 
المخاطــر المحــددة مســبقاً والتــي يمكــن الاســتعانة للدليــل الإرشــادي لإدارة المخاطــر الصــادر مــن وزارة الاتصــالات 
الحاليــة والمســتقبلية  التــي قــد تؤثــر علــى العمليــات  وتقنيــة المعلومــات فــي إعدادهــا لتحديــد العوامــل 

المتعلقــة بالتحــولات فــي:

التقنيات والتطورات الرقمية.

العوامل الاجتماعية والبيئية.

المتطلبات التنظيمية.

الآفاق الاقتصادية.

التحديات والفرص العالمية.

المخاطر والتهديدات والاتجاهات المتوقعة على المدى المتوسط والطويل.

التحولات في قطاع الاتصالات وتقنية المعلومات.

https://www.mcit.gov.sa/sites/default/files/2021-09/MCIT_Guides_2021.pdf
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PRE006 - تتولى الجهة المسؤولة عن إدارة استمرارية الأعمال تحليل نتائج تقييم المخاطر للتحقق من فاعلية 
وجاهزية والقدرة الحالية  للجهة المطبقة للدليل للتعامل مع نتائج التقييم وفقًا لمنهجية تقييم المخاطر.

PRE007 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال تحليــل ومعالجــة المخاطــر  لكل مــن الاهداف 
والاجــراءات الداخليــة والخارجيــة علــى مســتوى الجهــة المطبقــة للدليــل وفقًــا لمنهجية تقييــم المخاطر.

ــة  ــاب المصلح ــم وإدارة أصح ــد وتقيي ــال تحدي ــتمرارية الأعم ــن إدارة اس ــؤولة ع ــة المس ــى الجه PRE008 - تتول
ــتمرارية  ــان اس ــل لضم ــة للدلي ــة المطبق ــي الجه ــات ف ــة المعلوم ــالات وتقني ــم الاتص ــلة قي ــي سلس ــن ف المهمي

ــر. ــة المخاط ــم ومعالج ــة تقيي ــا لمنهجي ــات وفقً الخدم

PRE009 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال إعــداد متطلبــات التعافــي لإدارة اســتمرارية 
الأعمــال ليتــم تضمينهــا فــي عقــود المورديــن مــن ضمــن شــروط قبولهــم.

بمتطلبــات  الالتــزام  ومراقبــة  مراجعــة  الأعمــال  اســتمرارية  إدارة  عــن  المســؤولة  الجهــة  تتولــى   -  PRE010
التعافــي لإدارة اســتمرارية الأعمــال للمورديــن المهميــن فــي سلســلة قيــم الاتصــالات وتقنيــة المعلومــات فــي 

ــل. ــة للدلي ــة المطبق الجه

PRE011 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال تقييــم ورصــد نقــاط التعطــل بــدون بديــل فيمــا 
يتعلــق بمــوارد ومنتجــات وخدمــات الاتصــالات وتقنيــة المعلومــات المقدمــة مــن الجهــة المطبقــة للدليــل التــي قــد 

تــؤدي إلــى انقطــاع العمــل علــى مســتوى الجهــة المطبقــة للدليــل وفقًــا لمنهجيــة تقييــم ومعالجــة المخاطــر.

PRE012 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال التأكــد مــن قيــام المــوارد البشــرية بتحديــد 
وتصنيــف وتوثيــق المهــارات الأساســية لإدارة الخدمــات الحرجــة والوظائــف الهامــة وفقًــا لمنهجيــة تقييــم 

ــر. ــة المخاط ومعالج

PRE013 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال التأكــد مــن قيــام المــوارد البشــرية بتحديــد 
وتنفيــذ خطــط التعاقــب الوظيفــي لإدارة الخدمــات الحرجــة والوظائــف الهامــة.

PRE014 - تتولى الجهة المسؤولة عن إدارة استمرارية الأعمال الحصول على موافقة الإدارات المشاركة 
واللجنة التوجيهية على نتائج تقييم المخاطر وطرق معالجة المخاطر وتدابير التخفيف منها والسيطرة عليها.

يقســم مســار عمليــة تقييــم ومعالجــة المخاطــر، بحســب أفضــل الممارســات العالميــة، إلــى عــدة مراحــل، كمــا 
فــي )رســم توضيحــي 4( التالــي:

رسم توضيحي 4: مسار عملية تقييم ومعالجة المخاطر

1234 معالجـة
المخاطر

تقييم المخاطر

 تـحـديـــد
 المخاطر

تـحـلـيــل
 المخاطر

تـقــديــر
 المخاطر
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1. تحديد المخاطر: 
هي عبارة عن عملية حصر المخاطر الحالية أو المستجدة لإجراء تحليل المخاطر.

2. تحليل المخاطر: 
هي العملية المحددة لقياس المخاطر الكامنة، وهو مستوى المخاطر المحدد قبل النظر في الضوابط الحالية.

3. تقدير المخاطر: 
هي عملية قياس المخاطر المتبقية بعد الأخذ بعين الاعتبار الضوابط الحالية بالجهة المطبقة للدليل.

4. معالجة المخاطر:
 هي عملية تخفيف حدة المخاطر المتبقية ومعالجتها.
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الفعّــال  التعافــي  بــإدارة اســتمرارية الأعمــال مــن  الخاصــة  التعافــي  ســتمكّن اســتراتيجيات  هــدف المجــال: 
ــل  ــع أو تقلي ــا لمن ــتراتيجيات واختياره ــذه الاس ــد ه ــم تحدي ــاع. ويت ــدوث انقط ــال ح ــي ح ــات ف ــتعادة العملي واس
احتماليــة حــدوث انقطــاع وتقليــل تأثيــره بحيــث يتــم تحقيــق أهــداف التعافــي الخاصــة بالجهــة المطبقــة للدليــل 

ــول.  ــة المقب ــتوى الخدم ــن مس ــى م ــد الأدن ــق الح وتحقي

STR001 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال وضــع اســتراتيجيات تعافــي مناســبة تلبــي 
ــر  ــم أث ــج تقيي ــبقاً لنتائ ــددة مس ــوات المح ــى الفج ــاءً عل ــال، بن ــتمرارية الأعم ــإدارة اس ــة ب ــي الخاص ــات التعاف متطلب

انقطــاع الأعمــال وتقييــم المخاطــر لمــا يلــي:

الأفراد والموارد البشرية.

المنشآت والمرافق المرتبطة بها في مواقع المكاتب الإقليمية والمحلية والرئيسية.

أنظمة الاتصالات وتقنية المعلومات.

البنية التحتية، بما في ذلك مراكز البيانات ومواقع التعافي.

مقدمو الخدمات والموردون والشركاء الخارجيون.

المحور الثالث: الاستراتيجية

التزام القيادة
COMMIT (COM)

الإعداد
PREPARE (PRE)

الاستراتيجية
STRATEGIZE (STR)

الاستجابة
RESPOND (RES)

التقييم
EVALUATE (EVA)

الاستدامة
SUSTAIN (SUS)

 ةمكوحلا

 لامعلأا عاطقنا رثأ
 رطاخملا مييقت

 ةيجيتارتسا
 لامعلأا ةيرارمتسا

 لامعلأا ةيرارمتسا ةطخ
 ةباجتسلاا تاردقو تاءارجإو

 لامعلأا ةيرارمتسا ةطخ
 ةباجتسلاا تاردقو تاءارجإو

 بيردتلا- ةمظنملا ةفاقث
 قيسنتلا-ةيعوتلاو

أمثلة على استراتيجيات التعافي لاستمرارية الأعمال:

استراتيجية العمل من المنزل في حالة عدم توفر موقع العمل.

استراتيجية العمل من الموقع البديل في حالة عدم توفر موقع العمل.

استراتيجية توفير أجهزة حاسوب محمولة للموظفين بشكل تدريجي في حال عدم توفر أجهزتهم الرئيسية.

استراتيجية تحديد الموظفين البدلاء في حالة عدم توفر الموظفين الرئيسيين.

استراتيجية تحديد موردين بدلاء في حالة عدم توفر الموردين الرئيسيين.

استراتيجية حفظ السجلات الحيوية باستخدام الحوسبة السحابية لتجنب خسارتها في حالة الانقطاع.

اللجنــة التوجيهيــة فــي حــال إنشــاءها  STR002 - تتولــى الإدارة العليــا فــي الجهــة المطبقــة للدليــل أو 
التعافــي والموافقــة عليهــا وتوفيــر الميزانيــات المطلوبــة لتنفيذهــا والعمــل بهــا.  مراجعــة اســتراتيجيات 
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هــدف المجــال: إعــداد وتنفيــذ الخطط والإجـــــــــراءات المناســبة للاستجـابــــــة والتعافــي من حالات انقطــاع الأعمال 
ــاع  ــالات الانقط ــتجابة لح ــب الاس ــل. وتتطل ــة للدلي ــة المطبق ــة للجه ــات الحرج ــات والخدم ــوارد والمنتج ــة الم لحماي
وجــود تكامــل وتعــاون بيــن الفــرق والأطــراف المعنيــة علــى المســتوى الاســتراتيجي والتكتيكــي والتشــغيلي. 

RES001 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال التنســيق مــع الإدارات المشــاركة لإعــداد 
وتطويــر وتنفيــذ وإدارة الخطــط المعنيــة بــإدارة اســتمرارية الأعمــال. 

RES002 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال التأكــد مــن أن جميــع خطــط إدارة اســتمرارية 
الأعمــال قــد تــم اعتمادهــا ومــن ثــم مشــاركتها مــع الإدارات المعنيــة.

المحور الرابع: الاستجابة

خطط استمرارية الأعمال: )من الممكن الاستعانة بالنموذج المرفق لخطة استمرارية الأعمال في الملحق ب.4(.

خطـــط الاســـتجابة للحـــوادث والطـــوارئ: )مـــن الممكـــن الاســـتعانة بالنمـــوذج المرفـــق لخطـــة الاســـتجابة للحـــوادث 

والطـــوارئ فـــي الملحـــق ب.5(.

خطة إدارة الأزمات: )من الممكن الاستعانة بالنموذج المرفق لخطة إدارة الأزمات في الملحق ب.6(.

للحصول على تفاصيل أكثر عن كل خطة يرجى الرجوع إلى الملحق ج المصطلحات والتعريفات.

أمثلة على الخطط المعنية بإدارة استمرارية الأعمال:

التزام القيادة
COMMIT (COM)

الإعداد
PREPARE (PRE)

الاستراتيجية
STRATEGIZE (STR)

الاستجابة
RESPOND (RES)

التقييم
EVALUATE (EVA)

الاستدامة
SUSTAIN (SUS)

 ةمكوحلا

 لامعلأا عاطقنا رثأ
 رطاخملا مييقت

 ةيجيتارتسا
 لامعلأا ةيرارمتسا

 لامعلأا ةيرارمتسا ةطخ
 ةباجتسلاا تاردقو تاءارجإو

 لامعلأا ةيرارمتسا ةطخ
 ةباجتسلاا تاردقو تاءارجإو

 بيردتلا- ةمظنملا ةفاقث
 قيسنتلا-ةيعوتلاو
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الاستجابة  في  فعاليته  من  للتأكد  الأعمال  استمرارية  إدارة  برنامج  وتحسين  ومراجعة  تقييم  المجال:  هدف 
والتعافي من أحداث انقطاع الأعمال.

عمليــة تقييــم فاعليــة وكفــاءة خطــط وإجــراءات إدارة اســتمرارية الأعمــال المحــددة مــن خــال تماريــن المحــاكاة 
ــار لتعزيــز برنامــج إدارة اســتمرارية الأعمــال.  والاختب

EVA001 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال إعــداد وتطويــر إجــراء موثــق ومعتمــد لعمــل 
تماريــن المحــاكاة والاختبــارات لخطــط إدارة اســتمرارية الأعمــال. 

أمثلة لأنواع التمارين والاختبارات التي يمكن القيام بها:

1. تماريــن المحــاكاة  )التمارين الفرضية(:

ــار الأداء الجماعــي  هــي تماريــن يتــم إعدادهــا لمحــاكاة واقــع الاســتجابة للحــالات الطارئــة ويتــم فيهــا ممارســة أو اختب

للفريــق فــي نطــاق محــدود أو التحقــق مــن صحــة الخطــط والإجــراءات المســاعدة. 

2. تمرين الطاولة )التمرين المكتبي(:

ــكلات  ــد المش ــاركين لتحدي ــز المش ــى تحفي ــدف إل ــمية ويه ــة رس ــي بيئ ــوارئ، ف ــة الط ــم لحال ــدم ومنظ ــاش متق ــو نق وه

وتســويتها ورفــع جــودة الخطــط القائمــة. ويقــوم التمريــن علــى ســيناريو يتطــور ويتقــدم أثنــاء أداء التمريــن وفقــا لقائمــة 

الأحــداث الرئيســية المحــددة مســبقا.

3. تمرين الاتصال:

يوفــر تمريــن الاتصــال فحصًــا دقيقًــا لإجــراءات الاتصــال فــي حالــة وقــوع ازمــة بحيــث يتضمــن التمريــن أن يعــرف جميــع 

المســؤولين إجــراءات الاتصــال التــي يجــب القيــام بهــا فــي حالــة الأزمــة، ويؤكــد التمريــن أن إجــراءات الاتصــال تعمــل 

وفقًــا للخطــة كمــا يتــم التحقــق مــن صحــة معلومــات الاتصــال.

EVA002 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال التحقــق مــن تنفيــذ تماريــن المحــاكاة والاختبار لخطط 
إدارة اســتمرارية الأعمــال المتوافقــة مــع الإجــراءات الموثقــة التــي تم اعتمادها مســبقا. 

EVA003 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال توثيــق وتحليــل ومناقشــة الدروس المســتفادة 
مــن نتائــج تنفيــذ تماريــن المحــاكاة والاختبــار لخطــط إدارة اســتمرارية الأعمــال.

5.1. التطبيق

المحور الخامس: التقييم

التزام القيادة
COMMIT (COM)

الإعداد
PREPARE (PRE)

الاستراتيجية
STRATEGIZE (STR)

الاستجابة
RESPOND (RES)

التقييم
EVALUATE (EVA)

الاستدامة
SUSTAIN (SUS)

 ةمكوحلا

 لامعلأا عاطقنا رثأ
 رطاخملا مييقت

 ةيجيتارتسا
 لامعلأا ةيرارمتسا

 لامعلأا ةيرارمتسا ةطخ
 ةباجتسلاا تاردقو تاءارجإو

 لامعلأا ةيرارمتسا ةطخ
 ةباجتسلاا تاردقو تاءارجإو

 بيردتلا- ةمظنملا ةفاقث
 قيسنتلا-ةيعوتلاو
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ــا أو مــن خــال أطــراف خارجيــة لتحديــد الفجــوات وأوجــه القصــور والتــي تتطلــب  يتــم إجــراء المراجعــات داخليًّ
المعالجــة فــي برنامــج إدارة اســتمرارية الأعمــال. ويكــون التحســين عبــر تحديــث خطــط وإجــراءات وإمكانيــات إدارة 
ــط إدارة  ــار لخط ــاكاة والاختب ــن المح ــن تماري ــتفادة م ــدروس المس ــج ال ــكل دوري ودم ــال بش ــتمرارية الأعم اس

ــال. ــتمرارية الأعم اس

EVA004 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال إعــداد وتطويــر إجــراء موثــق ومعتمــد 
لمراجعــة وتحســين برنامــج إدارة اســتمرارية الأعمــال للتأكــد مــن الوصــول إلــى الأهــداف ومؤشــرات الأداء الرئيســية 
المحــددة مســبقاً. يمكــن الرجــوع إلــى الملحقــات للحصــول علــى قائمــة بأهــم أهــداف وممكنــات ومؤشــرات الأداء 
الرئيســية لنظــام اســتمرارية الأعمــال. )مــن الممكــن الاســتعانة بنمــوذج مراجعــة برنامــج إدارة اســتمرارية الأعمــال 

المرفــق فــي الملحــق ب.7 فــي هــذه المرحلــة(.

EVA005 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال التأكــد مــن مراجعــة خطــط إدارة اســتمرارية 
الأعمــال بشــكل دوري أو عنــد حــدوث تغييــرات كبيــرة فــي بيئــة التشــغيل الخاصــة بالجهــة المطبقــة للدليــل. 

 EVA006 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال إبــاغ نتائــج المراجعــات رســميًا إلــى اللجنــة 
التوجيهيــة وتكليــف ســفراء برنامــج اســتمرارية الأعمــال لتنفيــذ الإجــراءات المطلوبــة ضمــن الأطــر الزمنيــة المحــددة. 

EVA007 - تتولــى الإدارة العليــا فــي الجهــة المطبقــة للدليــل متابعــة ضمــان وجــود إجــراء موثــق ومحــدد 
لتقييــم برنامــج إدارة اســتمرارية الأعمــال بشــكل دوري. )مــن الممكــن الاســتعانة بنمــوذج تقييــم أداء نظــام إدارة 

ــة(. ــذه المرحل ــي ه ــق ب.8 ف ــي الملح ــق ف ــال المرف ــتمرارية الأعم اس

تتولــى الإدارة العليــا فــي الجهــة المطبقــة للدليــل متابعــة ضمــان وجــود إجــراء موثــق ومحــدد   - EVA008
دوري. بشــكل  الأعمــال  اســتمرارية  إدارة  ببرنامــج  الخــاص  الداخلــي  للتدقيــق 

5.2. المراجعة والتحسين
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هــدف المجــال: تســاعد الاســتدامة لبرنامــج إدارة اســتمرارية الأعمــال علــى تمكيــن الجهــة المطبقــة للدليــل مــن 
زيــادة نضــج برنامــج اســتمرارية الأعمــال لديهــا، ودمــج إدارة اســتمرارية الأعمــال فــي ثقافــة الجهــة المطبقــة 

ــة. ــغيلية اليومي ــات التش ــن العملي ــزءًا م ــح ج ــث تصب ــل بحي للدلي

تعزز ثقافة المنظمة فيما يخص إدارة استمرارية الأعمال الالتزام والتعاون والوعي.

تشــجيع ودعــم برنامــج إدارة اســتمرارية الأعمــال مــن قبــل الإدارة العليــا فــي الجهــة المطبقــة   - SUS001
للدليــل واللجنـــــة التوجيهيـــــة.

SUS002 - المشــاركة والمســاهمة بفاعليــه فــي مبــادرات البرنامــج مــن قبــل أعضــاء الإدارة العليــا وســفراء 
برنامــج إدارة اســتمرارية الأعمــال.

6.1. ثقافة المنظمة

المحور السادس: الاستدامة

يــؤدي التدريــب والتوعيــة إلى رفع ثقافة اســتمرارية الأعمال وزيادة نضجها في الجهــة المطبقة للدليل.

SUS003 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال التنســيق مــع الجهــة المختصــة فــي 
الجهــة المطبقــة للدليــل لإعــداد وتنفيــذ خطــة التدريــب علــى إدارة اســتمرارية الأعمــال بنــاءً علــى تقييــم ســنوي 

ــب.  ــات التدري لاحتياج

أمثلة  لأكثر أنواع التدريب شــيوعاً:

التدريب المباشــر على شــكل محاضرات تدريبية.

دورات التعليــم الإلكترونــي عبر منصــة التعلم الإلكتروني التابعة للجهــة المطبقة للدليل.

ورش العمل.

 المراجعة الجماعية لمســتندات إدارة اســتمرارية الأعمال.

ــامل  ــج ش ــذ برنام ــر وتنفي ــداد وتطوي ــال إع ــتمرارية الأعم ــن إدارة اس ــؤولة ع ــة المس ــى الجه SUS004 - تتول
ــكل دوري. ــه بش ــه وتحديث ــال ومراجعت ــتمرارية الأعم ــة باس للتوعي

SUS005 - تتولــى الجهــة المســؤولة عــن إدارة اســتمرارية الأعمــال تقييــم فاعليــة برامــج التدريــب والتوعيــة 
الخاصــة ببرنامــج اســتمرارية الأعمــال وتحديثهــا بشــكل دوري.

6.2. التدريب والتوعية

التزام القيادة
COMMIT (COM)

الإعداد
PREPARE (PRE)

الاستراتيجية
STRATEGIZE (STR)

الاستجابة
RESPOND (RES)

التقييم
EVALUATE (EVA)

الاستدامة
SUSTAIN (SUS)بيردتلا-رطاخملا ةفاقث 

 قيسنتلا-ةيعوتلاو

 ةيجيتارتسا
 لامعلأا ةيرارمتسا

 لامعلأا ةيرارمتسا ةطخ
 ةباجتسلاا تاردقو تاءارجإو

 لامعلأا ةيرارمتسا ةطخ
 ةباجتسلاا تاردقو تاءارجإو

 ةمكوحلا

 لامعلأا عاطقنا رثأ
 رطاخملا مييقت
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يعــزز التكامــل بـيـــن برنامجــي إدارة اســتمرارية الأعمــال وإدارة المخاطــر داخــل الجهــة المطبقــة للدليــل مــن أداء كلا 
البرنامجيــن ويعــود بالنفــع علــى الجهــة المطبقــة للدليــل.

SUS006 - تتولــى الجهــات المســؤولة عــن إدارة اســتمرارية الأعمــال وإدارة المخاطــر فــي حــال تــم تطويــر كلا 
ــتمرارية  ــي إدارة اس ــن برنامج ــاون بي ــان التع ــة لضم ــر آلي ــداد وتطوي ــل إع ــة للدلي ــة المطبق ــل الجه ــن داخ البرنامجي
الإنفــاق،  وترشــيد  الصلــة،  ذات  المســؤوليات  تنفيــذ  فــي  البعــض  بعضهمــا  لدعــم  المخاطــر  وإدارة  الأعمــال 

ــوارد.  ــن الم ــى م ــتفادة المثل والاس

6.3. التنسيق
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ــات  ــى الممارس ــاءً عل ــه بن ــة ب ــال المرتبط ــتمرارية الأعم ــالات إدارة اس ــادي ومج ــل الإرش ــاور الدلي ــداد مح ــم إع ت

ــك: ــمل ذل ــدة، ويش ــادات الرائ ــر والإرش والمعايي

المنظمة الدولية للمعايير )ISO( - المعيار ISO 22301:2019 - متطلبات أنظمة إدارة استمرارية الأعمال.

المنظمة الدولية للمعايير )ISO( -المعيارISO 22317: 2015 - دليل إرشادي لتقييم أثر إنقطاع الأعمال .

المنظمة الدولية للمعايير )ISO( - المعيار ISO 31000 :2018 -إرشادات إدارة المخاطر.

الأدلة الاسترشادية للممارسات الجيدة 2018 - معهد استمرارية الأعمال.

.1600:2013NFPA معيار برامج إدارة الكوارث / الطوارئ واستمرارية الأعمال 

.BS 11200:2014  دليل إدارة الأزمات والممارسات الجيدة BS

الملحق ب: قوالب إدارة استمرارية الأعمال

التحميل اسم النموذج #

نموذج سياسة إدارة استمرارية الأعمال 1

نموذج تقييم أثر انقطاع الأعمال 2

نموذج سجل وتقييم ومعالجة المخاطر 3

نموذج خطة استمرارية الأعمال 4

نموذج خطة الاستجابة للحوادث والطوارئ 5

نموذج خطة إدارة الأزمات 6

نموذج المراجعة الإدارية لبرنامج إدارة استمرارية الأعمال 7

نموذج تقييم أداء نظام إدارة استمرارية الأعمال 8

الملحق أ: مراجع الممارسات والمعايير العالمية ذات الصلة 

https://www.mcit.gov.sa/sites/default/files/2021-09/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9%20%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9%20%D8%A7%D8%B3%D8%AA%D9%85%D8%B1%D8%A7%D8%B1%D9%8A%D8%A9%20%D8%A7%D9%84%D8%A3%D8%B9%D9%85%D8%A7%D9%84.docx
https://www.mcit.gov.sa/sites/default/files/2021-09/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D8%AA%D9%82%D9%8A%D9%8A%D9%85%20%D8%A3%D8%AB%D8%B1%20%D8%A7%D9%86%D9%82%D8%B7%D8%A7%D8%B9%20%D8%A7%D9%84%D8%A3%D8%B9%D9%85%D8%A7%D9%84_0.xlsx
https://www.mcit.gov.sa/sites/default/files/2021-09/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D8%AE%D8%B7%D8%A9%20%D8%A7%D8%B3%D8%AA%D9%85%D8%B1%D8%A7%D8%B1%D9%8A%D8%A9%20%D8%A7%D9%84%D8%A3%D8%B9%D9%85%D8%A7%D9%84.docx
https://www.mcit.gov.sa/sites/default/files/2021-09/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D8%AE%D8%B7%D8%A9%20%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D8%AC%D8%A7%D8%A8%D8%A9%20%D9%84%D9%84%D8%AD%D9%88%D8%A7%D8%AF%D8%AB%20%D9%88%D8%A7%D9%84%D8%B7%D9%88%D8%A7%D8%B1%D8%A6.docx
https://www.mcit.gov.sa/sites/default/files/2021-09/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D8%AE%D8%B7%D8%A9%20%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9%20%D8%A7%D9%84%D8%A3%D8%B2%D9%85%D8%A7%D8%AA.docx
https://www.mcit.gov.sa/sites/default/files/2021-09/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D8%A7%D9%84%D9%85%D8%B1%D8%A7%D8%AC%D8%B9%D8%A9%20%D8%A7%D9%84%D8%A5%D8%AF%D8%A7%D8%B1%D9%8A%D8%A9%20%D9%84%D8%A7%D8%B3%D8%AA%D9%85%D8%B1%D8%A7%D8%B1%D9%8A%D8%A9%20%D8%A7%D9%84%D8%A3%D8%B9%D9%85%D8%A7%D9%84.docx
https://www.mcit.gov.sa/sites/default/files/2021-09/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D8%AA%D9%82%D9%8A%D9%8A%D9%85%20%D8%A3%D8%AF%D8%A7%D8%A1%20%D9%86%D8%B8%D8%A7%D9%85%20%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9%20%D8%A7%D8%B3%D8%AA%D9%85%D8%B1%D8%A7%D8%B1%D9%8A%D8%A9%20%D8%A7%D9%84%D8%A3%D8%B9%D9%85%D8%A7%D9%84_0.xlsx
https://www.mcit.gov.sa/sites/default/files/2021-09/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D8%B3%D8%AC%D9%84%20%D9%88%D8%AA%D9%82%D9%8A%D9%8A%D9%85%20%D9%88%D9%85%D8%B9%D8%A7%D9%84%D8%AC%D8%A9%20%D8%A7%D9%84%D9%85%D8%AE%D8%A7%D8%B7%D8%B1_0.xlsx
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الملحق ج: المصطلحات والتعريفات

التعريفالمصطلح

Ministry of 
Communications and Information 

Technology (MCIT)

وزارة الاتصالات وتقنية المعلومات وهي الوزارة المسؤولة عن جميع وسائل الاتصال وتقنية 
المعلومات في المملكة العربية السعودية، وهي الجهة المعنية بوضع الخطط التطويرية 

لقطاع الاتصالات وتقنية المعلومات في المملكة.

 القطاع
ICT (Information & Communica-

tions Technology)
قطاع الاتصالات وتقنية المعلومات.

International Organization
 for Standardization (ISO).)المنظمة الدولية للمعايير )آيزو

National Fire Protection 
Association (NFPA).الرابطة الوطنية للحماية من الحرائق

British Standards (BS).المعيار البريطاني

مصفوفة الصلاحيات
Authority Matrix

هــي قائمــة أو جــدول يحــدد الصلاحيــات الممنوحــة للأطــراف المختلفــة فــي الجهــة ســواء كانــت 
صلاحيــات ماليــة أو إداريــة أو تشــغيلية. كمــا يبيــن نــوع الصلاحيــة الممنوحــة ســواء كانــت إعــداد 

أو مراجعة أو اعتماد.

 إدارة استمرارية الأعمال
BCM, Business Continuity 

Management

قدرة الجهة أو الموظفين أو النظام أو شبكة الاتصالات أو النشاط أو العملية على استيعاب 
أثر انقطاع أو خسارة الأعمال والاستمرار في تقديم مستوى مقبول من الخدمة.

سفراء برنامج استمرارية الأعمال
BCM champions

ممثلي الإدارات والأقسام داخل الجهة المشاركين في برنامج استمرارية الأعمال لتنسيق 
وتنفيذ الأنشطة والمهام المتعلقة بالبرنامج.

الجهة المسؤولة عن
إدارة استمرارية الأعمال 

BCM Function

الجهة المسؤولة عن الإدارة اليومية والمستمرة لبرنامج إدارة استمرارية الأعمال والأنشطة 
المرتبطة به والمسؤولة عن ادارة العلاقة بين برنامج إدارة استمرارية الأعمال والإدارات 

المشاركة في أنشطة برنامج إدارة استمرارية الأعمال.

الجهة المطبقة للدليل
هي الجهة التي ستتبنى الدليل الإرشادي بحسب تصنيفها، شركة أو مؤسسة تجارية أو 

صناعية تتعلق أعمالها بخدمات أو موارد أو منتجات تُقدم لقطاعات حكومية أو خاصة أو 
أفراد.

 خارطة طريق إدارة استمرارية الأعمال
BCM Implementation Roadmap

الأنشطة والمبادرات التي تمّ تحديدها على المدى القصير والمتوسط والطويل فيما يتعلق 
بتنفيذ برنامج إدارة استمرارية الأعمال في الجهة.
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التعريفالمصطلح

برنامج إدارة استمرارية الأعمال
BCM Program

ـــبة  ـــوارد المناس ـــا بالم ـــا وتزويده ـــن الإدارة العلي ـــم م ـــتمرة بدع ـــة المس ـــة الإدارة والحوكم عملي
ـــا. ـــاظ عليه ـــال والحف ـــتمرارية الأعم ـــذ إدارة اس لتنفي

 سياسة إدارة استمرارية الأعمال
BCM Policy

وثيقـــة تبيـــن أهـــداف ومبـــادئ ونطـــاق عمـــل برنامـــج اســـتمرارية الاعمـــال بالإضافـــة إلـــى 
المعنيـــة. مهـــام ومســـؤوليات الأطـــراف 

متطلبات التعافي
 لإدارة استمرارية الأعمال 

BCM Recovery Requirements

الأطـــر الزمنيـــة والمـــوارد والقـــدرات اللازمـــة لمواصلـــة تقديـــم المنتجـــات والخدمـــات والعمليـــات 
والأنشـــطة ذات الأولويـــة بعـــد حـــدوث أي انقطـــاع. تتكـــون الأطـــر الزمنيـــة مـــن أهـــداف وقـــت 

التعافـــي وأهـــداف نقطـــة التعافـــي والحـــد الأقصـــى المســـموح بـــه للانقطـــاع.

اللجنة التوجيهية
لإدارة استمرارية الأعمال 

BCM Steering Committee

لجنـــة لإدارة اســـتمرارية الأعمـــال مـــن صانعـــي القـــرارات )مثـــل قـــادة الأعمـــال وخبـــراء التقنيـــة 
وإدارة اســـتمرارية الأعمـــال المكلفـــون بإعـــداد السياســـة الاســـتراتيجية وقـــرارات تخطيـــط 
الاســـتمرارية للجهـــة، وتوفيـــر المـــوارد اللازمـــة لتحقيـــق جميـــع أهـــداف برنامـــج إدارة اســـتمرارية 

الأعمـــال(.

خطة استمرارية الأعمال
Business Continuity Plan

ـــتئناف  ـــل واس ـــاع العم ـــالات انقط ـــي ح ـــتجابة ف ـــة للاس ـــه الجه ـــي توج ـــة الت ـــات الموثق المعلوم
ـــال. ـــتمرارية الأعم ـــداف اس ـــع أه ـــق م ـــا يتف ـــات بم ـــات والخدم ـــم المنتج تقدي

تقييم أثر انقطاع الأعمال
Business Impact Assessmen

عمليـــة تحليـــل عمليـــات الأعمـــال والأنشـــطة والتأثيـــر الـــذي قـــد يحدثـــه انقطـــاع الأعمـــال 
عليهـــا.

 موارد ومنتجات وخدمات
الاتصالات وتقنية المعلومات

Communication and Information 
Technology Resources, Products 

and Services 

المــوارد والمنتجــات والخدمــات الخاصــة بالاتصــالات وتقنيــة المعلومــات المقدمــة مــن الجهــة، 
والتي تهدف إلى تحقيق أهداف الجهة ومهامها على النحو المحدد في استراتيجيتها.

أزمة
Crisis

حالــة يكــون فيهــا مســتوى عــالٍ مــن عــدم اليقيــن والتــي تتعطــل الأنشــطة الأساســية و/أو 
تتضرر بسببها موارد أو خدمات أو منتجات الجهة وتتطلب إجراءات عاجلة.

خطة إدارة الأزمات
Crisis Management Plan

ــلطة  ــم السـ ــن لديهـ ــيين الذيـ ــراد الرئيسـ ــن الأفـ ــع بيـ ــات لتجمـ ــة إدارة الأزمـ يتـــم تصميـــم خطـ
والمهـــارات لتقييـــم الحـــادث فـــي الوقـــت المناســـب، وتفعيـــل هيـــاكل الاســـتجابة المناســـبة 

وفقًـــا لذلـــك.

التعافي من الكوارث
Disaster Recovery

عمليـــة اســـتعادة الوصـــول إلـــى البنيـــة التحتيـــة لتقنيـــة المعلومـــات ووظائفهـــا بعـــد أحـــداث 
مثـــل الكـــوارث الطبيعيـــة او الهجـــوم الإلكترونـــي.

 المجالات
Domains

المجـــالات الموجـــودة فـــي الدليـــل الإرشـــادي لإدارة اســـتمرارية الأعمـــال فـــي قطـــاع الاتصـــالات 
وتقنيـــة المعلومـــات والتـــي تســـاهم فـــي النهـــج الشـــامل والمنظـــم لإدارة اســـتمرارية 

الأعمـــال.
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التعريفالمصطلح

خطط الاستجابة للحوادث والطوارئ
Emergency Response Plans

ـــه  ـــن في ـــذي يتعي ـــادث ال ـــة للح ـــتجابة الفوري ـــوارئ الاس ـــوادث والط ـــتجابة للح ـــة الاس ـــهل خط تس
ـــات ومنـــع تصاعـــد الضـــرر المـــادي. اتخـــاذ إجـــراءات لحمايـــة الأفـــراد، والحـــد مـــن الإصاب

 التمارين والاختبارات
Exercise

ــن  ــددة مـ ــال المحـ ــتمرارية الأعمـ ــراءات إدارة اسـ ــط وإجـ ــاءة خطـ ــة وكفـ ــم فاعليـ ــة تقييـ عمليـ
خـــال تماريـــن المحـــاكاة والاختبـــار لتعزيـــز برنامـــج إدارة اســـتمرارية الأعمـــال.

التأثير
Impact .تأثير وعواقب أحداث المخاطر إذا وقعت

 حادث
Incident.موقف يمكن أن يؤدي إلى انقطاع أو خسارة أو حالة طوارئ أو أزمة

الاتصالات وتقنية المعلومات
Information and Communications 

Technology

مجموعــة متنوعــة مــن الأدوات والمــوارد التقنيــة المســتخدمة لنقــل المعلومــات أو تخزينهــا أو 
إنشائها أو مشاركتها أو تبادلها.

الإدارات الهامة والعمليات الحرجة 
Key Departments & 

Critical Processes

وحدة أو إدارة أو قسم أو عملية داخل الجهة تساعد على تمكين استمرارية موارد الاتصالات 
وتقنية المعلومات ومنتجاتها وخدماتها والمساهمة في تعافي خدمات الجهة.

الممارسات العالمية الرائدة
Leading Practice

الممارســـة الرائـــدة هـــي طريقـــة أو تقنيـــة تـــم قبولهـــا بشـــكل عـــام عوضًـــا عـــن البدائـــل الأخـــرى 
لأنهـــا تحقـــق نتائـــج أصبحـــت بمثابـــة طريقـــة قياســـية لتنفيـــذ الأشـــياء، مثـــل آيـــزو 22301.

الاحتمالية
Likelihood

أرجحيـــة أو فرصـــة حـــدوث المخاطـــر. ويمكـــن تعريـــف الاحتماليـــة أو تحديدهـــا أو قياســـها بشـــكل 
موضوعـــي أو ذاتـــي ويمكـــن التعبيـــر عنهـــا إمـــا نوعيًـــا أو كميًـــا.

الحد الأقصى للانقطاع المقبول
Maximum Acceptable Outage

(MAO)

ـــة  ـــج / خدم ـــم منت ـــدم تقدي ـــة ع ـــئة نتيج ـــلبية، الناش ـــار الس ـــح الآث ـــى تصب ـــتغرق حت ـــت المس الوق
ـــة. ـــر مقبول ـــاط، غي أو أداء نش

الهدف
Objective.هدف شامل يتوافق مع السياسة التي تضعها الجهة لنفسها

الإدارات المشاركة
Participating Business Units

وحـــدات الأعمـــال التـــي تقـــدم مدخـــات فـــي الخطـــط والإجـــراءات والمهـــام والأنشـــطة 
الأعمـــال. اســـتمرارية  إدارة  برنامـــج  بنطـــاق  المرتبطـــة 

العملية
Process.مجموعة من الأنشطة المترابطة أو المتفاعلة التي تحول المدخلات إلى مخرجات
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نقطة التعافي المستهدفة
RPO, Recovery Point Objective

النقطـــة التـــي يجـــب عندهـــا اســـتعادة المعلومـــات المســـتخدمة فـــي النشـــاط لتمكيـــن 
النشـــاط مـــن العمـــل عنـــد الاســـتئناف.

وقت التعافي المستهدف
RTO, Recovery Time Objective

الفتـــرة الزمنيـــة التـــي تعقـــب الحادثـــة التـــي يجـــب خلالهـــا اســـتئناف منتـــج أو خدمـــة، أو 
المـــوارد. تعافـــي  أو  النشـــاط،  اســـتئناف 

تنظيمي
Regulatory

ــا  ــد تفرضهـ ــون قواعـ ــا تكـ ــادة مـ ــن عـ ــريعي ولكـ ــح قانونـــي أو تشـ ــابه لمصطلـ ــح مشـ مصطلـ
ــرة. ــة المباشـ ــريعات الحكوميـ ــال التشـ ــن خـ ــس مـ ــة وليـ ــة التنظيميـ الجهـ

الموارد 
Resources

ـــي،  ـــات، والمبان ـــات، والخدم ـــة، والمنتج ـــة للتقني ـــة التحتي ـــارات، والبني ـــن، والمه ـــع الموظفي جمي
والإمـــدادات، والمعلومـــات التـــي يجـــب أن تتوفـــر لـــدى الجهـــة لاســـتخدامها، عنـــد الحاجـــة، مـــن 

ـــا. ـــق أهدافه ـــل وتحقي ـــيير العم ـــل تس أج

الاستجابة
Response

رد الفعـــل علـــى حـــادث أو حالـــة طـــوارئ لتقييـــم الضـــرر أو الأثـــر وللتأكـــد مـــن مســـتوى الاحتـــواء 
ونشـــاط الســـيطرة الـــازم.

الاستعادة
Restoration

عمليـــة التخطيـــط و/أو تنفيـــذ إجـــراءات إصـــاح الأجهـــزة، ونقـــل الموقـــع الرئيســـي ومحتوياتـــه، 
والعـــودة إلـــى العمليـــات العاديـــة فـــي موقـــع التشـــغيل الدائـــم.

الخطر
Risk .ًحدث غير متوقع يمكن أن يؤثر على أهداف الجهة إيجاباً أو سلبا

تقييم المخاطر
Risk Assessment .عملية ممنهجة لتحديد المخاطر وتحليلها وتقديرها

إدارة المخاطر
Risk Management

تحديـــد المخاطـــر وتقييمهـــا وترتيـــب أولوياتهـــا يتبعهـــا اســـتخدام منســـق واقتصـــادي 
للمـــوارد لتقليـــل احتماليـــة أو تأثيـــر الأحـــداث الســـلبية أو مراقبتهـــا أو التحكـــم فيهـــا أو لتحقيـــق 

أقصـــى قـــدر ممكـــن مـــن الفـــرص.

الإدارة العليا
Senior Management

أعلـــى مســـتوى للمـــدراء فـــي الجهـــة، مباشـــرة تحـــت الهيـــكل القيـــادي للجهـــة )أعلـــى 
ســـلطة(.
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الطرف المهتم / 
الطرف المعني / صاحب العلاقة

 Stakeholder

فـــرد أو مجموعـــة لهـــا مصلحـــة فـــي أداء أو نجـــاح الجهـــة، مثـــل العمـــاء والشـــركاء والموظفيـــن 
والجهـــات  والحكومـــة  المســـتجيبين  وأول  المحلـــي  والمجتمـــع  والمـــاك  والمســـاهمين 

ــة. التنظيميـ

 المستوى الاستراتيجي
Strategic 

مـــع  تتفـــق  قـــرارات  يتخـــذون  تابعيـــن  وموظفيـــن  العليـــا  الإدارة  مـــن  يتألـــف  المســـتوى 
عليـــه. والإشـــراف  الأعمـــال  اســـتمرارية  إدارة  برنامـــج  لتوجيـــه  الجهـــة  اســـتراتيجية 

الاستدامة
Sustainability

التدريـــب والتوعيـــة  الجهـــة مـــن خـــال مبـــادرات  ترســـيخ ثقافةاســـتمرارية الأعمـــال فـــي 
المســـتمرة.

المستوى التكتيكي 
Tactical

مســـتوى يتكـــون مـــن الأفـــراد والفـــرق المشـــاركة فـــي تنفيـــذ الأنشـــطة والمهـــام اليوميـــة 
التـــي تســـاهم فـــي الإدارة والفاعليـــة المســـتمرة لبرنامـــج إدارة اســـتمرارية الأعمـــال.

التهديدات
Threats .سبب محتمل لحادث غير مرغوب فيه يمكن أن يتسبب في ضرر للجهة

إعداد وتطوير مركز إدارة المخاطر واستمرارية الأعمال في وزارة الاتصالات وتقنية المعلومات




