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إيمانـــاً بأهميـــة زيـــادة مســـتوى نضـــج إدارة المخاطـــر وإدارة اســـتمرارية الأعمـــال فـــي قطـــاع 

إلـــى  الرقميـــة ويـــؤدي  التقنيـــة  الاتصـــالات وتقنيـــة المعلومـــات، ممـــا يدعـــم موثوقيـــة 

ــة  ــس رقميـ ــز أسـ ــات وتعزيـ ــة المعلومـ ــالات وتقنيـ ــاع الاتصـ ــتدامة قطـ ــى اسـ ــة علـ المحافظـ

قويـــة ومتينـــة تتماشـــى مـــع أهـــداف رؤيـــة 2030، تقـــدم هـــذه الوثيقـــة دليـــاً إرشـــادياً 

ـــن  ـــزء م ـــات كج ـــة المعلوم ـــالات وتقني ـــاع الاتص ـــي قط ـــر ف ـــج إدارة المخاط ـــز نض ـــى تعزي ـــدف إل يه

المبـــادرات العديـــدة لـــوزارة الاتصـــالات وتقنيـــة المعلومـــات. 

المقدمة
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يهدف الدليل الإرشادي لإدارة المخاطر  إلى:

الأهـــداف

إن المعلومــات الــواردة فــي هــذه الوثيقــة هــي إرشــادات عامــة موجهــة لقطــاع الاتصــالات وتقنيــة المعلومــات. 
وتــم أخــذ السياســات والتنظيمــات المعمــول بهــا فــي القطــاع وطبيعــة أعمــال الجهــات بعيــن الاعتبــار فــي إعــداد 
الدليــل بهــدف رفــع مســتوى نضــج إدارة المخاطــر فــي القطــاع وعمليــات المواءمــة المســتقبلية مــع أي تنظيمات 

ذات علاقــة. ولا تحــل هــذه الوثيقــة محــل أي سياســات أو تنظيمــات معتمــدة.

الـنـطـــاق

تمكيــن الاقتصــاد الرقمــي مــن خــال تعزيــز نضــج إدارة 
المخاطــر فــي قطــاع الاتصــالات وتقنيــة المعلومــات بمــا 

ــة 2030  ــتهدفات رؤي ــق مس يحق

تحديــد الإجــراءات المعنيــة بــإدارة المخاطــر وفــق معاييــر 
للتهديــدات  استباقيــــة  استجابـــة  لضمـــــــان  عالميــة 

والمخاطـــر الحاليــــــة والمســتجدة

بالمخاطــر ونضــج إدارة المخاطــر  تعزيــز ثقافــة الوعــي 
المعلومــات فــي قطــاع الاتصــالات وتقنيــة 

المســاهمة فــي تخفيــف آثــار المخاطــر المحتملــة علــى 
وتقنيــة  الاتصــالات  قطــاع  وخدمــات  ومنتجــات  مــوارد 

المعلومــات

الاتصــالات  قطــاع  فــي  المخاطــر  تحديــد  أهميــة  بيــان 
وتقنيــة المعلومــات وتقديرهــا وإدارتهــا، والمساهمــــة 
ــاع  ــي قط ــة ف ــاب المصلح ــع أصح ــة لجمي ــادة المنفع بزيـــ

ــات ــة المعلومـــ ــالات وتقنيـــ الاتص

تحســين عمليــة اتخــاذ القــرار مــن خــال برنامــج شــامل 
المخاطــر لإدارة 
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تم إعداد وتطوير الدليل الإرشادي لإدارة المخاطر بناءً على أفضل الممارسات والمعايير العالمية ذات الصلة.
ويوضح هيكل الدليل الإرشادي لإدارة المخاطر ) رسم توضيحي 1( المجالات التي تدعمهـــا محــــاور الدليــــل الإرشادي.

نوصــي الجهــات الراغبــة بتطبيــق هــذا الدليــل الإرشــادي باتبــاع الهيــكل المذكــور أعــاه وتطبيقــه بمــا يتناســب مــع 
طبيعــة عمــل الجهــة المُطبِقــة للدليــل مــن مــوارد ومنتجــات وخدمــات. 

    رسم توضيحي 1: هيكل الدليل الإرشادي لإدارة المخاطر
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الملحـــــق )أ(:  مراجع الممارســات والمعايير العالمية ذات الصلة.        الملحق )ب(: مثال توضيحي لســجل المخاطر.
الملحــق )ج(:  قوالــب إدارة المخاطــر.                                                                          الملحــق )د(:  المصطلحــات والتعريفــات.

تحتــوي الوثيقــة على  محاور الدليل الإرشــادي المتعلقة بكل مجال مــن مجالات إدارة المخاطر المحددة. 

الاستدامة   
SUSTAIN(SUS)

المراقبة والتقييم  
MONITOR AND EVALUATE (MON)

التقييم والمعالجة   
ASSESS AND MITIGATE (RAM)

التخطيط، الإعداد، والتنفيذ   
STRATEGIZE، PREPARE، AND IMPLEMENT (SPI)

الإبلاغ والتواصل
REPORT AND COMMUNICATE (REP)

التزام القيادة   
COMMIT(RCO)ةمكوحلا 

 رطاخملا ةرادإ ةيجيتارتسا
 ةحلصملا باحصأ ليلحت

 رطاخملا مييقت
 رطاخملا ةجلاعم

 جمانربلا مييقت-ةبقارملا
 ةيلماكتلا نامض -

 لصاوتلاو غلابلإا

 بيردتلا-رطاخملا ةفاقث
 قيسنتلا-ةيعوتلاو

إعداد وتطوير الدليل الإرشادي لإدارة المخاطر
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هـــدف المجال: تتطلـــب إدارة المخاطر التزام ودعـــم القيادة الداخليـــة لبرنامج إدارة المخاطر عبر إعـــداد وتطوير هيكل 
حوكمة لتحديد الأدوار والمســـؤوليات فـــي الجهة المُطَبِقة للدليل والإشـــراف عليها. 

RCO001 - تتولـــى الإدارة العليـــا في الجهة المُطبِقة للدليل المســـؤولية عن برنامـــج إدارة المخاطر، وتلتزم بدعم 
برنامـــج إدارة المخاطر وتنفيذه وتحســـينه باســـتمرار في حال رغبتهـــا باتباع هذا الدليل الإرشـــادي، من خلال: 

إنشاء رؤية قيادية مشتركة حول إدارة المخاطر.

تحديد أهداف إدارة المخاطر في الجهة المُطبِقة للدليل.

التوافق مع الأهداف الاستراتيجية للجهة المُطبِقة للدليل وقيمها وثقافتها.

تضمين منهجية إدارة المخاطر في الجهة المُطبِقة للدليل.

توفير الموارد المطلوبة لتنفيذ ومتابعة المبادرات المحددة لبرنامج إدارة المخاطر.

تمكين آليات التواصل عن المخاطر من خلال القنوات المناسبة لزيادة الوعي وتشجيع ثقافة التركيز على المخاطر.

اعتماد برنامج إدارة المخاطر.

RCO002 - تتولـــى الإدارة العليـــا فـــي الجهـــة المُطبِقـــة للدليل المســـؤولية عن ضمـــان الفصل فـــي المهام بين 
إدارة المخاطـــر وبين المراجعـــة الداخلية والوحدات الرقابية الأخـــرى من قبل الإدارة العليا في الجهـــة المُطبِقة للدليل.

RCO003 - تتولـــى الإدارة العليا فـــي الجهة المُطبِقة للدليل إنشـــاء لجنة توجيهيـــة لإدارة المخاطر والتي بدورها 
تقـــوم بتوجيـــه برنامج إدارة المخاطـــر. وترفع اللجنة تقاريرها إلـــى الإدارة العليا في الجهـــة المُطبِقة للدليل.

RCO004 - تمثيـــل هيكل الجهـــة المُطبِقة للدليـــل والإدارات الهامة عن طريق تحديد أعضـــاء ممثلين لتلك الإدارات 
في اللجنـــة التوجيهية.

RCO005 - تتولـــى الإدارة العليا في الجهـــة المُطبِقة للدليل إعداد ميثاق متكامل يتضمن الأدوار والمســـؤوليات 
ونمـــاذج الحوكمـــة ومصفوفـــة الصلاحيـــات المتعلقة بـــإدارة المخاطـــر من قبـــل الإدارة العليـــا في الجهـــة المُطبِقة 

للدليـــل أو اللجنة التوجيهيـــة لإدارة المخاطر.

RCO006 - تكليـــف أحـــد أعضـــاء الإدارة العليـــا، ممـــن لديهـــم المعرفة ذات الصلـــة بـــإدارة المخاطر، قيـــادة اللجنة 
. جيهية لتو ا

إنشـــائها  حـــال  التوجيهيـــة فـــي  اللجنـــة  أو  للدليـــل  المُطبِقـــة  الجهـــة  العليـــا فـــي  تتولـــى الإدارة   - RCO007
المســـؤولية عن إنشـــاء وتمكيـــن إدارة للمخاطر تضـــم المهارات والكفـــاءات اللازمة لإعـــداد وتطويـــر برنامج إدارة 

وحوكمته. وتحديثـــه  ومراجعتـــه  وتنفيـــذه  المخاطـــر 

الاستدامة   المحور الأول: التزام القيادة
SUSTAIN(SUS)

المراقبة والتقييم  
MONITOR AND EVALUATE (MON)

التقييم والمعالجة   
ASSESS AND MITIGATE (RAM)

التخطيط، الإعداد، والتنفيذ   
STRATEGIZE، PREPARE، AND IMPLEMENT (SPI)

الإبلاغ والتواصل
REPORT AND COMMUNICATE (REP)

التزام القيادة   
COMMIT(RCO)ةمكوحلا 

 رطاخملا ةرادإ ةيجيتارتسا
 ةحلصملا باحصأ ليلحت

 رطاخملا مييقت
 رطاخملا ةجلاعم

 جمانربلا مييقت-ةبقارملا
 ةيلماكتلا نامض -

 لصاوتلاو غلابلإا

 بيردتلا-رطاخملا ةفاقث
 قيسنتلا-ةيعوتلاو
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RCO008 - مـــن المفتـــرض أن تتبع إدارة المخاطر مـــن الناحية الوظيفيـــة للجنة التوجيهية، في حال إنشـــائها، كما 
هـــو موضح في )رســـم توضيحي 2(.

RCO009 - تتولـــى الجهة المســـؤولة عـــن إدارة المخاطر التأكد من مناســـبة ترشـــيحات الإدارات المشـــاركة 
لسفراء برنامــــــج إدارة المخاطــــــر لتنسيــــق وتنفيذ الأنشـــطة والمهام المتعلقة بالبرنامج.

RCO010 - تتولـــى الإدارة العليـــا فـــي الجهـــة المُطبِقـــة للدليـــل اعتماد ميزانية رســـمية ســـنوية لبرنامـــج إدارة 
المخاطـــر والأنشـــطة المرتبطـــة بـــه، والعمل علـــى تنفيـــذه وتحديثه وتحســـينه.

RCO011 - تتولــى الجهــة المســؤولة عــن إدارة المخاطــر إعــداد وتطويــر برنامــج إدارة المخاطــر فــي الجهــة المُطبِقــة 
للدليــل بمــا يتوافــق مــع حجــم الجهــة المُطبِقــة للدليــل ونطــاق عملهــا وأهدافهــا ومصفوفــة الصلاحيــات بهــا.

RCO012 - تتولــى الإدارة العليــا فــي الجهــة المُطبِقــة للدليــل أو اللجنــة التوجيهيــة فــي حــال إنشــائها اعتمــاد 
مخرجــات برنامــج إدارة المخاطــر.

RCO013 - تتولــى الجهــة المســؤولة عــن إدارة المخاطــر إعــداد وتطويــر وتنفيــذ ومشــاركة سياســة إدارة المخاطــر 
فــي الجهــة المُطبِقــة للدليــل، واعتمادهــا مــن قبــل الإدارة العليــا بشــكل دوري أو عنــد حــدوث تغييــرات كبيــرة فــي 

البيئــة التشــغيلية للجهــة المُطبِقــة للدليــل.

RCO014 - تتولى الجهة المســؤولة عن إدارة المخاطر إعداد دليل إجراءات منبثق من سياســة إدارة المخاطر.

الإدارة العليا في الجهة المُطبِقة للدليل

اللجنة التوجيهية

مالـــك المخاطر هو شـــخص أو مجموعة من الأشـــخاص الذين يتحملون مســـؤولية إدارة التهديـــدات ونقاط الضعف 
دة لأحـــد المخاطر في الجهـــة المُطبِقـــة للدليل ويكـــون مالك الخطـــر ذي صلة وظيفية مباشـــرة  والضوابـــط المُحـــدَّ

مع الخطـــر ولديه الســـلطة الكافية لاتخاذ الإجـــراءات التصحيحيـــة المناســـبة لتخفيف الخطر.

إدارة المخاطر 

مُلاك المخاطر

سفير برنامج إدارة المخاطر

رسم توضيحي 2: مثال على هيكلية برنامج إدارة المخاطر



دلــيـــــــل إرشــــــادي - إدارة المخاطر في قطاع الاتصالات وتقنية المعلومات

9

الاستدامة   
SUSTAIN(SUS)

المراقبة والتقييم  
MONITOR AND EVALUATE (MON)

التقييم والمعالجة   
ASSESS AND MITIGATE (RAM)

التخطيط، الإعداد، والتنفيذ   
STRATEGIZE، PREPARE، AND IMPLEMENT (SPI)

الإبلاغ والتواصل
REPORT AND COMMUNICATE (REP)

التزام القيادة   
COMMIT(RCO)ةمكوحلا 

 رطاخملا ةرادإ ةيجيتارتسا
 ةحلصملا باحصأ ليلحت

 رطاخملا مييقت
 رطاخملا ةجلاعم

 جمانربلا مييقت-ةبقارملا
 ةيلماكتلا نامض -

 لصاوتلاو غلابلإا

 بيردتلا-رطاخملا ةفاقث
المحور الثاني: التخطيط والإعداد والتنفيذ قيسنتلا-ةيعوتلاو

هـــدف المجال: تتطلـــب إدارة المخاطر الفعالة مـــن الجهة المطبقة للدليل، الاســـتعداد للمخاطر التي قد تنشـــأ 
بســـبب البيئـــة المتغيـــرة للمخاطر فـــي القطاع، ويشـــمل ذلك تقييـــم معايير قبـــول الخطر وإعداد اســـتراتيجية 

للمخاطـــر وخطةتنفيذها.

2.1. استراتيجية المخاطر  وخطة التنفيذ

ـــركة  ـــن الشـــ ـــات م ـــة المعلوم ـــالات وتقني ـــاع الاتص ـــل قط ـــة داخ ـــولات المحتمل ـــكار والتح ـــئة والابت ـــات الناش ـــب التقني تتطل
ـــل.  ـــة للدلي ـــة المُطبِق ـــي الجهـ ـــاطر ف ـــجية المخـ ـــر واستراتيـ ـــول للمخاط ـــتوى المقب ـــتمرة للمس ـــة المس ـــرورة المراجعـ ضـــ

ولإتمـــام عمليـــة اســـتراتيجية المخاطـــر وخطـــة التنفيـــذ، يجـــب علـــى الجهـــة اتبـــاع الإجـــراءات التاليـــة:

 .)Risk Appetite( تتولى الإدارة العليا في الجهة المُطبِقة للدليل تحديد معايير قبول الخطر - SPI001

SPI002 - اعــداد وصياغــة قوالــب معاييــر قبــول الخطــر )Risk Acceptance Criteria( التــي توضــح مســتوى 
المخاطــر الــذي تتقبلــه الجهــة فــي ســعيها لتحقيــق أهدافهــا وغاياتهــا.

SPI003 - تتولـــى الإدارة العليـــا فـــي الجهـــة المُطبِقـــة للدليـــل مراجعـــة واعتمـــاد معاييـــر قبـــول الخطـــر والحـــدود 
القصـــوى لتحمـــل كل خطـــر.

SPI004 - تتولى الجهة المسؤولة عن إدارة المخاطر ومُلّك المخاطر إعداد مؤشرات المخاطر الرئيسية.

SPI005 - تتولـــى الجهـــة المســـؤولة عـــن إدارة المخاطـــر إعـــداد اســـتراتيجية وبرنامـــج إدارة المخاطـــر للجهـــة مـــع 
الأخـــذ بالاعتبـــار معاييـــر قبـــول الخطـــر والحـــدود القصـــوى لتحمـــل الخطـــر.

SPI006 - تتولــى الإدارة العليــا فــي الجهــة المُطبِقــة للدليــل أو اللجنــة التوجيهيــة لإدارة المخاطــر فــي حــال 
إنشــائها اعتمــاد اســتراتيجية وبرنامــج إدارة المخاطــر وإخطــار الأطــراف المعنيــة بذلــك.

SPI007 - مراجعــة اســتراتيجية إدارة المخاطــر بشــكل دوري أو عنــد حــدوث تغييــرات كبيــرة مــع مراعــاة التقنيــات 
الناشــئة والتحــولات المحتملــة فــي القطــاع.

SPI008 - ترشــيح ســفراء المخاطــر لتنســيق أنشــطة مخاطــر الإدارات والأقســام المختلفــة المتعلقــة ببرنامــج 
إدارة المخاطــر وتنفيذهــا مــن قبــل مُــاّك المخاطــر وإبلاغهــا لإدارة المخاطــر.
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2.2. تحليل أصحاب المصلحة

ـــذ  ـــم أخ ـــث يت ـــل. بحي ـــة للدلي ـــة المُطبِق ـــي الجه ـــر ف ـــأن المخاط ـــارتهم بش ـــيين واستش ـــة الرئيس ـــاب المصلح ـــد أصح تحدي
مرئيـــات أصحـــاب المصلحـــة بالاعتبـــار عنـــد إعـــداد اســـتراتيجيات المخاطـــر، وكذلـــك عنـــد اتخـــاذ القـــرارات القائمـــة علـــى 

المخاطـــر.

SPI009 - تتولــى الجهــة المســؤولة عــن إدارة المخاطــر إنشــاء قائمــة أصحــاب المصلحــة الرئيســيين، والتــي تشــمل 
جميــع أصحــاب المصلحــة الداخلييــن والخارجييــن، مثــل:

الوزارات والهيئات والمؤسسات العامة ذات العلاقة.

 مزودو الخدمات المعتمدون لدى الجهة المُطبِقة للدليل.

الموردون المهمون.

الجهات المستفيدة من خدمات الجهة المُطبِقة للدليل.

أعضاء مجلس الإدارة والمستثمرون.

وحدات العمل المختلفة وموظفو الجهة المُطبِقة للدليل.

الجهات الأخرى ذات الصلة.

SPI010 - تتولــى الجهــة المســؤولة عــن إدارة المخاطــر تحديــد أوجــه الاعتمــاد المتبــادل بيــن أصحــاب المصلحــة لضمــان 
مواءمــة الأهــداف والخدمــات والمنتجــات مــن خــال إعــداد مصفوفــة أصحــاب المصلحــة التــي تصنــف أصحــاب المصلحــة 

حـســــــب أهميتــــهـــــم وتأثيرهــم علــى الجهــة المُطبِقــة للدليل.

بنــاءً علــى  التواصــل مــع أصحــاب المصلحــة  SPI011 - تتولــى الجهــة المســؤولة عــن إدارة المخاطــر إعــداد خطــة 
الدائــم معهــم وتقليــل المخاطــر مــن خــال: التواصــل للحفــاظ علــى الاتصــال  مصفوفــة 

تحديد نوع الاتصال وقنوات الاتصال، ودورية ومدى تكـــــرار الاتصــــال المطلـــــــوب.

ــة  ــة المُطبِقـ ــر فـــي الجهـ ــتراتيجية المخاطـ ــد توقعاتهـــم لاسـ ــيين لتحديـ ــة الرئيسـ ــاب المصلحـ ــع أصحـ ــاور مـ التشـ
للدليـــل والاعتبـــارات التـــي يجـــب أخذهـــا مـــن أجـــل إعـــداد الاســـتراتيجية.

الحصول على مرئيات دورية حول برنامج إدارة المخاطر من أصحاب المصلحة.
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هـــدف المجـــال: تقييم المخاطـــر ومعالجتها للتخفيف مـــن حدتها أو اســـتغلالها عن طريق تحويلهـــا إلى فرص 
هو الأســـاس لبرنامج إدارة المخاطر ومفتاح لاســـتراتيجيات المخاطر المســـتقبلية.

يقســـم مســـار عملية تقييم ومعالجـــة المخاطر، بحســـب أفضل الممارســـات العالميـــة، إلى عـــدة مراحل، كما 
في )رســـم توضيحـــي 3( التالي:

المحور الثالث: التقييم والمعالجة

3.1 تقييم المخاطر
يشــمل تقييــم المخاطــر الأنشــطة التــي تســمح للجهــة المُطبِقــة للدليــل بتحديــد المخاطــر الحاليــة والمســتجدة 

ومعالجتهــا. وتقديرهــا  وتحليلهــا 

ــدة لتقييــم المخاطــر بمــا  RAM001 - تتولــى الجهــة المســؤولة عــن إدارة المخاطــر إعــداد منهجيــة مُنَظَمــة ومُوَحَّ
يتوافــق مــع اســتراتيجية وبرنامــج المخاطــر واعتمادهــا مــن قبــل الإدارة العليــا أو اللجنــة التوجيهيــة لإدارة المخاطــر فــي 

حــال إنشــائها.

RAM002 - تشـــمل منهجيـــة تقييـــم المخاطـــر العوامـــل التـــي تمنـــع أو تعيـــق الجهـــة المُطبِقـــة للدليـــل مـــن تحقيـــق 
أهدافهـــا علـــى المـــدى القصيـــر والمتوســـط والطويـــل حيـــث يمكـــن أن تتضمـــن العمليـــة مـــا يلـــي:

تحديد المخاطر.

تحليل المخاطر.

تقدير المخاطر.

الاستدامة   
SUSTAIN(SUS)

المراقبة والتقييم  
MONITOR AND EVALUATE (MON)

التقييم والمعالجة   
ASSESS AND MITIGATE (RAM)

التخطيط، الإعداد، والتنفيذ   
STRATEGIZE، PREPARE، AND IMPLEMENT (SPI)

الإبلاغ والتواصل
REPORT AND COMMUNICATE (REP)

التزام القيادة   
COMMIT(RCO)ةمكوحلا 

 رطاخملا ةرادإ ةيجيتارتسا
 ةحلصملا باحصأ ليلحت

 رطاخملا مييقت
 رطاخملا ةجلاعم

 جمانربلا مييقت-ةبقارملا
 ةيلماكتلا نامض -

 لصاوتلاو غلابلإا

 بيردتلا-رطاخملا ةفاقث
 قيسنتلا-ةيعوتلاو

1234 معالجـة
المخاطر

تقييم المخاطر

تـحـديـــد 
المخاطر 

تـحـلـيــل
المخاطر 

تـقــديــر
المخاطر 

رسم توضيحي 3: مسار عملية تقييم ومعالجة المخاطر
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ــتراتيجية  ــتويات الاس ــى المس ــر عل ــق المخاط ــد وتوثي ــر تحدي ــن إدارة المخاط ــؤولة ع ــة المس ــى الجه RAM003 - تتول
ــة. ــل الحساس ــراءات العم ــتوى إج ــغيلية ومس والتش

ــات  ــات وخدم ــوارد ومنتج ــمل م ــا يش ــر بم ــم المخاط ــر تقيي ــن إدارة المخاط ــؤولة ع ــة المس ــى الجه RAM004 - تتول
ــر. ــم المخاط ــة تقيي ــا لمنهجي ــل، وفقً ــة للدلي ــة المُطبِق ــن الجه ــة م م ــات المُقدَّ ــة المعلوم ــالات وتقني الاتص

RAM005 - تتولى الجهة المسؤولة عن إدارة المخاطر تحديد دورية تكرار عملية تقييم المخاطر، بما في ذلك:

مستوى المخاطر )المستوى الاستراتيجي والتشغيلي وإجراءات العمل الحساسة(.

التغيرات في البيئة الداخلية والخارجية للجهة المُطبِقة للدليل.

إطلاق المنتجات والخدمات الجديدة للاتصالات وتقنية المعلومات.

RAM006 - تتولــى الجهــة المســؤولة عــن إدارة المخاطــر إعــداد وتوثيــق وتحديــث نتائــج تقييــم المخاطــر فــي ســجل 
ــذه  ــي ه ــق ج.1 ف ــي الملح ــر ف ــة المخاط ــم ومعالج ــجل وتقيي ــوذج س ــتعانة بنم ــن الاس ــن الممك ــر. )م ــزي للمخاط مرك

المرحلــة(.

RAM007 - تتولـــى الإدارة العليـــا فـــي الجهـــة المُطبِقـــة للدليـــل أو اللجنـــة التوجيهيـــة لإدارة المخاطـــر مراجعـــة 
ــائها. ــال إنشـ ــر فـــي حـ ــاد نتائـــج تقييـــم المخاطـ واعتمـ

3.1.1  تحديد المخاطر
هي عبارة عن عملية حصر المخاطر الحالية أو المستجدة لإجراء تحليل المخاطر.

ــد  ــر بتحديـ ــفراء المخاطـ ــاّك وسـ ــام مُـ ــن قيـ ــد مـ ــر التأكـ ــن إدارة المخاطـ ــؤولة عـ ــة المسـ ــى الجهـ RAM008 - تتولـ
المخاطـــر وبيـــان أســـبابها وتأثيرهـــا بمـــا يتوافـــق مـــع منهجيـــة تقييـــم المخاطـــر وأهـــداف الجهـــة المُطبِقـــة للدليـــل.

RAM009 - تتولـــى الجهـــة المســـؤولة عـــن إدارة المخاطـــر مراجعـــة واعتمـــاد نتائـــج تحديـــد المخاطـــر بمـــا يتوافـــق 
مـــع منهجيـــة تقييـــم المخاطـــر.

ـــر،  ـــد المخاط ـــة تحدي ـــن عملي ـــراءات، ضم ـــر إج ـــداد وتطوي ـــر إع ـــن إدارة المخاط ـــؤولة ع ـــة المس ـــى الجه RAM010 - تتول
لضمـــان قيـــام إدارة المـــوارد البشـــرية بتحديـــد وتصنيـــف وتوثيـــق المهـــارات اللازمـــة التـــي تقـــوم بـــإدارة الخدمـــات 

والوظائـــف الهامـــة.

RAM011 - تتولـــى الجهـــة المســـؤولة عـــن إدارة المخاطـــر إعـــداد وتطويـــر إجـــراءات، ضمـــن عمليـــة تحديـــد المخاطـــر، 
لضمـــان تحديـــد أوجـــه الاعتماديـــات الحرجـــة داخـــل سلســـلة قيـــم )Value chain( الاتصـــالات وتقنيـــة المعلومـــات فـــي 
ــارة  ــف الخسـ ــة لتخفيـ ــتراتيجيات اللازمـ ــر الاسـ ــدى توفـ ــد مـ ــر وتحديـ ــم الأثـ ــال تقييـ ــن خـ ــل مـ ــة للدليـ ــة المُطبِقـ الجهـ

المحتملـــة أو الحـــد مـــن هـــذه الاعتماديـــات.
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RAM012 - تتولـــى الجهـــة المســـؤولة عـــن إدارة المخاطـــر إعـــداد وتطويـــر إجـــراءات، ضمـــن عمليـــة تحديـــد المخاطـــر، 
ــد  ــات وتحديـ ــة المعلومـ ــالات وتقنيـ ــاع الاتصـ ــداد لقطـ ــلة الإمـ ــل سلسـ ــل بتحليـ ــة للدليـ ــة المُطبِقـ ــام الجهـ ــان قيـ لضمـ

المورديـــن الرئيســـيين للحفـــاظ علـــى الخدمـــات الرئيســـية.

RAM013 - تتولـــى الجهـــة المســـؤولة عـــن إدارة المخاطـــر التأكـــد مـــن شـــمولية المخاطـــر المحـــددة لكافـــة أنـــواع 
المـــوارد والمنتجـــات وخدمـــات الاتصـــالات وتقنيـــة المعلومـــات المقدمـــة مـــن الجهـــة.

للحصــول علــى تفاصيــل أكثــر عــن بنــاء ســجل للمخاطــر، مــن الممكــن الرجــوع إلــى المثــال المرفــق فــي جــدول 1 : مثــال 
علــى ســجل المخاطــر فــي الملحــق ب.

 3.1.2 تحليل المخاطر

عمليــة قيــاس المخاطــر الكامنــة بنــاءً علــى احتماليــة وأثــر الخطــر قبــل أخــذ الضوابــط الحاليــة فــي الجهــة المُطبِقــة 
للدليــل بعيــن الاعتبــار.

ـــل  ـــراء تحلي ـــر بإج ـــفراء المخاط ـــاّك وس ـــام مُ ـــن قي ـــد م ـــر التأك ـــن إدارة المخاط ـــؤولة ع ـــة المس ـــى الجه RAM014 - تتول
ـــل: ـــن أج ـــدة م ـــر المعتم ـــم المخاط ـــة تقيي ـــا لمنهجي ـــر وفقً للمخاط

ــة  ــك الاحتمالي ــي ذل ــا ف ــدد، بم ــر مح ــكل خط ــل ل ــة للدلي ــة المُطبِق ــا الجه ــي تواجهه ــة الت ــر الكامن ــاس المخاط قي
والتأثيــر والتصنيــف الصحيــح للخطــر )كمــا هــو موضــح فــي جــدول 2 : مثــال علــى مقيــاس التأثيــر وجــدول 3 : مثــال 

علــى مقيــاس احتماليــة حــدوث التهديــد وجــدول 4  : مثــال علــى مصفوفــة قيــاس المخاطــر فــي الملحــق ب(.

ــال علــى  ــح فــي جــدول 5  : مثــــ توثيــق وتقييــم الضوابــط الحاليــة فــي الجهــة المُطبِقــة للدليــل )كمــا هــو موضـــ
ــق ب(. ــي الملح ــة ف ــط الحالي ــة الضواب ــاس فعالي مقي

التشاور مع أصحـــــــاب المصلحة الرئيسيين لفـهـــم توقعاتهـــــم.

ــع  ــق مـ ــا يتوافـ ــر بمـ ــل المخاطـ ــاد تحليـ ــة واعتمـ ــر مراجعـ ــن إدارة المخاطـ ــؤولة عـ ــة المسـ ــى الجهـ RAM015 - تتولـ

ــر. ــم المخاطـ ــة تقييـ منهجيـ



دلــيـــــــل إرشــــــادي - إدارة المخاطر في قطاع الاتصالات وتقنية المعلومات

14

3.1.3  تقدير المخاطر

عملية قياس المخاطر المتبقية بعد الأخذ بعين الاعتبار الضوابط الحالية  للجهة المُطبِقة للدليل.

ـــر  ـــراء تقدي ـــر بإج ـــفراء المخاط ـــاّك وس ـــام مُ ـــن قي ـــد م ـــر التأك ـــن إدارة المخاط ـــؤولة ع ـــة المس ـــى الجه RAM016 - تتول
ـــل: ـــن أج ـــدة م ـــر المعتم ـــم المخاط ـــة تقيي ـــا لمنهجي ـــر وفقً للمخاط

تقييم فعالية وكفاءة الضوابط الحالية.

تقييم المخاطر المتبقية التي تواجهها الجهة المُطبِقة للدليل لكل خطر محدد.

تحديد ما إذا كانت المخاطر المتبقية ضمن نطاق حدود تحمل الخطر.

تحــديد استراتيجيـــة الاستجابـــــة للمخاطر.

ــع  ــق مـ ــا يتوافـ ــر بمـ ــر المخاطـ ــاد تقديـ ــة واعتمـ ــر مراجعـ ــن إدارة المخاطـ ــؤولة عـ ــة المسـ ــى الجهـ RAM017 - تتولـ
ــر. ــم المخاطـ ــة تقييـ منهجيـ

3.2 معالجة المخاطر
عملية تخفيف حدة المخاطر المتبقية لمعالجتها.

RAM018 - تتولــى الجهــة المســؤولة عــن إدارة المخاطــر التأكــد مــن قيــام مُــاّك وســفراء المخاطــر بإعــداد وتطويــر 
خطــط معالجــة المخاطــر وفقًــا لاســتراتيجية الاســتجابة للمخاطــر وفــق الخيــارات التاليــة:

قبــول المخاطــر: قبــــول الخطــــر دون الحاجــــة لوضــع ضوابــط إضافيــــة للحــــد مــــن الأثــر واحتماليــــة حدوثــــه ضمــن الحــد 
الأدنــى المقبــول للمخاطــر.

تخفيف المخاطر: وضع ضوابط إضافية للحد من آثار المخاطر واحتمالية حدوثها جزئياً أو كلياً.

نقل المخاطر: تقليل أثر واحتمالية حدوث الخطر من خلال نقل أو مشاركة الخطر مع جهات خارجية كشركات التأمين.

إنهاء المخاطر: إنهاء الأنشطة المســببة للخطر في حال كان ضررهــا أكبــر مــن منفعتهــا.

استغلال المخاطر: الاستعداد للمخاطر بوضع خطط للاستفادة منها وتحقيق الفرص الممكنة.

ــم  ــر وتقدي ــفراء المخاط ــاّك وس ــل مُ ــن قب ــة م ــر المقترح ــة المخاط ــط معالج ــر لخط ــم إدارة المخاط RAM019 - تقيي
ــط. ــذه الخط ــق به ــا يتعل ــه فيم التوجي

تتولــى الإدارة العليــا فــي الجهــة المُطبِقــة للدليــل أو اللجنــة التوجيهيــة لإدارة المخاطــر فــي حــال   - RAM020
إنشــاءها مراجعــة واعتمــاد خطــط معالجــة المخاطــر المقترحــة، وتحديــد المُــاّك والجهــات المســؤولة عــن تنفيذهــا.

RAM021 - تتولــى الجهــة المســؤولة عــن إدارة المخاطــر التأكــد مــن قيــام مُــاّك المخاطــر بتوثيــق خطــط معالجــة 
طارئــة للمخاطــر حــال وقوعهــا.
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RAM022 - التأكــد مــن وجــود خطــط لاســتمرارية الأعمــال علــى مســتوى الجهــة لاســتمرارية مــوارد ومنتجــات 
وخدمــات الاتصــالات وتقنيــة المعلومــات المقدمــة فيهــا، والتــي مــن الممكــن إعدادها بالاســتعانة بالدليل الإرشــادي 

لإدارة اســتمرارية الأعمــال فــي قطــاع الاتصــالات وتقنيــة المعلومــات.

للحصــول علــى تفاصيــل أكثــر عــن تقديــر ومقيــاس مســتويات المخاطــر، مــن الممكــن الرجــوع إلــى المثــال المرفــق فــي 
جــدول  6: مثــال علــى مقيــاس مســتويات المخاطــر فــي الملحــق ب.

تُعتبـــر عمليـــة معالجة المخاطر مـــن العمليات الهامـــة، حيث أن النتيجـــة المرجوة منها هي الوصول إلى مســـتوى 
مقبـــول لجميع المخاطـــر المتبقية، كما هو موضح في ســـير العمليـــة التوضيحي المبين أدناه )رســـم توضيحي 4( :

قبول المخاطر

تقييم المخاطر

انهـاء المخاطر

نعم

تحويل المخاطر تجنب المخاطر

لا

تخفيف المخاطر

هل من الممكن تقبل
 المخاطر كما هي؟

معالجة المخاطر

قبول المخاطر

تحديد الضوابط

تحديد الموراد المطلوبة

وضع خطة التنفيذ

حساب المخاطر المتبقية المتوقعة

استغلال المخاطر

نـقـــل المخاطر

رسم توضيحي 4: مسار عمل معالجة المخاطر
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الاستدامة   
SUSTAIN(SUS)

المراقبة والتقييم  
MONITOR AND EVALUATE (MON)

التقييم والمعالجة   
ASSESS AND MITIGATE (RAM)

التخطيط، الإعداد، والتنفيذ   
STRATEGIZE، PREPARE، AND IMPLEMENT (SPI)

الإبلاغ والتواصل
REPORT AND COMMUNICATE (REP)

التزام القيادة   
COMMIT(RCO)ةمكوحلا 

 رطاخملا ةرادإ ةيجيتارتسا
 ةحلصملا باحصأ ليلحت

 رطاخملا مييقت
 رطاخملا ةجلاعم

 جمانربلا مييقت-ةبقارملا
 ةيلماكتلا نامض -

 لصاوتلاو غلابلإا

 بيردتلا-رطاخملا ةفاقث
 قيسنتلا-ةيعوتلاو

هـــدف المجـــال: على الجهـــة المُطبِقـــة للدليـــل مراقبـــة المخاطـــر والتقـــدم المحقـــق نحـــو إدارة المخاطر ضمن 
لديها. المقبـــول  المســـتوى 

4.1. المراقبة
تعــزز مراقبــة المخاطــر ثقافــة المخاطــر داخــل الجهــة المُطبِقــة للدليــل وتســمح بــإدارة المخاطــر المحــددة بشــكل 

ــرة. اســتباقي والتكيّــف مــع الظــروف المتغيّ

ــال  ــي ح ــر ف ــة لإدارة المخاط ــة التوجيهي ــل أو اللجن ــة للدلي ــة المُطبِق ــي الجه ــا ف ــى الإدارة العلي MON001 - تتول
إنشــائها مراقبــة مؤشــرات المخاطــر وخطــط معالجــة المخاطــر، والتغييــرات فــي بيئــة المخاطــر الداخليــة والخارجيــة، 
ــدم  ــؤدي ع ــد ي ــي ق ــل الت ــة للدلي ــة المُطبِق ــى الجه ــة عل ــة المفروض ــات القانوني ــريعات والتنظيم ــال للتش والامتث

الالتــزام بهــا إلــى تبعــات قانونيــة وغرامــات ماليــة تختلــف باختــاف مجــال عمــل الجهــة المُطبِقــة للدليــل.

ــن  ــد م ــر للتأك ــة المخاط ــط معالج ــذ خط ــة تنفي ــر مراقب ــن إدارة المخاط ــؤولة ع ــة المس ــى الجه MON002 - تتول
ــال. ــكل فع ــددة بش ــر المح ــة المخاط معالج

4.2. تقييم البرنامج
على الجهة المُطبِقة للدليل تقييم فعالية برنامج إدارة المخاطر لتحديد التحسينات والتطويرات المطلوبة.

MON003 - تتولــى الإدارة العليــا فــي الجهــة المُطبِقــة للدليــل التأكــد مــن وجــود عمليــة محــددة وموضوعيــة 
لتقييــم برنامــج إدارة المخاطــر بشــكل دوري.

ــن  ــتفادة م ــدروس المس ــاغ ال ــل وإب ــق وتحلي ــر توثي ــن إدارة المخاط ــؤولة ع ــة المس ــى الجه MON004 - تتول
ــة. ــة والخارجي ــرات الداخلي ــت والمتغي ــي حدث ــر الت المخاط

4.3. ضمان التكاملية
ــة  ــتويات مختلف ــن مس ــل يتضم ــة للدلي ــة المُطبِق ــتوى الجه ــى مس ــق عل ــج منسّ ــى نه ــة إل ــان التكاملي ــير ضم يش
مــن التأكيــد لتقليــل المخاطــر. ويســاهم تعــدد مســتويات الـــتأكيد فــي تعزيــز المســاءلة وضمــان مراقبــة المخاطــر 

ومراجعتهــا علــى مســتوى الجهــة المُطبِقــة للدليــل.

ــن  ــال بي ــيق فعّ ــل وتنس ــود تكام ــن وج ــد م ــل التأك ــة للدلي ــة المُطبِق ــي الجه ــا ف ــى الإدارة العلي MON005 - تتول
ــة. ــاع المختلف ــوط الدف خط

MON006 - تتولــى الجهــة المســؤولة عــن إدارة المخاطــر إعــداد وتطويــر آليــة لضمــان التعــاون بيــن إدارة 
المخاطــر والمراجعــة الداخليــة والامتثــال ووحــدات الرقابــة الأخــرى لدعــم بعضهــا البعــض فــي تنفيــذ مســؤوليات 

ــة. ــان التكاملي ضم

المحور الرابع: المراقبة والتقييم
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هـــدف المجال: يـــؤدي الإبلاغ عن المخاطـــر والتواصل الفعّـــال إلى رفع الوعـــي العام حول المخاطـــر التي تواجه 
الجهـــة المُطبِقـــة للدليل، وتعزيز التخفيـــف من المخاطر في الوقت المناســـب، وتمكين اللجنـــة التوجيهية لإدارة 

بالتزاماتها الإشـــرافية. المخاطر من الوفاء 

REP001 - تتولــى الجهــة المســؤولة عــن إدارة المخاطــر إعــداد وتطويــر آليــة للإبــاغ والتواصــل عــن المخاطــر فــي 
برنامــج إدارة المخاطــر لأصحــاب المصلحــة.

REP002 - تتولــى الجهــة المســؤولة عــن إدارة المخاطــر إعــداد مصفوفــة صلاحيــات تنظــم التواصــل مــع أصحــاب 
المصلحــة المعنييــن فــي برنامــج إدارة المخاطــر.

المحور الخامس: الإبلاغ والتواصل

الاستدامة   
SUSTAIN(SUS)

المراقبة والتقييم  
MONITOR AND EVALUATE (MON)

التقييم والمعالجة   
ASSESS AND MITIGATE (RAM)

التخطيط، الإعداد، والتنفيذ   
STRATEGIZE، PREPARE، AND IMPLEMENT (SPI)

الإبلاغ والتواصل
REPORT AND COMMUNICATE (REP)

التزام القيادة   
COMMIT(RCO)ةمكوحلا 

 رطاخملا ةرادإ ةيجيتارتسا
 ةحلصملا باحصأ ليلحت

 رطاخملا مييقت
 رطاخملا ةجلاعم

 جمانربلا مييقت-ةبقارملا
 ةيلماكتلا نامض -

 لصاوتلاو غلابلإا

 بيردتلا-رطاخملا ةفاقث
 قيسنتلا-ةيعوتلاو
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هـــدف المجال: تســـاعد الاســـتدامة برنامـــج إدارة المخاطر على تمكيـــن الجهـــة المُطبِقة للدليل مـــن زيادة نضج 
برنامـــج إدارة المخاطـــر لديهـــا، ودمـــج إدارة المخاطـــر في ثقافـــة الجهـــة المُطبِقة للدليـــل، بحيث تصبح جـــزءًا من 

اليومية. التشـــغيلية  العمليات 

6.1. ثقافة المخاطر
تعزز ثقافة المخاطر الالتزام والتعاون والوعي بين الموظفين وكافة أقسام الجهة المُطبِقة للدليل.

RSU001 - تتولــى الإدارة العليــا فــي الجهــة المُطبِقــة للدليــل واللجنــة التوجيهيــة لإدارة المخاطــر فــي حــال 
إنشــائها تشــجيع ودعــم برنامــج إدارة المخاطــر مــن خــال قنــوات التواصــل المتاحــة.

RSU002 - المشــاركة والمســاهمة بفاعليــة فــي برنامــج إدارة المخاطــر مــن قبــل أعضــاء الإدارة العليــا ومُــاّك 
وســفراء المخاطــر.

6.2. التدريب والتوعية
يهدف التدريب والتوعية إلى رفع ثقافة إدارة المخاطر وزيادة نضجها في الجهة المُطبِقة للدليل.

RSU003 - تتولــى الجهــة المســؤولة عــن إدارة المخاطــر التنســيق مــع الجهــة المختصــة فــي الجهــة المُطبِقــة 
للدليــل لإعــداد وتنفيــذ خطــة التدريــب علــى إدارة المخاطــر بنــاءً علــى تقييــم ســنوي لاحتياجــات التدريــب.

RSU004 - تتولــى الجهــة المســؤولة عــن إدارة المخاطــر إعــداد وتطويــر وتنفيــذ برنامــج شــامل للتوعيــة بــإدارة 
المخاطــر ومراجعتــه وتحديثــه بشــكل دوري.

RSU005 - تتولــى الجهــة المســؤولة عــن إدارة المخاطــر تقييــم فعاليــة برامــج التدريــب والتوعيــة الخاصــة 
ببرنامــج إدارة المخاطــر وتحديثهــا بشــكل دوري.

6.3. الـتـنـسيـــق
يعـــزز التنســـيق بيـــن برنامجـــي إدارة المخاطـــر وإدارة اســـتمرارية الأعمـــال داخـــل الجهـــة المُطبِقـــة للدليـــل مـــن أداء 

كليهمـــا؛ ويعـــود بالنفـــع علـــى الجهـــة المُطبِقـــة للدليـــل.

RSU006 - تتولـــى الجهـــات المســـؤولة عـــن إدارة المخاطـــر وإدارة اســـتمرارية الأعمـــال فـــي حـــال تـــم تطويـــر 
ــر  ــان التعـــاون بيـــن برنامجـــي إدارة المخاطـ ــر آليـــة لضمـ البرنامجيـــن داخـــل الجهـــة المُطبِقـــة للدليـــل إعـــداد وتطويـ
ــاق،  ــيد الإنفـ ــة وترشـ ــؤوليات ذات الصلـ ــذ المسـ ــي تنفيـ ــض فـ ــا البعـ ــم بعضهمـ ــال لدعـ ــتمرارية الأعمـ وإدارة اسـ

والاســـتفادة المثلـــى مـــن المـــوارد.

المحور السادس: الاستدامة

الاستدامة   
SUSTAIN(SUS)

المراقبة والتقييم  
MONITOR AND EVALUATE (MON)

التقييم والمعالجة   
ASSESS AND MITIGATE (RAM)

التخطيط، الإعداد، والتنفيذ   
STRATEGIZE، PREPARE، AND IMPLEMENT (SPI)

الإبلاغ والتواصل
REPORT AND COMMUNICATE (REP)

التزام القيادة   
COMMIT(RCO)ةمكوحلا 

 رطاخملا ةرادإ ةيجيتارتسا
 ةحلصملا باحصأ ليلحت

 رطاخملا مييقت
 رطاخملا ةجلاعم

 جمانربلا مييقت-ةبقارملا
 ةيلماكتلا نامض -

 لصاوتلاو غلابلإا

 بيردتلا-رطاخملا ةفاقث
 قيسنتلا-ةيعوتلاو
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تــم إعــداد محــاور الدليــل الإرشــادي ومجــالات إدارة المخاطــر المرتبطــة بــه بناءً علــى الممارســات والمعايير والإرشــادات 
الرائــدة، ويشــمل ذلك:

لجنة المنظمات الراعية )COSO( - إطار إدارة المخاطر المؤسسية )2017(.

المنظمة الدولية للمعايير )ISO( - المعيار ISO 31000:2018 إرشادات إدارة المخاطر.

.IRM معهد إدارة المخاطر

تبــدأ عمليــة إدارة المخاطــر بتحديــد المخاطــر عــن طريــق بنــاء ســجل للمخاطــر يحتــوي علــى كافة خدمــات الجهــة المُطبِقة 
للدليــل وأصولهــا، ويعــرض كافــة أنــواع المخاطــر التــي قــد تؤثــر عليهــا كمــا فــي الجــدول التالي:

الملحق أ: مراجع الممارسات والمعايير العالمية ذات الصلة

الملحق ب: مثال توضيحي لإدارة المخاطر

التفـــاصـــيــــــل تصنيف الخطر الخطر العملية المعنية بالخطر الخدمة الرقم

مثال:تحتـــوي قاعـــدة البيانـــات هـــذه علـــى 
ــة  ــن فـــي الجهـ ــات الموظفيـ ــة معلومـ كافـ
الســـرية  المعلومـــات  بعـــض  فيهـــا  بمـــا 
ــريبها  ــؤدي تسـ ــد يـ ــي قـ ــة والتـ والحساسـ
علـــى  وآثـــار  جســـيمة  قانونيـــة  آثـــار  إلـــى 

ســـمعة الجهـــة

مخــاطـــــر 
سيبرانيــة

مثـــال: تســـريب معلومـــات 
قاعـــدة  مـــن  حساســـة 
معلومــــــــــات  بيانـــــــــــــات 
طريـــق  عـــن  الموظفيـــن 

ســـيبراني هجـــوم 

مثال: سجل 
الموظفيــن

إدارة المــوارد 
البشريـــــــــــــة 
- شــــــــــــؤون 
الموظفيـــــــن

مثـــــال: 
0001

جدول 1: مثال على سجل المخاطر
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عنــد الانتهــاء مــن بنــاء ســجل المخاطــر، تبــدأ عمليــة تحليــل المخاطــر التــي تهــدف للقيــام بقيــاس فعــال للمخاطــر فــي 
الجهــة، ويجــب توثيــق مقيــاس التأثيــر واحتماليــة حــدوث التأثيــر كجــزء مــن منهجيــة تقييــم المخاطــر التــي قــد تختلــف 

مــن جهــة لأخــرى. ويتــم إعــداد هــذه المقاييــس بمــا يناســب الجهــة كمــا فــي المثــال التالــي:

وصف التأثير مستوى التأثير #

أثر حدوث المخاطر محدود جداً ولا يترك أي تأثير ملموس على الجهة منخفض جداً 1

أثر حدوث المخاطر محدود وقد يترك تأثير طفيف على الجهة منخفض  2

أثر حدوث المخاطر متوسط ومن المتوقع أن يترك تأثير سلبي على الجهة ولكنه أثر يمكن تداركه متوسط  3

أثر حدوث المخاطر عالي ومن المتوقع أن يترك تأثير سلبي واضح على الجهة ويحتاج لجهود كبيرة لتداركه مرتفع  4

أثر حدوث المخاطر عالي للغاية ومن المؤكد أن يترك تأثير جسيم وكبير على الجهة ويحتاج لجهود كبيرة جداً لتداركه مرتفع جداً  5

جدول 2: مثال على مقياس التأثير

وصف الاحتمالية مستوى الاحتمالية #

من غير المتوقع حدوثه بتاتاً ولم يحدث خلال آخر 3 سنوات نادر  1

من غير المحتمل حدوثه مع وجود احتمال ضئيل للحدوث ولم يحدث أكثر من مرة خلال آخر 3 سنوات من حين لآخر  2

من الممكن حدوثه أحياناً وقد حدث لمرة أو مرتين خلال آخر سنة ممكن  3

من المحتمل حدوثه وقد حدث لمرة أو مرتين خلال آخر 6 أشهر محتمل  4

من المتوقع حدوثه بشكل متكرر وقد حدث لأكثر من مرة خلال آخر 3 أشهر متكرر 5

جدول 3: مثال على مقياس احتمالية حدوث التهديد
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بعـــد تحديـــد مســـتويات الاحتماليـــة والتأثيـــر فـــي منهجيـــة إدارة المخاطـــر، يُقـــاس مســـتوى المخاطـــر الكامنـــة للمخاطـــر 
التـــي تـــم التوصـــل إليهـــا فـــي ســـجل المخاطـــر المعـــد مســـبقاً عـــن طريـــق اعتمـــاد المعادلـــة: 

)قيـمة مستـوى الاحتمــاليــة × قيمـــــة مستــوى التأثـيـــر = قيـمة المخاطـر الكامنــة( 
للحصول على مصفوفة قياس المخاطر كما في المثال التالي:

جدول 4: مثال على مصفوفة قياس المخاطر

كجـــزء مـــن المنهجيـــة المحـــددة لإدارة المخاطـــر، يتـــم تحديـــد آليـــة لكيفيـــة قيـــاس مـــدى فعاليـــة الضوابـــط الحاليـــة 
وأثرهـــا علـــى المخاطـــر الكامنـــة التـــي تـــم تحديـــد مســـتوياتها مســـبقًا. ويوجـــد هنـــاك دور كبيـــر للضوابـــط الحاليـــة 
فـــي تخفيـــف مســـتوى المخاطـــر الكامنـــة ممـــا يســـاهم بتحديـــد المســـتوى الفعلـــي للمخاطـــر المتبقيـــة التـــي يجـــب 

التعامـــل معهـــا. ويتـــم إعـــداد هـــذه المقاييـــس بمـــا يناســـب الجهـــة كمـــا فـــي المثـــال التالـــي:

مصفوفة قياس المخاطر مستوى الاحتمالية

25 20 15 10 5 5 متكرر

20 16 12 8 4 4 محتمل 

15 12 9 6 3 3 ممكن 

10 8 6 4 2 2 من حين لآخر 

5 4 3 2 1 1 نادر 

5 4 3 2 1

مستوى التأثير

مرتفع جداً مرتفع  متوسط منخفض منخفض جداً
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وصف فاعلية الضوابط نسبة فاعلية 
الضوابط مستوى فاعلية الضوابط #

تعمل الضوابط بشكل فعال للغاية وليست بحاجة لأي تحسين 80% فأعلى ممتاز  1

تعمل الضوابط بشكل فعال ولكن قد تكون بحاجة لبعض التحسين 60% فأعلى جيد 2

تعمل الضوابط بشكل مقبول ولكنها بحاجة لبعض التحسين 40% فأعلى متوسط  3

تعمل الضوابط بشكل دون المقبول وهي بحاجة للتحسين 20% فأعلى ضعيف  4

ضوابط غير فعالة وليست ذات أثر في تخفيف المخاطر 0% فأعلى غير مرضي  5

قيمة المخاطر المتبقية = قيمة المخاطر الكامنة - )نسبة فاعلية الضوابط الحالية× قيمة المخاطر الكامنة( 

جدول 5: مثال على مقياس فاعلية الضوابط الحالية

إن جميــع القيــم والمســتويات والوصــف الخــاص بهــا المذكــورة فــي المثــال هي مجــرد أمثلة عامــة يمكن الاســتعانة 
بهــا فــي بنــاء منهجيــة إدارة المخاطــر الخاصــة بالجهــة وهــي غيــر ملزمــة. ويجــب علــى الجهــة المعنيــة بــإدارة المخاطــر 
تحديــد كافــة المســتويات ذات الصلــة بحســب حاجــة الجهــة ومــدى حساســية أعمالهــا وتأثيــر المخاطــر عليهــا. )مــن 
الممكــن الاســتعانة بنمــوذج ســجل وتقييــم ومعالجــة المخاطــر فــي الملحــق ج.1 فــي عمليــة تحديــد وتحليــل وتقديــر 

ومعالجــة المخاطــر(.

بعــد تحديــد قيمــة المخاطــر المتبقيــة عــن طريــق قيــاس فاعليــة الضوابــط الحاليــة علــى المخاطــر الكامنــة، يتــم 
تحديــد مســتوى تلــك المخاطــر كجــزء مــن مرحلــة تقديــر المخاطــر بنــاءً علــى المســتويات المحــددة للمخاطــر فــي 

منهجيــة إدارة المخاطــر كمــا فــي المثــال التالــي:

الحاجة لضوابط إضافية قياس الخطر 
المتبقي مستوى الخطر

لا حاجة لوضع أي ضوابط إضافية المخاطر المنخفضة  6-1

التخطيط لوضع ضوابط إضافية إن أمكن ذلك خلال فترة زمنية محددة 10-7 المخاطر المتوسطة

يجب التخطيط لوضع ضوابط إضافية خلال فترة زمنية محددة 15-11 المخاطر المرتفعة 

يجب وضع ضوابط إضافية بشكل فوري 25-16 المخاطر الشديدة

جدول 6: مثال على مقياس مستويات المخاطر
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تبــدأ عمليــة إدارة المخاطــر بتحديــد المخاطــر عــن طريــق بنــاء ســجل للمخاطــر يحتــوي علــى كافة خدمــات الجهــة المُطبِقة 
للدليــل وأصولهــا، ويعــرض كافــة أنــواع المخاطــر التــي قــد تؤثــر عليهــا كمــا فــي الجــدول التالي:

الملحق ج: قوالب إدارة المخاطر

الملحق د: المصطلحات والتعريفات

التحميل اسم النموذج #

نموذج سجل وتقييم ومعالجة المخاطر اضغط هنا لتحميل النموذج1

التعريفالمصطلح

Ministry of 
Communications and Information 

Technology (MCIT)

وزارة الاتصـــالات وتقنيـــة المعلومـــات وهـــي الـــوزارة المســـؤولة عـــن جميـــع وســـائل الاتصـــال 
وتقنيـــة المعلومـــات فـــي المملكـــة العربيـــة الســـعودية، وهـــي الجهـــة المعنيـــة بوضـــع الخطـــط 

التطويريـــة لقطـــاع الاتصـــالات وتقنيـــة المعلومـــات فـــي المملكـــة.

 القطاع
ICT (Information & Communica-

tions Technology)
قطاع الاتصالات وتقنية المعلومات

National Transformation 
Program (NTP)برنامج التحول الوطني

Committee of Sponsoring 
Organizations of the Treadway 

Commission (COSO)
لجنة رعاية المنظمات )إطار تقييم انظمة الرقابة الداخلية(.

International Organization
 for Standardization (ISO))المنظمة الدولية للمعايير )آيزو

التأكيد
)Assurance( 

ــة  ــح الثقـ ــرار. ويمنـ ــاذ القـ ــم اتخـ ــة لدعـ ــات موثوقـ ــر معلومـ ــتقل وموضوعـــي يوفـ تقييـــم مسـ
لهيئـــات الحوكمـــة والإدارة.

 مصفوفة الصلاحيات
(Authority Matrix)

ــت  ــواء كانـ ــة سـ ــة فـــي الجهـ ــراف المختلفـ ــة للأطـ ــات الممنوحـ ــدد الصلاحيـ ــدول يحـ ــة أو جـ قائمـ
صلاحيـــات ماليـــة أو اداريـــة أو تشـــغيلية. كمـــا يبيـــن نـــوع الصلاحيـــة الممنوحـــة ســـواء كانـــت اعـــداد 

أو مراجعـــة أو اعتمـــاد أو إبـــاغ.

https://www.mcit.gov.sa/sites/default/files/2021-09/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D8%B3%D8%AC%D9%84%20%D9%88%D8%AA%D9%82%D9%8A%D9%8A%D9%85%20%D9%88%D9%85%D8%B9%D8%A7%D9%84%D8%AC%D8%A9%20%D8%A7%D9%84%D9%85%D8%AE%D8%A7%D8%B7%D8%B1.xlsx
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التعريفالمصطلح

ضمان التكاملية
(Combined Assurance)

ــدار  ــية تـ ــر الرئيسـ ــن أن المخاطـ ــد مـ ــة للتأكـ ــه فـــي الجهـ ــل( يتـــم تطبيقـ ــج منســـق )متكامـ  نهـ
ــة. ــل الجهـ بشـــكل مناســـب داخـ

 موارد ومنتجات وخدمات الاتصالات وتقنية
 Communication and) المعلومات

Information Technology Resources, 
Products and Services)

مـــن  المقدمـــة  المعلومـــات  وتقنيـــة  بالاتصـــالات  الخاصـــة  والخدمـــات  والمنتجـــات  المـــوارد 
ــي  ــدد فـ ــو المحـ ــى النحـ ــا علـ ــة ومهامهـ ــداف الجهـ ــق أهـ ــى تحقيـ ــدف إلـ ــي تهـ ــة، والتـ الجهـ

اســـتراتيجيتها.

 الامتثال
(Compliance)

ــة  ــى الجهـ ــق علـ ــدد والمطبـ ــريعي المحـ ــي أو التشـ ــام القانونـ ــا للنظـ ــرف وفقًـ ــزام والتصـ الالتـ
والـــذي قـــد يـــؤدي عـــدم الالتـــزام بـــه إلـــى تبعـــات قانونيـــة وغرامـــات ماليـــة.

الضوابط
(Controls)

أي تدابيـــر أو إجـــراءات تعمـــل علـــى تغييـــر المخاطـــر. وقـــد يشـــمل ذلـــك أي سياســـة أو إجـــراء أو 
ممارســـة أو عمليـــة أو تقنيـــة أو أســـلوب أو طريقـــة. وتصبـــح إجـــراءات معالجـــة المخاطـــر بمثابـــة 

ضوابـــط بمجـــرد تنفيذهـــا.

فاعلية الضوابط
(Controls Effectiveness)

مقيـــاس لقـــوة الضوابـــط التـــي يتـــم تنفيذهـــا للتخفيـــف مـــن المخاطـــر. فعلـــى ســـبيل المثـــال، 
قـــد تكـــون الضوابـــط الضعيفـــة غيـــر فعالـــة فـــي حالـــة وجـــود عوامـــل مهمـــة خـــارج نطـــاق ســـيطرة 

ـــة. الجه

المجالات
(Domains)

المجـــالات الموجـــودة فـــي الدليـــل الإرشـــادي لإدارة المخاطـــر فـــي قطـــاع الاتصـــالات وتقنيـــة 
ــر. المعلومـــات والتـــي تســـاهم فـــي النهـــج الشـــامل والمنظـــم لإدارة المخاطـ

إدارة المخاطر المؤسسية
(Enterprise Risk Management).نهج يتم تطبيقه على مستوى الجهة لإدارة جميع المخاطر التي تتعرض لها الجهة

التأثير
(Impact) .تأثير وعواقب المخاطر إذا وقعت

الاتصالات وتقنية المعلومات
(Information and 

Communications Technology)

ـــا  ـــات أو تخزينه ـــل المعلوم ـــتخدمة لنق ـــة المس ـــوارد التقني ـــن الأدوات والم ـــة م ـــة متنوع  مجموع
أو إنشـــائها أو مشـــاركتها أو تبادلهـــا.

المخاطر الكامنة
(Inherent Risks).هي المخاطر الكامنة في الاعمال دون الأخذ بالاعتبار فاعلية الضوابط الحالية 

مؤشرات المخاطر الرئيسية
(Key Risk Indicators)

المقاييـــس التـــي يمكـــن مراقبتهـــا باعتبارهـــا مؤشـــرات رئيســـية. وتُســـتخدم لتقديـــم مؤشـــرات 
مبكـــرة لزيـــادة أو تراجـــع التعـــرض للمخاطـــر فـــي مختلـــف مجـــالات الجهـــة.



دلــيـــــــل إرشــــــادي - إدارة المخاطر في قطاع الاتصالات وتقنية المعلومات

25

التعريفالمصطلح

الوظائف الهامة
(Key Positions)

وهـــي وظائـــف تســـاعد علـــى تمكيـــن اســـتمرارية مـــوارد الاتصـــالات وتقنيـــة المعلومـــات 
وهـــي: التنظيميـــة،  الأهـــداف  تحقيـــق  فـــي  والمســـاهمة  وخدماتهـــا  ومنتجاتهـــا 

   الوظائف القيادية
   وظائف أمن المعلومات

   الوظائف المتعلقة بإدارة الشبكات
   الوظائف المتعلقة بإدارة البيانات والتطبيقات

الممارسات العالمية الرائدة
(Leading Practices)

ــج  ــق نتائـ ــا تحقـ ــرى لأنهـ ــل الأخـ ــن البدائـ ــا عـ ــام عوضًـ ــكل عـ ــا بشـ ــم قبولهـ ــة تـ ــة أو تقنيـ طريقـ
.COSOو ISO31000 أصبحـــت بمثابـــة طريقـــة قياســـية لتنفيـــذ الأشـــياء، مثـــل

الاحتمالية
(Likelihood) 

ـــكل  ـــها بش ـــا أو قياس ـــة أو تحديده ـــف الاحتمالي ـــن تعري ـــر. ويمك ـــدوث المخاط ـــة ح ـــة أو فرص أرجحي
ـــا. ـــا أو كميً ـــا نوعيً ـــا إم ـــر عنه ـــن التعبي ـــي ويمك ـــي أو ذات موضوع

الهدف
(Objective) .هدف شامل يتوافق مع السياسة التي تضعها الجهة لنفسها

المخاطر التشغيلية
(Operational Risks).المخاطر الهامة التي تؤثر على قدرة الجهة على تنفيذ خطتها الاستراتيجية

العملية
(Process) .مجموعة من الأنشطة المترابطة أو المتفاعلة التي تحول المدخلات إلى مخرجات

مخاطر العمليات
(Processes Risks).المخاطر المرتبطة بالعمليات اليومية للجهة

تنظيمي
(Regulatory) 

مصطلـــح مشـــابه لمصطلـــح قانونـــي أو تشـــريعي ولكـــن عـــادة مـــا تكـــون قواعـــد تفرضهـــا 
الجهـــة التنظيميـــة وليـــس مـــن خـــال التشـــريعات الحكوميـــة المباشـــرة.

المخاطر المتبقية
(Residual Risks) .تشير إلى مستوى المخاطر المتبقية بعد الأخذ بالاعتبار فاعلية الضوابط الحالية

الموارد 
(Resources)

جميـــع الموظفيـــن، والمهـــارات، والبنيـــة التحتيـــة للتقنيـــة، والمنتجـــات، والخدمـــات، والمبانـــي، 
ـــن  ـــة، م ـــد الحاج ـــتخدامها، عن ـــة لاس ـــدى الجه ـــر ل ـــب أن تتوف ـــي يج ـــات الت ـــدادات، والمعلوم والإم

أجـــل تســـيير العمـــل وتحقيـــق أهدافهـــا.

الخطر
(Risk) .ًحدث غير متوقع يمكن أن يؤثر على أهداف الجهة إيجاباً أو سلبا



دلــيـــــــل إرشــــــادي - إدارة المخاطر في قطاع الاتصالات وتقنية المعلومات

26
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معايير قبول الخطر
(Risk Acceptance Criteria)

تعبيـــر مختصـــر عـــن مقـــدار ونـــوع المخاطـــر التـــي تتقبلهـــا الجهـــة فـــي إطـــار ســـعيها لتحقيـــق 
أهـــداف ونتائـــج أعمالهـــا.

تقييم المخاطر
(Risk Assessment) .عملية ممنهجة لتحديد المخاطر وتحليلها وتقديرها

القدرة القصوى على تحمل المخاطر
(Risk Capacity)

ــذر  ــرر بشـــكل يتعـ ــل أن تتضـ ــة قبـ ــا الجهـ ــن أن تتحملهـ ــر التـــي يمكـ ــن المخاطـ ــد الأقصـــى مـ  الحـ
معـــه الإصـــاح أو علـــى الأقـــل عـــدم قدرتهـــا علـــى الاســـتمرار فـــي العمـــل بنفـــس الطريقـــة كمـــا 

ـــل. ـــن قب ـــت م كان

 سفراء المخاطر
(Risk Champions)

أفـــراد مســـؤولون عـــن تضميـــن إدارة المخاطـــر فـــي المجـــالات الوظيفيـــة مـــن خـــال علاقاتهـــم 
المتنوعـــة  التشـــغيلية  بالخبـــرات  تتمتـــع  مجموعـــة  وهـــم  الحاليـــة،  والمهنيـــة  الشـــخصية 

ــر. ــمولية للمخاطـ ــر شـ ــة أكثـ ــة رؤيـ ــي صياغـ ــاعدة فـ للمسـ

التعرض للمخاطر
(Risk Exposure).مقياس الخسارة المستقبلية المحتملة الناتجة عن نشاط أو حدث معين

إدارة المخاطر
(Risk Management)

تحديـــد المخاطـــر وتقييمهـــا وترتيـــب أولوياتهـــا يتبعهـــا اســـتخدام منســـق واقتصـــادي للمـــوارد 
ـــى  ـــق أقص ـــا أو لتحقي ـــم فيه ـــا أو التحك ـــلبية أو مراقبته ـــداث الس ـــر الأح ـــة أو تأثي ـــل احتمالي لتقلي

ـــرص. ـــن الف ـــن م ـــدر ممك ق

الجهة المسؤولة عن إدارة المخاطر
(Risk Management Function) 

والأنشـــطة  المخاطـــر  إدارة  لبرنامـــج  المســـتمرة  اليوميـــة  الإدارة  عـــن  المســـؤولة   الجهـــة 
بـــه. المرتبطـــة 

الجهة المطبقة للدليل
ـــة  ـــة تجاري ـــركة أو مؤسس ـــا، ش ـــب تصنيفه ـــادي بحس ـــل الإرش ـــتتبنى الدلي ـــي س ـــة الت ـــي الجه ه
ـــة  ـــة أو خاص ـــات حكومي ـــدم لقطاع ـــات تُق ـــوارد أو منتج ـــات أو م ـــا بخدم ـــق أعماله ـــة تتعل أو صناعي

ـــراد. أو أف

سياسة إدارة المخاطر
(Risk Management Policy).نوايا واتجاهات الجهة، وفقًا لما حددته رسميًا إدارتها العليا فيما يتعلق بإدارة المخاطر

اللجنة التوجيهية لإدارة المخاطر
(Risk Management Steering 

Committee)

ــر المكلفـــون  ــراء التقنيـــة وإدارة المخاطـ ــرارات )مثـــل قـــادة الأعمـــال وخبـ لجنـــة مـــن صانعـــي القـ
بإعـــداد السياســـة الاســـتراتيجية واتخـــاذ قـــرارات إدارة المخاطـــر للجهـــة، وتوفيـــر المـــوارد اللازمـــة 

لتحقيـــق جميـــع أهـــداف برنامـــج إدارة المخاطـــر.

هيكل إدارة المخاطر
(Risk Management Tower)

رســـم توضيحـــي للمفاهيـــم الأساســـية المرتبطـــة بمجـــالات إدارة المخاطـــر الموضحـــة فـــي هـــذا 
الدليـــل الإرشـــادي.

برنامج إدارة المخاطر
(Risk Management Program)

ـــاوٍ  ـــكل متس ـــا بش ـــن تطبيقه ـــي يمك ـــات الت ـــطة والعملي ـــن الأنش ـــر م ـــج إدارة المخاط ـــف برنام يتأل
علـــى المســـتويات الإســـتراتيجية أو المؤسســـية أو المشـــاريع التشـــغيلية والمنبثقـــة مـــن 

سياســـة إدارة المخاطـــر.
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التعريفالمصطلح

مالك الخطر
(Risk Owner).شخص أو كيان تم منحه السلطة لإدارة مخاطر معينة ويكون مسؤولً عن القيام بذلك

استراتيجية المخاطر وخطة التنفيذ
(Risk Strategy and Implementation 

Plan)

يتـــم إعـــداد اســـتراتيجية المخاطـــر وخطـــة التنفيـــذ بالجهـــة لتفعيـــل تنفيـــذ سياســـة إدارة 
المخاطـــر وتحديـــد جميـــع متطلبـــات إدارة المخاطـــر التـــي تحتـــاج الجهـــة إلـــى تنفيذهـــا.

الإدارة العليا
(Senior Management).)أعلى مستوى للمدراء في الجهة، مباشرة تحت الهيكل القيادي للجهة )أعلى سلطة

الطرف المهتم / 
الطرف المعني / صاحب العلاقة

 (Stakeholder)

ـــن  ـــركاء والموظفي ـــاء والش ـــل العم ـــة، مث ـــاح الجه ـــي أداء أو نج ـــة ف ـــا مصلح ـــة له ـــرد أو مجموع ف
والجهـــات  والحكومـــة  المســـتجيبين  وأول  المحلـــي  والمجتمـــع  والمـــاك  والمســـاهمين 

التنظيميـــة.

 استراتيجي
(Strategic) 

مســـتوى يتألـــف مـــن الإدارة العليـــا وموظفيـــن تابعيـــن يتخـــذون قـــرارات تتفـــق مـــع اســـتراتيجية 
الجهـــة لتوجيـــه برنامـــج إدارة المخاطـــر والإشـــراف عليـــه.

سلسلة الإمداد
(Supply Chain).سلسلة من العمليات المتضمنة في إنتاج وتوزيع منتج أو خدمة

الاستدامة
(Sustainability).ترسيخ ثقافة المخاطر في الجهة من خلال مبادرات التدريب والتوعية المستمرة

التهديدات
(Threats) .سبب محتمل لحادث غير مرغوب فيه يمكن أن يتسبب في ضرر للجهة

وثيقة توضح احتياجات الاتصال الخاصة بأصحاب المصلحة.خطة التواصل

إعداد وتطوير مركز إدارة المخاطر واستمرارية الأعمال في وزارة الاتصالات وتقنية المعلومات




