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إيمانـــاً بأهميـــة زيـــادة مســـتوى نضـــج إدارة الأزمـــات فـــي قطـــاع الاتصـــالات وتقنيـــة المعلومـــات، 

ممـــا يدعـــم موثوقيـــة التقنيـــة الرقميـــة ويـــؤدي إلـــى المحافظـــة علـــى اســـتدامة قطـــاع 

ـــداف  ـــع أه ـــى م ـــة تتماش ـــة ومتين ـــة قوي ـــس رقمي ـــز أس ـــات وتعزي ـــة المعلوم ـــالات وتقني الاتص

ـــي  ـــات ف ـــج إدارة الأزم ـــز نض ـــى تعزي ـــدف إل ـــادياً يه ـــاً إرش ـــة دلي ـــذه الوثيق ـــدم ه ـــة 2030. تق رؤي

قطـــاع الاتصـــالات وتقنيـــة المعلومـــات كجـــزء مـــن مبـــادرات وزارة الاتصـــالات وتقنيـــة المعلومـــات 

ـــددة. المتع

المقدمة



دليل إرشادي - إدارة الأزمات في قطاع الاتصالات وتقنية المعلومات

5

يهدف الدليل الإرشادي لإدارة الأزمات  إلى:

الأهـــداف

وتقنيــة  الاتصــالات  لقطــاع  موجهــة  عامــة  إرشــادات  هــي  الوثيقــة  هــذه  فــي  الــواردة  المعلومــات  إن 
ــن  ــاع بعي ــي القط ــات ف ــال الجه ــة أعم ــاع وطبيع ــي القط ــا ف ــول به ــات المعم ــذ التنظيم ــم أخ ــات. ت المعلوم
ــة  ــات المواءم ــات وعملي ــج إدارة الأزم ــق برنام ــة تطبي ــهيل عملي ــدف تس ــل به ــذا الدلي ــداد ه ــي إع ــار ف الاعتب
ــات  ــات أو تنظيمـــ ــل أي سياســـ ــة محـــ ــذه الوثيقـــ ــل هـــ ــة, ولا تحـــ ــات ذات علاق ــع أي تنظيم ــتقبلية م المس

ــدة. معتمـــ

الـنـطـــاق

ــج إدارة  ــز نض ــلال تعزي ــن خ ــي م ــاد الرقم ــن الاقتص تمكي
الأزمــات فــي قطــاع الاتصــالات وتقنيــة المعلومــات بمــا 

يحقــق مســتهدفات رؤيــة 2030.

للأزمــات   الاســتجابة  قــدرات  تعزيــز  فــي  المســاهمة 
لمــوارد  اســتباقي  بشــكل  والتعافــي  للاســتعادة 
ومنتجــات وخدمات قطاع الاتصــالات وتقنية المعلومات.

توافــر  واســتمرارية  الجهــات  مرونــة  مســتوى  رفــع 
مــوارد ومنتجــات وخدمــات قطــاع الاتصــالات وتقنيــة 

المعلومــات.

الأزمــات  إدارة  نضــج  مســتوى  رفــع  فــي  المســاهمة 
مــوارد  علــى  المحتملــة  الانقطاعــات  أثــر  وتخفيــف 
وتقنيــة  الاتصــالات  قطــاع  وخدمــات  ومنتجــات 

. ت مــا لمعلو ا
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تم إعداد وتطوير الدليل الإرشادي  لإدارة الأزمات بناءً على أفضل الممارسات والمعايير العالمية ذات الصلة.
ويوضح هيكل الدليل الإرشادي لإدارة الأزمات ) رسم توضيحي 1( المجالات التي تدعمهـــا محــــاور الدليــــل الإرشادي.

    رسم توضيحي 1: هيكل الدليل الإرشادي لإدارة الأزمات
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تحتــوي الوثيقــة على  محاور الدليل الإرشــادي المتعلقة بــكل مجال من مجالات إدارة الأزمات المحددة. 

إعداد وتطوير الدليل الإرشادي لإدارة الأزمات

المراجعة والتعلم   
REV, LRN

الاستجابة
RES

الاستعداد
PRE

الاستباق والتقييم   
 ANT & ASSESS

التعافي
REC

البناء   
BUI

الاستدامة   
SUS

الملحــق )أ(: مراجع الممارســات والمعايير العالمية ذات الصلة. 
الملحــق )ب(: قوالب إدارة الأزمات. 
الملحــق )ج(: المهارات والكفاءات.

الملحق )د(: الأدوات المقترحة.
الملحــق )ه(: المجالات الداعمة.

الملحــق )و(: المصطلحات والتعريفات.
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هـــدف المجال:تتطلـــب إدارة الأزمـــات تحديد قـــدرات إدارة الأزمـــات وبنائها، حيـــث إن امتلاك قدرات متطـــورة لإدارة 
الأزمات تمكّن الشـــركة من تجنـــب الأزمات حيثما أمكن ذلك ،والاســـتجابة للأزمات بطريقـــة فعالة تحمي مواردها 

ومنتجاتهـــا وخدماتهـــا ،والتعلم من التجربة لتحســـين الممارســـات بمرور الوقت.

BU001 -تتولـــى الإدارة العليـــا فـــي الجهة المطبقة للدليل مســـؤولية تحديد قـــدرات إدارة الازمـــات التي تتطلبها 
طبيعـــة الموارد والمنتجـــات والخدمـــات المقدمة من الجهـــة المطبقة للدليل.

BU002  - تتولـــى الجهة المســـؤولة أو المكلفة عـــن برنامج إدارة الأزمـــات القيام بتطوير إطار عمـــل لإدارة الازمات 
يـــؤدي إلى حوكمة  قـــدرات إدارة الازمـــات وتوجيهها من قبـــل الإدارة العليا بالجهـــة المطبقة للدليل.

BU003 - تتولـــى الإدارة العليـــا في الجهة المطبقة للدليل إنشـــاء وتحديـــد وتوثيق سياســـة لإدارة الأزمات تحدد 
بوضـــوح ودقة أهداف إدارة الأزمـــات وتحدد كيفية تحقيق هـــذه الأهداف وتؤكد التزامهم بأعلـــى المعايير لتحقيق 

الأزمات. إدارة  كفاءة 

BU004 - تتولــى الإدارة العليــا فــي الجهــة المطبقــة للدليــل تضميــن قــدرات إدارة الأزمــات التاليــة كحد أدنــى للوصول 
لبرنامــج إدارة أزمــات ذو كفــاءة وفاعليــة عالية:

 المحور الأول: البناء

تعيين الأشخاص القادرين على تحليل المواقف بسرعة ووضع الاستراتيجيات وتحديد الخيارات المتاحة

 واتخاذ القرارات وتقييم تأثيرها.

التأكد من وجود فهم مشترك لإطار عمل إدارة الأزمات.

وجود الكوادر والهياكل والعمليات الازمة لتنفيذ قرارات إدارة الأزمات وتطبيقها وتقييمها ومتابعتها.

التأكد من أن طاقم عمل إدارة الأزمات لديه القدرة على المشاركة والدعم والتطبيق لرؤية وسياسة

وتوجه الإدارة العليا.

القدرة على دعم الحلول الاستراتيجية والتكتيكية والتشغيلية من خال تعيين الموارد المناسبة في 

الوقت المناسب.
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مثال لأهم محتويات إطار عمل إدارة الأزمات:

BU005 - تتولى الإدارة العليا في الجهة المطبقة للدليل إنشاء لجنة توجيهية لإدارة الأزمات.

BU006 - تتولى الإدارة العليا في الجهة المطبقة للدليل إنشاء أو تكليف جهة مسؤولة عن إدارة الأزمات.
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 المحور الثاني:  الاستباق والتقييم

 هـــدف المجال: تتطلب إدارة الأزمـــات مراقبة المخاطر الســـابق تحديدها وفاعلية الضوابـــط المطبّقة لتفادي 
تصاعد المخاطر وتســـببها في أزمة.

AA001 -تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمات مســـؤولية تحديـــد المخاطـــر التي يمكن 
أن تتفاقـــم وتتحـــول إلـــى أزمة وذلك مـــن مصادر معلومـــات المخاطـــر المتعددة، مثـــل نتائج التدقيـــق الداخلي 
والتدقيـــق الخارجـــي، ونتائج تقييـــم المخاطر، والحـــوادث العاليـــة الخطورة التي تـــم الإباغ عنهـــا، والتحذيرات 
بشـــأن التهديـــدات الواردة من مصـــادر داخليـــة وخارجية كما هـــو مفصل في الدليـــل الإرشـــادي لإدارة المخاطر 

الصـــادر مـــن وزارة الاتصالات وتقنيـــة المعلومات. 

AA002 -تتولى الجهة المســـؤولة أو المكلفة عـــن برنامج إدارة الأزمات القيام بتوثيق ســـجل مخاطر لمتابعة 
المخاطـــر المحـــددة مســـبقا علـــى أن يتضمـــن وصـــف المخاطـــر ومصدرهـــا، وخطورتهـــا، ومالكهـــا، والإجراءات 
التصحيحيـــة لمعالجتهـــا بالتنســـيق مع الإدارة المختصة والمســـؤولة عـــن المخاطر كما هو مفصـــل في الدليل 

الإرشـــادي لإدارة المخاطـــر الصادر مـــن وزارة الاتصالات وتقنيـــة المعلومات.

ــرات  ــة مؤشـ ــراء لمتابعـ ــداد إجـ ــات إعـ ــج إدارة الأزمـ ــن برنامـ ــة عـ ــؤولة أو المكلفـ ــة المسـ ــى الجهـ AA003 -تتولـ
قيـــاس المخاطـــر بشـــكل مســـتمر للتأكـــد مـــن عـــدم تجـــاوز مؤشـــرات المخاطـــر للمســـتويات المقبولـــة للخطـــر.

AA004 -تتولــى الجهــة المســؤولة أو المكلفــة عــن برنامــج إدارة الأزمــات القيــام بإنشــاء أنظمــة إداريــة للإنــذار 
المبكــر وأتمتتهــا – مــا أمكــن -  للمخاطــر المحتملــة التــي قــد تتفاقــم لمســتوى الأزمــة.

AA005 - عنـــد تحديـــد المخاطـــر التـــي مـــن الممكـــن أن تتفاقـــم لأزمـــات، يجـــب أخـــذ عناصـــر الأزمـــات الثاثـــة 
الرئيســـية )محـــددات الأزمـــات( بعيـــن الاعتبـــار:

-   زيادة واضحة في مستوى التوتر وحالة من عدم التأكد وعدم الاستقرار.
-   مواجهة صعوبة في إيجاد حلول مناسبة.

-   صعوبة في تحديد التوقيت المناسب لتنفيذ هذه الحلول.



دليل إرشادي - إدارة الأزمات في قطاع الاتصالات وتقنية المعلومات

10

أمثلة على مخاطر من الممكن أن تتفاقم لأزمات:

طبيعية: الأعاصير والزلازل والانهيارات الأرضية والفيضانات.

ــى  ــؤدي إل ــي ت ــداث الت ــة والأح ــات الخبيث ــة ، والبرمجي ــل حساس ــرة عم ــال فت ــة خ ــدات الحيوي ــل المع ــة: تعط تقني

أزمــات تقنيــة كالهجمــات الســيبرانية و القرصنــة الإلكترونيــة وبرامــج الفديــة الإلكترونيــة.

سياسية: كالحروب وتغير سياسات الدول أو الشركات المزودة للأنظمة والتقنيات.

سمعة: كالإشاعات وأي حوادث قد تؤدي للمس بسمعة الشركة.
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هدف المجال:  تتطلــب إدارة الأزمات التــزام ودعــم القيــادة لبرنامــج إدارة الأزمات 

المحور الثالث – الاستعداد 
3.1 - إنشاء الحوكمة والهيكلة التنظيمية لإدارة الأزمات

PRE001 - تتولـى الإدارة العليـا فـي الجهـة المطبقـة للدليـل المسـؤولية عـن ضمـان الفصـل فـي المهـام بين 
الجهـة التـي تتولـى إدارة الأزمات وبيـن المراجعـة الداخليـة والوحـدات الرقابيـة الأخرى.

ــزم  ــات، وتلتـ ــج إدارة الأزمـ ــن برنامـ ــؤولية عـ ــل المسـ ــة للدليـ ــة المطبقـ ــي الجهـ ــا فـ ــى الإدارة العليـ PRE002 - تتولـ
ــتمرار. ــينه باسـ ــذه وتحسـ ــات وتنفيـ ــج إدارة الأزمـ ــم برنامـ بدعـ

PRE003 -تتولـــى الإدارة العليـــا فـــي الجهـــة المطبقـــة للدليـــل المســـؤولية عـــن تشـــكيل لجنـــة توجيهيـــة للإشـــراف 
ــاد  ــرة انعقـ ــاد ميثـــاق اللجنـــة والـــذي يبيـــن مهـــام ودور اللجنـــة ووتيـ علـــى برنامـــج إدارة الأزمـــات مـــع توثيـــق واعتمـ

اجتماعاتهـــا.

PRE004 -تتولـــى اللجنـــة التوجيهيـــة لإدارة الازمـــات المســـؤولية عـــن عقـــد اجتماعـــات اللجنـــة دوريًـــا لضمـــان تحســـين 
ممارســـات إدارة الأزمـــات باســـتمرار.

PRE005 - تقـــوم الإدارة العليـــا فـــي الجهـــة المطبقـــة للدليـــل بتكليــــف أحــــد أعضــــاء الإدارة العليــــا ممــــن لديهــــم 
المعرفــــة ذات الصلــــة بـــإدارة الازمـــات وإجراءاتهـــا بقيــــادة اللجنــــة التوجيهيـــة.

ـــة  ـــة المطبقــ PRE006 -تتولـــى الإدارة العليـــا فـــي الجهـــة المطبقـــة للدليـــل المســـؤولية عـــن تمثيـــــل هيـــــكل الجهــ
للدليـــــل والإدارات الهامـــــة عـــــن طريـــــق تحديـــــد أعضـــــاء ممثليـــــن لتلــك الإدارات فـــــي اللجنــة التوجيهيـــــة لإدارة الازمات. 

ــل مســـؤولية تصميـــم هيـــكل  ــة للدليـ ــة المطبقـ ــات فـــي الجهـ ــة لإدارة الازمـ ــة التوجيهيـ PRE007 - تتولـــى اللجنـ
تنظيمـــي لحوكمـــة إدارة الأزمـــات علـــى أن يشـــمل أدوار ومســـؤوليات الفـــرق الاســـتراتيجية، والتكتيكيـــة، والتشـــغيلية, 

ـــوح. ـــية بوض ـــة المؤسس ـــد المرجعي وتحدي

PRE008 - تتولـــــى الإدارة العليـــــا فـــــي الجهـــــة المطبقـــــة للدليـــــل أو اللجنـــــة التوجيهيـــــة المســـــؤولية عـــــن إنشـــــاء 
ـــج إدارة  الأزمـــات  ـــر برنامــ ـــاءات الازمـــة لإعـــداد وتطويــ ـــارات والكفــ ـــة مســـؤولة أو مكلفـــة تضـــــم المهــ ـــن جهــ وتمكيــ

وتنفيـــــذه ومراجعتـــــه وتحديثـــــه وحوكمتـــــه.
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ـــع  ـــل لجمي ـــف بدي ـــي وموظ ـــف أساس ـــن موظ ـــؤولية تعيي ـــات مس ـــة لإدارة الأزم ـــة التوجيهي ـــى اللجن PRE009 - تتول
الأدوار الرئيســـية فـــي هيـــكل الحوكمـــة )أي لجميـــع الأدوار الرئيســـية فـــي فـــرق إدارة الأزمـــات علـــى المســـتوى 

ــغيلي(. ــي والتشـ ــتراتيجي والتكتيكـ الاسـ

PRE010 - تتولـــى اللجنـــة التوجيهيـــة لإدارة الأزمـــات مســـؤولية المراجعـــة الدوريـــة لهيـــكل الحوكمـــة. مـــع الأخـــذ 
ـــار العوامـــل التـــي قـــد تســـتدعي تغييـــر هيـــكل  الحوكمـــة مثـــل: التغييـــرات التنظيميـــة، أو عمليـــات الدمـــج  بعيـــن الاعتب
والاســـتحواذ، أو الـــدروس المســـتفادة مـــن الأزمـــات ،أو نتائـــج تحليـــل الأحـــداث المعطّلـــة الســـابقة، أو توصيـــات نتائـــج 

ـــار. ـــات الاختب عملي

مثال توضيحي لهيكلية إدارة الأزمات:

ملاحظة: المثال توضيحي وقد يختلف تماماً من شركة لأخرى حسب طبيعة أعمالها ومواردها وخدماتها ومنتجاتها.

المرافق والمنشآتالموارد البشريةالعلاقات العامة الفريق الفني
)تقنية معلومات، أمن سيبراني.. إلخ(
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هـــدف المجـــال: تتطلـــب إدارة الأزمـــات تحديـــد أدوار ومســـؤوليات لإدارة الأزمـــات، بمـــا فـــي ذلك مســـتويات 
الصلاحيـــات والمســـؤوليات والمســـاءلة، للتأكـــد مـــن أن كل شـــخص معني بـــإدارة الأزمـــات علـــى دراية تامة 

ومســـؤولياته. بدوره 

المحور الثالث – الاستعداد   )تتمة(
3.2 - تحديد أدوار ومسؤوليات إدارة الأزمات

PRE 011 - تتولــى الجهــة المســؤولة أو المكلفــة عــن إدارة الأزمــات وضــع هيــكل حوكمة ونموذج تشــغيلي لفــرق إدارة 
الأزمــات والحــوادث )مثــل فريــق الاســتجابة لحــالات الطــوارئ، و فريــق التعافــي مــن كــوارث تقنيــة المعلومــات، و فريــق 
ــيبراني،  ــن الس ــات، والأم ــة المعلوم ــل تقني ــة )مث ــع الإدارات المعني ــاون م ــك بالتع ــيبرانية(، وذل ــوادث الس ــتجابة للح الاس

وإدارة اســتمرارية الأعمــال، والمــوارد البشــرية(.

ـــإدارة  ـــن ب ـــن المكلّفي ـــرار الموظفي ـــن إق ـــد م ـــات التأك ـــن إدارة الأزم ـــة ع ـــؤولة أو المكلف ـــة المس ـــى الجه PRE012 - تتول
الأزمـــات بأدوارهـــم ومســـؤولياتهم, وإدراج أدوار ومســـؤوليات إدارة الأزمـــات رســـميًا فـــي الوصـــف الوظيفـــي الخـــاص 

بالموظفيـــن.

PRE013 -تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات التأكـــد مـــن أن المراجعـــة الدوريـــة لأدوار 
ومســـؤوليات إدارة الأزمـــات تشـــمل شـــغل المناصـــب الشـــاغرة نتيجـــة التغييـــرات المؤسســـية )مثـــل النقـــل بيـــن 

الأقســـام، والاســـتقالات، ومـــا إلـــى ذلـــك(.
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مثال توضيحي لأهم أدوار ومسؤوليات إدارة الأزمات:

ملاحظة: المثال توضيحي وقد يختلف تماماً من شركة لأخرى حسب طبيعة أعمالها ومواردها وخدماتها ومنتجاتها.

 فرق الاستجابة

للحوادث - التشغيلي

الجهة المسؤولة أو المكلفة

عن إدارة الأزمات - التكتيكي 

اللجنة التوجيهية لإدارة

الأزمات - الاستراتيجي 

 إدارة الحوادث، حيث تقوم فرق الاستجابة
لحالات الطوارئ بدور خط الدفاع الأول

 توفير مدخات )مثل تقييم الاضرار وتحديثات
 وحالة الازمة( لمجموعة قيادة إدارة الأزمات لاتخاذ

الازمةالقرارات

 تقديم التوجيهات والإرشادات الاستراتيجية
لإنشاء إطار إدارة الأزمات والحفاظ عليه

 ضمان سامة جميع الأشخاص المتواجدين
في الشركة خال الحادث

 تقييم الحوادث واعداد نظم التنبه بالتهديدات
والتي قد تؤثر على الشركة

 مراجعة والتحقق من صحة التغييرات
 المقترحة على إطار إدارة الأزمات المقدمة

 من قسم إدارة الأزمات )فريق إدارة
)استمرارية الأعمال

 الشروع في عمليات الإخاء )إذا لزم الأمر(
 وضمان فتح أبواب الخروج للإخاء وأن تكون

مسارات الخروج خالية من أي معوقات

 التأكد من تطبيق كافة جوانب خطة استمرارية
الأعمال لتلبية متطلبات الأمن والاستمرارية

 ضمان توافر الموارد الكافية للتحقق من
 الإدارة الفعالة للأزمات؛

 التأكد خال الإخاء من إخاء كافة المنشآت
والمرافق بالكامل

 توفير الاستجابات والردود التكتيكية والمساعدة
 في تغطية الموارد البشرية والمادية خال حالات

الطوارئ والأزمات المختلفة

 رصد التحديثات المستلمة عن الازمة بشكل
 منتظم للتأكد من إدارة انقطاع الأعمال

بشكل مناسب

 توجيه جميع الموظفين إلى منطقة التجمع
المحددة مسبقًا

 تسجيل القرارات الصادرة عن مجموعة قيادة إدارة
 الأزمات والاجراءات التي تم اتخاذها من جانب

 منسقي إدارة الأزمات أثناء إدارة الحوادث وحالات
الطوارئ والأزمات

 مراجعة المدخات )مثل تقييم الاضرار
 وتحديثات الازمة وحالة الازمة( المستلمة

من الفرق الأخرى

 ضمان اتخاذ كافة الإجراءات المحددة في
خطة إدارة الأزمات

 مراجعة وتقييم المدخات المستلمة من منسقي
 إدارة الأزمات وفرق إدارة الحوادث والاستجابة لحالات

الطوارئ

 الاجتماع في مركز القيادة وفي وقت
الأزمات

 ضمان توفير خدمات الإسعافات الأولية
 للأشخاص المتضررين وخدمات الدخول إلى

المستشفى عند الحاجة

 عرض التغييرات في إطار إدارة الأزمات على مجموعة
 قيادة إدارة الأزمات وتنفيذها بعد الحصول على

الموافقات الازمة

 تنفيذ خطط استمرارية الأعمال/ إدارة
 الأزمات بناءً على المدخات المستلمة من

 الفرق المعنية

 التواصل مع الفريق التكتيكي لإدارة الأزمات
وإباغه بآخر المستجدات حول الحادث

 ضمان الاتصال مع كافة الأطراف المعنية ذوي الصلة
الداخليين والخارجيين

 إعان الحالة الطبيعة مرة اخرى بمجرد
السيطرة على الموقف

 تحديد الموظفين/ الزوار /موظفي
 الموردين المتواجدين في مقرات الشركة،

 عند وقوع الحادث
 تنظيم التدريبات وجلسات التوعية ذات الصلة بإدارة

الأزمات للموظفين

 المشاركة في أنشطة تقييم الأضرار لتحديد
مدي تأثر البنية التحتية

إجراء كافة الاختبارات والممارسات بصفة منتظمة
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 هـــدف المجـــال: تتطلـــب إدارة الأزمـــات إعـــداد خطـــط لإدارة الأزمـــات والتواصـــل بالمواءمـــة مـــع الأهـــداف 
الاســـتراتيجية، والتـــي توفـــر نهجـــاً منظّمـــاً للاســـتجابة للأزمـــات وتســـاعد الشـــركة فـــي تحقيـــق المرونـــة 

المؤسســـية.

المحور الثالث – الاستعداد   )تتمة(
3.3 - إعداد خطة إدارة الأزمات

PRE014 - تتولــى الجهــة المســؤولة أو المكلفــة عــن إدارة الأزمــات توثيــق واعتمــاد خطــة لإدارة الأزمــات والتــي تصــف 
بوضــوح الإجــراءات المتبعــة لإدارة الأزمــات قبــل وأثنــاء ومــا بعــد حــدوث الأزمــة.

ـــات  ـــاء الأزم ـــل أثن ـــة التواص ـــاد خط ـــق واعتم ـــات توثي ـــن إدارة الأزم ـــة ع ـــؤولة أو المكلف ـــة المس ـــى الجه PRE015 - تتول
ـــكل دوري. ـــا بش ـــاغ عنه ـــا والإب ـــال وتحديثه ـــكل فع بش

ـــل  ـــط التواص ـــات وخط ـــط إدارة الأزم ـــة خط ـــات مراجع ـــن إدارة الأزم ـــة ع ـــؤولة أو المكلف ـــة المس ـــى الجه PRE016 -تتول
بشـــكل دوري للتأكـــد مـــن توافقهـــا مـــع أهـــداف إدارة الأزمـــات. مـــع الأخـــذ بعيـــن الاعتبـــار العوامـــل التـــي قـــد تســـتوجب 
التعديـــل علـــى الخطـــط, والتـــي قـــد تكـــون تغييـــرات تنظيميـــة، أو عمليـــات دمـــج واســـتحواذ، أو دروس مســـتفادة مـــن 

ـــات. ـــارات إدارة الأزم ـــن واختب ـــن تماري ـــة ع ـــات ناتج ـــابقة، أو توصي ـــة س ـــداث معطّل ـــل لأح ـــج تحلي ـــات، أو نتائ الأزم

أمثلة على أهم محتويات خطة إدارة الأزمات على:

من لديه السلطة والمسؤولية عن القرارات والإجراءات الرئيسية خال الأزمات.

تفاصيل الاتصال الرئيسية وكيفية الاتصال بالموظفين في حالة حدوث أزمة.

تفاصيل التواصل خال الأزمات )التواصل الداخلي والخارجي(.

آلية تفعيل حالة الأزمة.

تفاصيل تحديد مستويات الأزمة وتفاصيل الاستجابة والتعامل مع كل مستوى.

هيكل ودور فريق إدارة الأزمات وما هو متوقع منه.

تفاصيل مركز إدارة الأزمات الأساسي والبديل والافتراضي وتفاصيل متطلباته من معدات وأدوات وغيرها.

نموذج تقرير الحالة الذي سيتم استخدامه على مستوى المنظمة والذي يحتوي على تفاصيل الحادثة/الأزمة.

توجيهات حفظ السجات وتدوين تفاصيل الحادثة/الأزمة.

أن تصف خطة التواصل أثناء الأزمات بوضوح الإجراءات المتبعة لحوكمة التواصل الداخلي والخارجي.
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هـــدف المجـــال: تتطلب إدارة الأزمات إعداد مؤشـــرات تتيح لـــإدارة العليا قياس فاعلية البرنامـــج القائم لإدارة 
الأزمات.

المحور الثالث – الاستعداد   )تتمة(
3.4 - إعداد مؤشرات أداء برنامج إدارة الأزمات

PRE017 - تتولــى الجهــة المســؤولة أو المكلفــة عــن إدارة الأزمــات إعــداد وتوثيــق واعتمــاد مؤشــرات أداء لبرنامــج إدارة 
الأزمات.

ــل أو  ــير عمـ ــة سـ ــن - أتمتـ ــا أمكـ ــات – مـ ــج إدارة الأزمـ ــن برنامـ ــة عـ ــؤولة أو المكلفـ ــة المسـ ــى الجهـ PRE018 - تتولـ
تطبيـــق أدوات لقيـــاس ورفـــع تقاريـــر مؤشـــرات الأداء.

PRE019 -تلتـــزم الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات بتنفيـــذ برنامـــج إدارة الأزمـــات وتحســـينه باســـتمرار، 
مـــن خـــال: 

توثيق واعتماد إطار عمل لقياس أداء برنامج إدارة الأزمات.

قياس مؤشرات الأداء بموضوعية وبشكل دوري.

رفع تقارير بمؤشرات قياس أداء برنامج إدارة الأزمات بشكل دوري إلى الإدارة العليا واللجنة التوجيهية إن وجدت.

مراجعة كفاءة وفاعلية مؤشرات قياس الأداء بشكل دوري للتأكد من مواءمتها مع أهداف برنامج إدارة الأزمات.
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هـــدف المجـــال: تتطلب إدارة الأزمـــات كفاءة فـــي إدارة المعلومات خلال الأزمة وتحليلها بالشـــكل المناســـب 
والوعـــي بالوضـــع الحالـــي للحادثـــة أو الأزمة وفهم الآثـــار المترتبـــة لها لاتخاذ القـــرار المناســـب في الوقت 

المناســـب، والذي يتطلب التخطيط المســـبق والتدريـــب الملائم.

المحور الثالث – الاستعداد   )تتمة(
3.5 – إدارة المعلومات والوعي بالحالة

PRE020 - تتولــى الجهــة المســؤولة أو المكلفــة عــن إدارة الأزمــات وضــع منهجيــة لإدارة المعلومــات خــال الأزمــات 
تحتــوي علــى:

عملية موثقة لجمع وتقييم المعلومات ذات العاقة بالأزمة.

عملية موثقة لتحليل المعلومات بعد جمعها وتوثيق مخرجات التحليل.

عملية موثقة لإيصال المعلومات داخلياً وخارجياً حسب ما تتطلبه الحالة للأزمة.

عملية موثقة لعرض المعلومات بطريقة مناسبة لمتخذي القرار في الشركة خال الأزمة.

PRE021 - تتولــى الجهــة المســؤولة أو المكلفــة عــن إدارة الأزمــات التأكــد مــن وجــود قائمــة بالأســئلة الأساســية 
للوعــي بالحالــة والتعامــل مــع الأزمــة مــن قبــل فريــق إدارة الأزمــات و مــن ثــم رفعهــا حــال حــدوث الأزمــة للجنــة التوجيهيــة 

ــات: لإدارة الأزم

ما الذي يحدث وما هو التأثير المترتب على حدوثه؟

ما هي درجة عدم اليقين بحالة الأزمة؟

هل يمكن احتواء الموقف؟ وما هي احتمالية تفاقمه؟

كيف يمكن احتواء الموقف؟

ما الذي يمكن حدوثه تالياً وكيفية تافيه؟

أمثلة لأهم ممكنات  إدارة المعلومات والوعي بالحالة:

 إنشاء قنوات لتسهيل الحصول على المعلومات ذات الصلة في وقت الأزمات.

إيجاد طرق عمل بديلة للعثور على المعلومات ذات الصلة في حال عدم وجود قنوات حالية.

وجود عملية موثقة لتقييم وتقدير جودة المعلومات ومدى ماءمتها لحالة الأزمة.

القدرة على تحليل وتفسير وفهم وإضافة قيمة إلى المعلومات الأولية.

إيجاد وسائل لتقديم المعلومات إلى صناع القرار بأفضل شكل ممكن.
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هـــدف المجـــال: تتطلـــب إدارة الأزمـــات تقديـــم الـــدورات التدريبية المناســـبة للمكلفيـــن بإدارة الأزمـــات وذلك 
لتزويدهـــم بالمهـــارات والكفـــاءات  اللازمـــة للاســـتجابة لحـــالات الأزمـــات وتنفيـــذ مســـؤولياتهم بكفـــاءة 

. علية فا و

المحور الثالث – الاستعداد   )تتمة(
3.6 - التدريب على إدارة الأزمات

PRE022 -تتولــى الجهــة المســؤولة أو المكلفــة عــن إدارة الأزمــات تحديــد المهــارات والكفــاءات والــدورات التدريبيــة 
التــي يتــم تزويــد الموظفيــن بهــا بنــاء علــى الأدوار والمســؤوليات المنوطــة بهــم.

PRE023 - تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات توثيـــق واعتمـــاد برنامـــج تدريـــب لإدارة الأزمـــات 
يشـــمل مجـــالات التدريـــب، ووتيـــرة التكـــرار، وآليـــات التنظيـــم. 

PRE024 -تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات مســـؤولية إعـــداد الميزانيـــة والمـــوارد المطلوبـــة 
لإطـــاق برنامـــج التدريـــب واعتمادهـــا مـــن الإدارة العليـــا أو اللجنـــة التوجيهيـــة لإدارة الازمـــات.

PRE025 - تتولــى الجهــة المســؤولة أو المكلفــة عــن إدارة الأزمــات اعــداد وتقديــم برامــج التدريــب وتتبّــع إنجــاز الــدورات 
التدريبيــة ووحــدات التعلــم، و تقديــم دورات تدريــب مكثفــة ومتخصصــة للمكلفيــن بــإدارة الأزمــات وأتمتــة هــذه العمليــة 

– مــا أمكــن -  عبــر منصــة الكترونيــة.

PRE026 - تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات توثيـــق واعتمـــاد برنامـــج لتوعيـــة الموظفيـــن 
المكلّفيـــن بمســـؤوليات إدارة الأزمـــات مـــن كافـــة المســـتويات )الاســـتراتيجي والتكتيكـــي والتشـــغيلي(.

PRE027 - تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن برنامـــج إدارة الأزمـــات، قيـــاس نجـــاح برنامـــج التدريـــب لإدارة 
الأزمـــات بشـــكل دوري، مـــن خـــال:

قياس نسبة الموظفين الذين أتموا الدورات التدريبية المطلوبة.

مستوى الرضا عن الدورات التدريبية.

مستوى نسبة الامتثال بأدوارهم ومسؤولياتهم في حال التمرين على خطة إدارة الأزمات.
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أمثلة لأهم محتويات البرنامج التدريبي لإدارة الازمات:

التخطيط لإدارة الأزمات.

الاستعداد للأزمات.

الاستجابة للكوارث الطبيعية.

الاستجابة للأوبئة.

الاستجابة لازمات التقنية و الحوادث السيبرانية.

الاستجابة لحالات الطوارئ.

التخطيط لاستمرارية الأعمال.

الاستجابة لوسائل الإعام.

أمثلة لأهم محتويات التدريب على الأزمات التقنية و الحوادث السيبرانية:

حماية الجهاز المحمول.

حماية كلمات السر.

الحماية من البرمجيات الخبيثة.

التعامل مع برامج الفدية.

الحماية من التصيد الاحتيالي عبر البريد الإلكتروني.

التعامل مع سرقة الهوية.

التعامل مع الهجمات السيبرانية والقرصنة الإلكترونية.
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هـــدف المجـــال: تتطلـــب إدارة الأزمـــات إنشـــاء آليـــة لتصعيد الحـــوادث وإعـــلان حـــالات الأزمـــات. بالإضافة إلى 
التأكـــد من التواصل بســـرعة ووضوح وشـــفافية حرصا علـــى حماية الأرواح ولتفـــادي تأثر الســـمعة والتبعات 

القانونية.

المحور الرابع - الاستجابة 
 4.1 - التصعيد والإبلاغ

ــأدوار  ــن ب ــن المكلفي ــة الموظفي ــاظ بقائم ــات الاحتف ــن إدارة الأزم ــة ع ــؤولة أو المكلف ــة المس ــى الجه RES001 - تتول
ــل ومعلومــات التواصــل  ومســؤوليات إدارة الأزمــات وبدلائهــم اللذيــن يتعيــن الاتصــال بهــم حــال وقــوع حــدث معطِّ

الخاصــة بهــم )مثــل أرقــام الهواتــف المحمولــة وعناويــن البريــد الإلكترونــي(.

RES002 -تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات إنشـــاء مصفوفـــة تصنيـــف الحـــوادث لدعـــم فـــرق 
الاســـتجابة للحـــوادث واللجنـــة التوجيهيـــة والإدارة العليـــا فـــي التصنيـــف أو التمييـــز بيـــن الحـــوادث والأزمـــات.

RES003 -تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات مراجعـــة مصفوفـــة الاســـتدعاء ومصفوفـــة 
التصعيـــد بشـــكل دوري للتأكـــد مـــن توافقهـــا مـــع أهـــداف إدارة الأزمـــات. مـــع الأخـــذ بعيـــن الاعتبـــار العوامـــل التـــي 
ـــة، أو  ـــرات تنظيمي ـــون تغيي ـــد تك ـــي ق ـــد. والت ـــة التصعي ـــتدعاء ومصفوف ـــة الاس ـــى مصفوف ـــل عل ـــتوجب التعدي ـــد تس ق
لـــه الســـابقة، أو توصيـــات  عمليـــات دمـــج واســـتحواذ، أو دروس مســـتفادة مـــن الأزمـــات، أو نتائـــج تحليـــل الأحـــداث المعطِّ

نتائـــج تماريـــن إدارة الأزمـــات.

RES004 -تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات – مـــا أمكـــن - أتمتـــة عمليـــات إشـــعار الإدارة 
والموظفيـــن المكلفيـــن بـــأدوار ومســـؤوليات إدارة الأزمـــات وبدلائهـــم بحـــالات الأزمـــات فوريـــاً مـــن خـــال قنـــوات 

ــددة. ــل المتعـ التواصـ
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مثال لمصفوفة التصعيد والتواصل حسب مستوى الأزمة

وسيلة الاتصال

 منصة التواصل مثل البريد،

الهاتف، مؤتمر

محتوى الاتصال

الإجراء المتبع في الرسالة

 وقت التواصل
 حسب مدة

ومستوى الأزمة

 متى سيتم الاتصال بالنسبة

لوقت وقوع الأزمة

 متلقوا رسالة
التواصل

 تسمية الأطراف المعنية

بالاتصال داخلية وخارجية

الجهة / الشخص
 المسؤول عن

التواصل

مستوى
الأزمة

البريد الإلكتروني 
أو الهاتف أو 
أداة التواصل 

الإلكتروني

مثال: يجب تفعيل 
حالة الأزمة 

والاجتماع بشكل 
عاجل

مثال: فوراً عند 
الاكتشاف

مثال: فريق إدارة 
الأزمات

مثال: مسؤول 
إدارة الأزمات

 المستوى
الخامس

البريد الإلكتروني 
أو الهاتف أو 
أداة التواصل 

الإلكتروني

مثال: يرجى تفعيل 
إجراءات التواصل 
المعنية بالأزمة

مثال: تفعيل 
مستوى الأزمة 

للمستوى الثالث 
أو الرابع

مثال: فريق 
التواصل والاعام

مثال: مسؤول 
إدارة الأزمات

الثالث إلى
الرابع

RES005 - تتولى الجهة المسؤولة أو المكلفة عن إدارة الأزمات القيام بالأنشطة التالية أثناء 
وقوع أزمة:

- توثيق الوصف التفصيلي للأحداث التي تشكل أزمة للشركة بشكل رسمي.

- تفعيـــل مصفوفـــة الاســـتدعاء والتصعيـــد لإبـــاغ الأطـــراف المعنيـــة حـــال حـــدوث الأزمـــات، والتـــي تتضمـــن أصحـــاب 
المصلحـــة المعنييـــن إضافـــة الـــى المســـاهمة المطلوبـــة حســـب كل مســـتوى مـــن مســـتويات الأزمـــة.

RES006 - تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات – مـــا أمكـــن –  أتمتـــة أنشـــطة الاســـتجابة 
للأزمـــات، مثـــل إرســـال إشـــعارات الاســـتجابة فـــي الحـــالات الطارئـــة، وأتمتـــة مصفوفـــة الاســـتدعاء.
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هـــدف المجال: تتطلـــب إدارة الأزمات تعيين جهة مســـؤولة لإعلان عن الأزمة وتأســـيس مركـــز قيادة فعلي 
وافتراضي لتوجيـــه حالة الأزمة.

المحور الرابع - الاستجابة )تتمة( 
4.2 - تفعيل خطة إدارة الأزمات

RES007 - تتولى الجهة المســؤولة أو المكلفة عن إدارة الأزمات تعيين الصاحيات الرســمية للأشــخاص المســؤولين 
عــن الإعــان عــن الأزمــة وتفعيــل خطــة إدارة الأزمــة )مثــل قائــد فريــق إدارة الأزمــات(. وكذلــك تفويــض صاحيــات القيــادة 

لمــن ينــوب عنهــم فــي حــال غيابهــم.

RES008 -تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات التأكـــد مـــن إعـــداد الخطـــط الازمـــة لإدارة 
الطـــوارئ، بالتعـــاون مـــع الفـــرق التشـــغيلية مـــن الإدارات ذات الصلـــة )مثـــل المـــوارد البشـــرية، وإدارة الصحـــة والســـامة 

والأمـــن والبيئـــة(.

ـــط إدارة  ـــل خط ـــراءات تفعي ـــاد إج ـــق واعتم ـــات توثي ـــن إدارة الأزم ـــة ع ـــؤولة أو المكلف ـــة المس ـــى الجه RES009 - تتول
الأزمـــات وخطـــة إدارة الطـــوارئ وإجـــراءات لوقـــف تفعيلهـــا بالتعـــاون مـــع الفـــرق التشـــغيلية مـــن الإدارات ذات الصلـــة 

ـــة(. ـــن والبيئ ـــامة والأم ـــة والس ـــرية، وإدارة الصح ـــوارد البش ـــل الم )مث

RES010 - تتولى الجهة المسؤولة أو المكلفة عن إدارة الأزمات إنشاء:

ــز قيـــادة الأزمـــات الأساســـي، حيـــث يجتمـــع فريـــق إدارة الأزمـــات للتوجيـــه والإشـــراف علـــى أنشـــطة الاســـتجابة  - مركـ
ــة الطاقـــة، والوثائـــق  ــة التحتيـــة المطلوبـــة لاتصـــالات، وأنظمـ ــزًا بالبنيـ ــز مجهّـ ــا علـــى أن يكـــون المركـ ــات وإدارتهـ للأزمـ
)أي النســـخ المطبوعـــة والنســـخ الإلكترونيـــة( بحيـــث يكـــون جاهـــزًا لاســـتخدام فـــي أي وقـــت لضمـــان عمليـــات تواصـــل 

سلســـة بيـــن فريـــق إدارة الأزمـــات والفـــرق الأخـــرى.

-مركـــز قيـــادة الأزمـــات البديـــل، يبعـــد عـــن المركـــز الأساســـي مســـافة آمنـــة ويكـــون مجهّـــزًا بكافـــة التجهيـــزات الخاصـــة 
بمركـــز إدارة الأزمـــات الأساســـي.

ـــل  ـــي والبدي ـــادة الأساس ـــز القي ـــى مرك ـــة عل ـــرت الأزم ـــال أث ـــي ح ـــتخدامه ف ـــن اس ـــي، يمك ـــات الافتراض ـــادة الأزم ـــز قي -مرك
وتعـــذر توفرهمـــا.

RES011 - تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات – مـــا أمكـــن - أتمتـــة عمليـــات الإبـــاغ والاســـتجابة 
للأزمـــات أو الحـــوادث عنـــد تفعيـــل خطـــة إدارة الأزمـــات.
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أمثلة لحالات غالباً ما يتم عند حدوثها تفعيل لحالة الازمة:

أن يكون هناك تهديد وخطر واضح على سامة الأفراد في الشركة كالأوبئة والحرائق وغيرها.

أن يكون هناك تهديد واضح قد يؤثر على تضرر سمعة الشركة كالشائعات  والأخطاء المصنعية وغيرها.

أن يكون هناك  خطر واضح قد يؤدي لتدمير المنشآت وممتلكات الشركة كالعواصف الرملية والفيضانات وغيرها.

أن يكون هناك تهديد أو خطر واضح قد يؤدي لانقطاع أعمال الشركة لفترة تتخطى فترة الانقطاع المسموح بها 

حسب ما تم توضيحه في الدليل الإرشادي لإدارة استمرارية الاعمال الصادر من الوزارة.

أن يكون هناك إعان لحالة طوارئ أو أزمة صادر من جهة موثوقة )حكومة أو وكالة أنباء رسمية( كالحروب 

والفيضانات وغيرها.

أن يكون هناك حوادث أو حادثة لم يتم احتواؤها  في الوقت المناسب وتفاقمت لمستوى أزمة.

أن تدخل الشركة في أزمة مالية قد تؤدي إلى إفاسها.

مثال لمتطلبات مركز قيادة أزمات نموذجي:

يجب أن يكون المركز متاحًا على مدار 24 ساعة في اليوم.

يجب أن يحتوي على نقاط طاقة متعددة وخطوط هاتف متعددة مع مكبرات صوت لكل منها.

تخزين هواتف الأقمار الصناعية )المشحونة( إذا تسبب الموقف في تعطيل شبكة الهاتف المحمول.

إمكانية عقد مؤتمرات عبر الهاتف أو الفيديو عالية الجودة )مع تعليمات لاستخدام(.

أن تكون الإشارة قوية للهاتف المحمول )وشواحن احتياطية لماركات الهواتف المحمولة الرئيسية(.

أن يحتوي على وصات الشبكة والوصول إلى الإنترنت الاسلكي.

ان يحتوي على جهاز عرض وشاشة وطابعات وأجهزة كمبيوتر محمولة مربوطة بخادم به وثائق إدارة الأزمات.

أن يحتوي على تلفاز وأجهزة تسجيل مع إمكانية الوصول إلى جميع القنوات الأرضية والفضائية الرئيسية.

أن يحتوي على طاولة اجتماعات كبيرة.

http://https://www.mcit.gov.sa/sites/default/files/2022-01/%D8%A7%D9%84%D8%AF%D9%84%D9%8A%D9%84%20%D8%A7%D9%84%D8%A7%D8%B1%D8%B4%D8%A7%D8%AF%D9%8A%20%D9%84%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9%20%D8%A7%D8%B3%D8%AA%D9%85%D8%B1%D8%A7%D8%B1%D9%8A%D8%A9%20%D8%A7%D9%84%D8%A3%D8%B9%D9%85%D8%A7%D9%84%20%D9%81%D9%8A%20%D9%82%D8%B7%D8%A7%D8%B9%20%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA%20%D9%88%D8%AA%D9%82%D9%86%D9%8A%D8%A9%20%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA.pdf
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هـــدف المجـــال: تتطلـــب إدارة الأزمـــات وضع إجـــراءات لإبـــلاغ عن معلومـــات الأزمة بشـــكل فعال إلـــى أصحاب 
المصلحـــة الداخلييـــن )مثـــل أعضـــاء مجلـــس الإدارة والموظفين( وأصحـــاب المصلحـــة الخارجيين )مثل وســـائل 

الإعـــلام والهيئـــات التنظيمية(.

المحور الرابع - الاستجابة )تتمة(
4.3 - تفعيل عمليات التواصل الداخلية والخارجية

RES012 - تتولــى الجهــة المســؤولة أو المكلفــة عــن إدارة الأزمــات إنشــاء ســجل التواصــل والــذي يحــدد أصحــاب 
المصلحــة الداخلييــن والخارجييــن المعنييــن والواجــب إباغهــم فــي حــال حــدوث حــوادث أو أزمــات.

RES013 -تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات تعييـــن وتدريـــب متحـــدث رســـمي و مـــن ينـــوب 
لـــة وإصـــدار البيانـــات الرســـمية بالنيابـــة عـــن الشـــركة. عنـــه لإخطـــار أصحـــاب المصلحـــة الخارجييـــن بشـــأن الأحـــداث المعطِّ

RES014 - تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات بشـــكل اســـتباقي إعـــداد نمـــاذج الرســـائل لحـــالات 
الأزمـــات المتعـــددة لإشـــعار أصحـــاب المصلحـــة الداخلييـــن والخارجييـــن.

ــى  ــركة علـ ــدرة الشـ ــم دوري لقـ ــراء تقييـ ــات إجـ ــن إدارة الأزمـ ــة عـ ــؤولة أو المكلفـ ــة المسـ ــى الجهـ RES015 - تتولـ
ـــاكاة لأدوار  ـــة مـــن خـــال تماريـــن مح ل إشـــعار أصحـــاب المصلحـــة الداخلييـــن والخارجييـــن خـــال الأزمـــات أو الأحـــداث المعطِّ

أصحـــاب المصلحـــة المعنييـــن.

تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات مراجعـــة الســـجات أو النمـــاذج الخاصـــة   - RES016
ــن  ــذ بعيـ ــات. مـــع الأخـ ــا مـــع أهـــداف إدارة الأزمـ ــد مـــن توافقهـ ــاب المصلحـــة بشـــكل دوري للتأكـ بالتواصـــل مـــع أصحـ
الاعتبـــار العوامـــل التـــي قـــد تســـتوجب التعديـــل علـــى الســـجات أو النمـــاذج الخاصـــة بأصحـــاب المصلحـــة. والتـــي قـــد 
تكـــون تغييـــرات تنظيميـــة، أو عمليـــات دمـــج واســـتحواذ، أو دروس مســـتفادة مـــن الأزمـــات، أو نتائـــج تحليـــل الأحـــداث 

ــات. ــن إدارة الأزمـ ــج تماريـ ــات نتائـ ــابقة، أو توصيـ ــة السـ لـ المعطِّ

RES017 - تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات تطويـــر وحوكمـــة عمليـــة مراقبـــة وســـائل 
التواصـــل الاجتماعـــي بهـــدف فحـــص أي تعليقـــات وإشـــاعات يتـــم تداولهـــا والـــرد عليهـــا )عنـــد الحاجـــة( مـــن خـــال نشـــر 

البيانـــات النصيـــة المعتمـــدة والرســـمية إن اســـتدعى الأمـــر.
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كن مستعدًا ولديك عملية اتصال واضحة ومباشرة كن مستعداً 1

 التواصل بسرعة وبشكل مناسب ، مما يشير إلى أنه سيتم تقديم المزيد من
المعلومات عندما يكون ذلك ممكنًا تحرك سريعاً 2

يعد التتبع المستمر لما يحدث خال الأزمة أمرًا بالغ الأهمية راقب بعناية 3

 الإفصاح عن ما هو معروف والإفصاح عن المعلومات بشكل قليل ومستمر أفضل
من الإفصاح عن كل شيء دفعة واحدة حافظ على تدفق المعلومات 4

توحيد مصدر المعلومة للشركة وتجنب التضارب في المعلومة تكلم بصوت واحد 5

 الشفافية مهمة جداً للحفاظ على سمعة الشركة حيث أن الحقيقة ستظهر عاجاً
أم آجاً كن شفافاً 6

استخدم الحقائق الثابتة وتجنب الشائعات والتخمين والافتراضات الدقة هي المفتاح 7

لا تخف من الاعتذار عندما يكون ذلك مناسبًا اعتذر 8

طور الرسالة )الرسائل( الأساسية والموضوعات الداعمة ، واستمر في بنائها بناء استراتيجية 9

دع الاقربون وأصحاب المصلحة يعرفون أولًا التوقيت 10

كن متعاطفاً بقدر المستطاع كن إنساناً 11

حدد من لديه الصاحية للإفصاح عن الرسائل المتعلقة بالأزمة صاحية الإفصاح 12

من الضروري جداً الإعان عن بداية الأزمة ونهايتها ببيانات رسمية تصدر من الشركة البداية والنهاية 13

أمثلة للمبادئ الأساسية للتواصل في الأزمات:
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هـــدف المجال: تتطلـــب إدارة الأزمـــات إجراء تقييم شـــامل لأثر الأزمـــة أو انقطـــاع الأعمال وتحديـــد التغييرات 
المطلوبـــة فـــي البنية التحتيـــة إذا لزم الأمر، حيـــث أنه من الممكـــن أن تؤثر هـــذه الأحداث على البنيـــة التحتية 

وبالتالـــي تحتاج إلـــى التقييـــم والتحليل لضمـــان معالجتها في الوقت المناســـب.

المحور الخامس - التعافي
5.1 - تقييم الأثر والتغييرات المطلوبة وإعلان العودة للوضع الطبيعي 

ــل يوضــح سلســلة الخطــوات  REC001 - تتولــى الجهــة المســؤولة أو المكلفــة عــن إدارة الأزمــات وضــع إجــراء مفصَّ
الــازم اتباعهــا لتقييــم أثــر انقطــاع الأعمــال وتقييــم الأضــرار وتحديــد متطلبــات التعافــي.

REC002 -تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات التأكـــد مـــن إعـــداد الخطـــط الازمـــة لاســـتمرارية 
الأعمـــال وللتعافـــي مـــن الكـــوارث التقنيـــة والاســـتجابة للحـــوادث الســـيبرانية، بالتعـــاون مـــع الفـــرق التشـــغيلية مـــن 

ـــيبراني(. ـــن الس ـــات والأم ـــة المعلوم ـــال وتقني ـــتمرارية الأعم ـــل إدارة اس ـــة )مث الإدارات ذات الصل

REC003 - تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات توثيـــق واعتمـــاد إجـــراءات للإعـــان عـــن العـــودة 
للوضـــع الطبيعـــي بعـــد الانتهـــاء مـــن الأزمـــة بشـــكل رســـمي ونشـــرها عبـــر مختلـــف وســـائل التواصـــل داخليـــاً وخارجيـــاً.

ــى  ــة علـ ــار الأزمـ ــم آثـ ــراءات لتقييـ ــع إجـ ــات وضـ ــن إدارة الأزمـ ــة عـ ــؤولة أو المكلفـ ــة المسـ ــى الجهـ REC004 - تتولـ
ـــة،  ـــة التحتي ـــة للبني ـــرات المطلوب ـــدة والتغيي ـــروف الجدي ـــع الظ ـــف م ـــة للتكي ـــراءات التصحيحي ـــد الإج ـــد وتحدي ـــدى البعي الم
والمواقـــع، والأشـــخاص، والخدمـــات الخاصـــة بتقنيـــة المعلومـــات ومتابعـــة تطبيـــق التغييـــرات مـــع الفـــرق التشـــغيلية.

REC005 - تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات إجـــراء تقييـــم دوري لإجـــراءات التعافـــي 
اســـتناداً علـــى نتائـــج تماريـــن المحـــاكاة، ونتائـــج اختبـــار خطـــة إدارة الأزمـــات، والـــدروس المســـتفادة بعـــد الأزمـــة.
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أمثلة لإجراءات تقييم الأثر والأضرار بعد حدوث الأزمة:

إجراء تقييم الأضرار الهيكلية للمنشأة/المبنى.

إجراء تقييم الأضرار للأنظمة الميكانيكية/المرافق/الخدمات.

إجراء تقييم الأضرار للبنية التحتية وأصول تقنية المعلومات.

إجراء تقييم الضرر لمعدات الشبكات.

تقرير شامل من الفريق القائم على تقييم الأثر والأضرار يرفع للجنة التوجيهية لإدارة الأزمات.

وضع خطة للتعافي من قبل الفرق المختصة بإشراف اللجنة التوجيهية لإدارة الأزمات.

إعان العودة للوضع الطبيعي من قبل اللجنة التوجيهية لإدارة الازمات بعد استكمال تطبيق خطة التعافي.
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هـــدف المجال: تتطلـــب إدارة الأزمات اختبار وتقييـــم فاعلية وكفـــاءة البرنامج بشـــكل دوري للتأكّد من قدرات 
وإجراءات الاســـتجابة للتعامل مع مختلف ســـيناريوهات الأزمـــات المحتملة.

المحور السادس- المراجعة والتعلم
6.1 - اختبار وتقييم فاعلية / كفاءة إدارة الأزمات

ــارات  ــن واختب ــة لتماري ــذ خط ــاد وتنفي ــق واعتم ــات توثي ــن إدارة الأزم ــة ع ــؤولة أو المكلف ــة المس ــى الجه RL001 - تتول
إدارة الأزمــات بحيــث تتضمــن التفاصيــل الهامــة كنــوع الاختبــار، والهــدف منــه، والأطــراف المعنيــة، والأثــر المتوقــع منــه، 

والمــدة الزمنيــة التــي سيســتغرقها.

ـــذ  ـــة لتنفي ـــوارد المطلوب ـــة والم ـــص الميزاني ـــات تخصي ـــن إدارة الأزم ـــة ع ـــؤولة أو المكلف ـــة المس ـــى الجه RL002 -تتول
ـــات. ـــارات إدارة الأزم ـــن واختب ـــة تماري خط

RL003 - تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات تقييـــم كفـــاءة إدارة الأزمـــات بنـــاء علـــى نتائـــج 
التماريـــن والاختبـــارات ورفـــع تقاريـــر بالنتائـــج )أي مقاييـــس الأداء( إلـــى الإدارة العليـــا واللجنـــة التوجيهيـــة لإدارة 

ــات. الأزمـ

ــتقلة  ــق مسـ ــم أو تدقيـ ــات تقييـ ــراء عمليـ ــات إجـ ــن إدارة الأزمـ ــة عـ ــؤولة أو المكلفـ ــة المسـ ــى الجهـ RL004 - تتولـ
ــات. ــج إدارة الأزمـ ــاءة برنامـ ــة  وكفـ ــم فاعليـ ــكل دوري لتقييـ بشـ

ــراءات  ــة  الإجـ ــاءة وفاعليـ ــار كفـ ــاس واختبـ ــات قيـ ــن إدارة الأزمـ ــة عـ ــؤولة أو المكلفـ ــة المسـ ــى الجهـ RL005 - تتولـ
ـــة لإدارة  ـــة التوجيهي ـــا واللجن ـــى الإدارة العلي ـــاس إل ـــج القي ـــر بنتائ ـــع تقاري ـــك، رف ـــى ذل ـــة إل ـــددة. بالإضاف ـــة المح التصحيحي

الأزمـــات.
.
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أمثلة لاختبارات وتمارين واقعية وفعلية لإدارة الأزمات قد تتبناها الشركات في حال تطبيق البرنامج:

تمرين أ:

تمرين مراجعة خطط إدارة الأزمات وطرحها على الطاولة والتطرق لأكثر من سيناريو وتطبيق إجراءات إدارة الأزمات 

واستمرارية الأعمال. يهدف التمرين لتحديد الفجوات والثغرات في الخطط وإغاقها.

تمرين ب:

 اختبار لقدرات إدارة الأزمات التي تركز على حوادث تقنية المعلومات مع تنفيذ إجراءات فعلية للتعافي 

والاسترجاع ،وليس مجرد مراجعة افتراضية للخطة. ويعتبر تمريناً هادفاً ومحدود النطاق.

تمرين ج: 

تمرين يركز على إدارة الازمة من قبل الإدارة العليا ويتعلق بتأثر موقع بعيد يؤثر على سلسلة التوريد الخاصة 

بالشركة بأكملها. السيناريو يدور حول أحداث تؤثر على سير العمليات. يعتبر تمرين شامل يغطي أغلب جوانب 

إدارة الأزمات من تفعيل للخطة واجتماع لفريق إدارة الأزمات ومحاولة لاسترجاع الأعمال واختبار لخطة التواصل.
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هـــدف المجـــال: تتطلـــب إدارة الأزمـــات إجـــراء تحليل للـــدروس المســـتفادة بعد التعافـــي من الأزمة للســـماح 
للجهـــة بتســـليط الضوء على المشـــكلة أو أوجه القصـــور التي تتم مواجهتها خلال الاســـتعداد والاســـتجابة 
والتعافـــي، وهـــو أمـــر ضـــروري لضمـــان معالجـــة الفجـــوات المحـــددة بهـــدف تفـــادي تحديـــات مماثلة في 

المســـتقبل. كمـــا أنه من الضـــروري التأكـــد من التحســـين المســـتمر لبرنامـــج إدارة الأزمات بشـــكل دوري.

المحور السادس - المراجعة والتعلم )تتمة(
6.2 - إجراء تحليل الدروس المستفادة

RL006 - تتولــى الجهــة المســؤولة أو المكلفــة عــن إدارة الأزمــات إنشــاء أداة تعقّــب لتوثيــق الــدروس المســتفادة 
وفــرص التحســينات المحــددة وحالــة التطبيــق.

ــراء  ــى إجـ ــدف إلـ ــة تهـ ــاد عمليـ ــق واعتمـ ــات توثيـ ــن إدارة الأزمـ ــة عـ ــؤولة أو المكلفـ ــة المسـ ــى الجهـ RL007 -تتولـ
تحليـــل للـــدروس المســـتفادة بعـــد التعافـــي مـــن الأزمـــات )علـــى أن تكـــون هـــذه العمليـــة متوافقـــة مـــع المعاييـــر 

المتّبعـــة فـــي القطـــاع(.

وفـــرص  المســـتفادة  الـــدروس  تضميـــن  الأزمـــات  إدارة  عـــن  المكلفـــة  أو  المســـؤولة  الجهـــة  تتولـــى   -  RL008
التحســـينات المحـــددة مـــن خـــال:

-التمارين والاختبارات المنعقدة لتحسين وتعزيز برنامج إدارة الأزمات.

ـــذار المبكـــر وأدوات التحليـــل الاســـتباقي فـــي خطـــة  -إدراج الأحـــداث المعطّلـــة المحتملـــة المحـــددة مـــن قبـــل أنظمـــة الإن
ـــارات إدارة الأزمـــات. تماريـــن واختب

ـــراءات  ـــتفادة والإج ـــدروس المس ـــر بال ـــع تقري ـــات رف ـــن إدارة الأزم ـــة ع ـــؤولة أو المكلف ـــة المس ـــى الجه RL009 - تتول
التصحيحيـــة إلـــى الإدارة العليـــا واللجنـــة التوجيهيـــة بشـــكل دوري وتخصيـــص الميزانيـــات ووضـــع خطـــة زمنيـــة لتطبيقهـــا.

RL010 - تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الأزمـــات مســـؤولية وضـــع أهـــداف دوريـــة لتحســـين برنامـــج 
إدارة الأزمـــات والتأكـــد مـــن تحقيقهـــا ومتابعتهـــا بشـــكل دوري ورفـــع التقاريـــر الخاصـــة بهـــا لـــلإدارة العليـــا.
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هـــدف المجال: تعزز ثقافـــة المنظمة فيما يخـــص إدارة الأزمات الالتـــزام والتعاون والوعي المســـتمر لبرنامج 
الأزمات. إدارة 

المحور السابع- الاستدامة
7.1 ثقافة المنظمة

ــي  ــات فــ ــة لإدارة الأزم ــة التوجيهي ــا واللجن ــل الإدارة العليــ ــن قبــ ــات مــ ــج إدارة الأزم ــم برنامــ ــجيع ودعــ SUS001 - تشــ
الجهــــة المطبقــــة للدليــــل.

ــة  ــا واللجن ــاء الإدارة العليــ ــل أعضــ ــن قبــ ــج مــ ــادرات البرنامــ ــي مبــ ــه فــ ــاهمة بفاعليــ ــاركة والمســ SUS002 -المشــ
الأزمــات. لإدارة  التوجيهيــة 

7.2 التنسيق

ــم  ــال تـ ــي حـ ــر فـ ــال وإدارة المخاطـ ــتمرارية الأعمـ ــات واسـ ــن إدارة الأزمـ ــؤولة عـ ــات المسـ ــى الجهـ SUS003 - تتولـ
تطويـــر هـــذه البرامـــج داخـــل الجهـــة المطبقـــة للدليـــل إعـــداد وتطويـــر آليـــة لضمـــان التعـــاون بيـــن تلـــك البرامـــج لدعـــم 

بعضهـــا البعـــض فـــي تنفيـــذ المســـؤوليات ذات الصلـــة، وترشـــيد الإنفـــاق، والاســـتفادة المثلـــى مـــن المـــوارد. 

لتحقيق التكامل يمكن الاستفادة من الأدلة الإرشادية الصادرة من وزارة الاتصالات وتقنية المعلومات:

إدارة استمرارية الأعمال في قطاع الاتصالات
وتقنية المعلومات.

 إدارة المخاطر في قطاع الاتصالات
وتقنية المعلومات.

https://www.mcit.gov.sa/sites/default/files/2022-01/%D8%A7%D9%84%D8%AF%D9%84%D9%8A%D9%84%20%D8%A7%D9%84%D8%A7%D8%B1%D8%B4%D8%A7%D8%AF%D9%8A%20%D9%84%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9%20%D8%A7%D8%B3%D8%AA%D9%85%D8%B1%D8%A7%D8%B1%D9%8A%D8%A9%20%D8%A7%D9%84%D8%A3%D8%B9%D9%85%D8%A7%D9%84%20%D9%81%D9%8A%20%D9%82%D8%B7%D8%A7%D8%B9%20%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA%20%D9%88%D8%AA%D9%82%D9%86%D9%8A%D8%A9%20%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA.pdf
https://www.mcit.gov.sa/sites/default/files/2021-12/%D8%A7%D9%84%D8%AF%D9%84%D9%8A%D9%84%20%D8%A7%D9%84%D8%A5%D8%B1%D8%B4%D8%A7%D8%AF%D9%8A%20%D9%84%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9%20%D8%A7%D9%84%D9%85%D8%AE%D8%A7%D8%B7%D8%B1%20%D9%81%D9%8A%20%D9%82%D8%B7%D8%A7%D8%B9%20%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA%20%D9%88%D8%AA%D9%82%D9%86%D9%8A%D8%A9%20%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%20V1.0.pdf
https://www.mcit.gov.sa/sites/default/files/2022-01/%D8%A7%D9%84%D8%AF%D9%84%D9%8A%D9%84%20%D8%A7%D9%84%D8%A7%D8%B1%D8%B4%D8%A7%D8%AF%D9%8A%20%D9%84%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9%20%D8%A7%D8%B3%D8%AA%D9%85%D8%B1%D8%A7%D8%B1%D9%8A%D8%A9%20%D8%A7%D9%84%D8%A3%D8%B9%D9%85%D8%A7%D9%84%20%D9%81%D9%8A%20%D9%82%D8%B7%D8%A7%D8%B9%20%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA%20%D9%88%D8%AA%D9%82%D9%86%D9%8A%D8%A9%20%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA.pdf
https://www.mcit.gov.sa/sites/default/files/2021-12/%D8%A7%D9%84%D8%AF%D9%84%D9%8A%D9%84%20%D8%A7%D9%84%D8%A5%D8%B1%D8%B4%D8%A7%D8%AF%D9%8A%20%D9%84%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9%20%D8%A7%D9%84%D9%85%D8%AE%D8%A7%D8%B7%D8%B1%20%D9%81%D9%8A%20%D9%82%D8%B7%D8%A7%D8%B9%20%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA%20%D9%88%D8%AA%D9%82%D9%86%D9%8A%D8%A9%20%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%20V1.0.pdf
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الملحق أ
مراجع الممارسات والمعايير العالمية ذات الصلة

ـــات  ـــى الممارس ـــاءً عل ـــه بن ـــة ب ـــات المرتبط ـــالات إدارة الأزم ـــادي ومج ـــل الإرش ـــاور الدلي ـــداد مح ـــم إع ت
ـــك: ـــمل ذل ـــدة، ويش ـــادات الرائ ـــر والإرش والمعايي

BSI BS 11200 -
- معيار أيزو 22301

- الدليل الإرشادي لإدارة المخاطر الصادر من وزارة الاتصالات وتقنية المعلومات
- الدليل الإرشادي لإدارة استمرارية الأعمال الصادر من وزارة الاتصالات وتقنية المعلومات

https://www.mcit.gov.sa/sites/default/files/2021-12/%D8%A7%D9%84%D8%AF%D9%84%D9%8A%D9%84%20%D8%A7%D9%84%D8%A5%D8%B1%D8%B4%D8%A7%D8%AF%D9%8A%20%D9%84%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9%20%D8%A7%D9%84%D9%85%D8%AE%D8%A7%D8%B7%D8%B1%20%D9%81%D9%8A%20%D9%82%D8%B7%D8%A7%D8%B9%20%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA%20%D9%88%D8%AA%D9%82%D9%86%D9%8A%D8%A9%20%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%20V1.0.pdf
https://www.mcit.gov.sa/sites/default/files/2022-01/%D8%A7%D9%84%D8%AF%D9%84%D9%8A%D9%84%20%D8%A7%D9%84%D8%A7%D8%B1%D8%B4%D8%A7%D8%AF%D9%8A%20%D9%84%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9%20%D8%A7%D8%B3%D8%AA%D9%85%D8%B1%D8%A7%D8%B1%D9%8A%D8%A9%20%D8%A7%D9%84%D8%A3%D8%B9%D9%85%D8%A7%D9%84%20%D9%81%D9%8A%20%D9%82%D8%B7%D8%A7%D8%B9%20%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA%20%D9%88%D8%AA%D9%82%D9%86%D9%8A%D8%A9%20%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA.pdf
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الملحق ب
قوالب إدارة الأزمات

التحميل اسم النموذج #

نموذج سياسة إدارة الأزمات 1

نموذج مراقبة المخاطر 2

نموذج خطة إدارة الأزمات 3

نموذج خطة التواصل أثناء الازمات 4

نموذج متابعة مؤشرات قياس الأداء 5

نموذج إطار عمل الاختبارات والتمارين 6

نموذج تقييم أثر الأزمة 7

نموذج التقرير الموجز بعد انتهاء الأزمة 8

مصفوفة الأدوار والمسؤوليات 9

https://www.mcit.gov.sa/sites/default/files/2022-06/%D9%85%D8%B5%D9%81%D9%88%D9%81%D8%A9%20%D8%A7%D9%84%D8%A7%D8%AF%D9%88%D8%A7%D8%B1%20%D9%88%D8%A7%D9%84%D9%85%D8%B3%D8%A4%D9%88%D9%84%D9%8A%D8%A7%D8%AA_1.docx
https://www.mcit.gov.sa/sites/default/files/2022-06/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9%20%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9%20%D8%A7%D9%84%D8%A3%D8%B2%D9%85%D8%A7%D8%AA%20%281%29_0.docx
https://www.mcit.gov.sa/sites/default/files/2022-06/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D9%85%D8%B1%D8%A7%D9%82%D8%A8%D8%A9%20%D8%A7%D9%84%D9%85%D8%AE%D8%A7%D8%B7%D8%B1.xlsx
https://www.mcit.gov.sa/sites/default/files/2022-06/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D8%AE%D8%B7%D8%A9%20%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B5%D9%84%20%D8%A3%D8%AB%D9%86%D8%A7%D8%A1%20%D8%A7%D9%84%D8%A7%D8%B2%D9%85%D8%A7%D8%AA_2.docx
https://www.mcit.gov.sa/sites/default/files/2022-06/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D9%85%D8%AA%D8%A7%D8%A8%D8%B9%D8%A9%20%D9%85%D8%A4%D8%B4%D8%B1%D8%A7%D8%AA%20%D9%82%D9%8A%D8%A7%D8%B3%20%D8%A7%D9%84%D8%A3%D8%AF%D8%A7%D8%A1_2.xlsx
https://www.mcit.gov.sa/sites/default/files/2022-06/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D8%A5%D8%B7%D8%A7%D8%B1%20%D8%B9%D9%85%D9%84%20%D8%A7%D9%84%D8%A7%D8%AE%D8%AA%D8%A8%D8%A7%D8%B1%D8%A7%D8%AA%20%D9%88%D8%A7%D9%84%D8%AA%D9%85%D8%A7%D8%B1%D9%8A%D9%86_2.docx
https://www.mcit.gov.sa/sites/default/files/2022-06/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D8%AA%D9%82%D9%8A%D9%8A%D9%85%20%D8%A3%D8%AB%D8%B1%20%D8%A7%D9%84%D8%A3%D8%B2%D9%85%D8%A9_2.docx
https://www.mcit.gov.sa/sites/default/files/2022-06/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D8%A7%D9%84%D8%AA%D9%82%D8%B1%D9%8A%D8%B1%20%D8%A7%D9%84%D9%85%D9%88%D8%AC%D8%B2%20%D8%A8%D8%B9%D8%AF%20%D8%A7%D9%86%D8%AA%D9%87%D8%A7%D8%A1%20%D8%A7%D9%84%D8%A3%D8%B2%D9%85%D8%A9_2.docx
https://www.mcit.gov.sa/sites/default/files/2022-06/%D9%86%D9%85%D9%88%D8%B0%D8%AC%20%D8%AE%D8%B7%D8%A9%20%D8%A5%D8%AF%D8%A7%D8%B1%D8%A9%20%D8%A7%D9%84%D8%A7%D8%B2%D9%85%D8%A7%D8%AA_2.docx
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الملحق ج
المهارات والكفاءات

التصحيحيـــة  الإجـــراءات  لتنفيـــذ  والكفـــاءات   المهـــارات  مـــن  مجموعـــة  إلـــى  الموظفـــون  يحتـــاج 
واســـتكمال جميـــع الأنشـــطة بنجـــاح. يوضـــح جـــدول المهـــارات المقترحـــة وجـــدول الكفـــاءات الموصـــى 
ـــطة  ـــذ الأنش ـــون بتنفي ـــون المعني ـــا الموظف ـــي أن يحوزه ـــي ينبغ ـــاءات الت ـــارات والكف ـــاه، المه ـــا أدن به

المذكـــورة كجـــزء مـــن عناصـــر المجـــال.

المهارت المقترحة #

مهارة تصميم وإجراء خطط اختبار إدارة الأزمات المناسبة 1

مهارة إجراء تقييمات الأثر وتقييمات المخاطر وتقييم أثر انقطاع الأعمال 2

مهارة تطوير استراتيجيات وخطط إدارة الأزمات 3

مهارة تطوير وتنفيذ برامج ومناهج التدريب الفني لإدارة الأزمات 4

الكفاءات الموصى بها #

منفّذ رئيسي معتمد وفق معيار ايزو 22301 1

)CRCM(  مدير معتمد للمخاطر والأزمات 2

)CBCP(  مخطط معتمد لاستمرارية الأعمال 3

)CBCI(  أخصائي استمرارية أعمال معتمد  4

ط معتمد في إدارة الأزمات )CMCP(  مخطِّ 5

)CMCS(  أخصائي معتمد في إدارة الأزمات 6

)CMCE(   خبير معتمد في إدارة الأزمات 7
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الملحق د
الأدوات المقترحة

ــال  ــن المجـ ــة ضمـ ــات اليوميـ ــان دعـــم العمليـ ــات لضمـ ــن الأدوات والتقنيـ ــة مـ ــة لمجموعـ ــاك حاجـ هنـ
المحـــدد, و علـــى الشـــركات أن تراعـــي جـــدول الأدوات المقترحـــة أدنـــاه لأتمتـــة هـــذه العمليـــات 

التشـــغيلية اليوميـــة.

الوصف الأدوات المقترحة #

 يقدّم هذا الحل تنبيهات ورسائل بالغة الأهمية من خال مجموعة متنوعة من

 طرق التواصل على نطاق واسع، ويسهّل الاستجابة لمجموعة من الأحداث

 الخطيرة، مثل الأحوال الجوية القاسية، وانقطاع تقنيات المعلومات، وتشتمل

 الحلول المتوفرة في السوق على نماذج وتدفقات أعمال محددة مسبقًا، وقدرة

 التواصل الثنائي الاتجاه. وبإمكانها ربط البيانات الأخرى مثل المعلومات الاستباقية

 الواردة من الأطراف الثالثة، وبيانات الوصول المادي، وعناوين بروتوكولات الإنترنت،

وبيانات الموقع لرفع مستوى الوعي الحالي بالحدث وبالأفراد المتضررين

حلول التواصل خلال الأزمات
والإشعارات العامة 1

 يعد مركز قيادة الأزمات قسماً إدارياً مركزياً يجتمع فيه فريق إدارة الأزمات لمراقبة

 الأحداث المعطّلة أو الأزمات والاستجابة لها. وتكون الفرق التكتيكية والتشغيلية

 على اتصال مستمر بالمركز وبالتالي يجب توفير أدوات الاتصال المناسبة والكافية

لتواصل فعال خال الازمات

أدوات مركز قيادة الأزمات 2

 يُستخدم برنامج إدارة الأزمات/الحوادث لإدارة القوى العاملة والجهات المعنية

 الرئيسية في إجراءات الاستجابة لأزمة أو لحادثة معيّنة من خال نهج متسق

 وفعال لاستعادة الحالة الطبيعة بأسرع وقت ممكن. بالتالي، يشمل برنامج إدارة

 الأزمات/الحوادث وظائف الاتصالات والتعاون خال الأزمات، وسجل خطط التعافي،

 والتخطيط للتدريب/التمرين، وتعقّب الإجراءات، وإدارة النفقات، وجدولة الكوادر،

والوعي، ونظام المعلومات الجغرافية، وتقارير الوكالات الحكومية

برنامج إدارة الأزمات/الحوادث 3
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الملحق هـ
المجالات الداعمة

ــن  ــات ويمكـ ــال إدارة الأزمـ ــاة مجـ ــدورة حيـ ــة لـ ــاور الداعمـ ــة المحـ ــة التاليـ ــالات الداعمـ ــي المجـ تغطـ
للشـــركات مراعـــاة المجـــالات الداعمـــة والعناصـــر الإضافيـــة لتحســـين الممارســـات فـــي مجـــال إدارة 

الأزمـــات.

EM - إدارة الطوارئ والسلامة 

BC - إدارة استمرارية الأعمال

RM - إدارة المخاطر
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هـــدف المجـــال: إعداد خطة للاســـتجابة للحـــوادث من كـــزارث طبيعيـــة وغيرها. تركز هـــذه الممارســـة الإدارية 
على ســـلامة الموظفين وتســـتعين بمجموعة مـــن الإجراءات الثابتـــة للتعامل مع الأحداث الطارئـــة التي تؤثر 

على منشـــآت ومباني الشـــركة وتهدد ســـلامة الموظفين.

1 – إعداد خطة إدارة الطوارئ والسلامة

EM001 - تتولــى الجهــة المســؤولة أو المكلفــة عــن إدارة الطــوارئ والســامة بتوثيــق واعتمــاد خطــة لإدارة الطــوارئ 
والســامة لتحــدد بوضــوح إجــراءات الاســتجابة بفاعليــة  للحــالات الطارئــة التــي تؤثــر علــى الموظفيــن ومنشــآت ومبانــي 

الشــركة.

ـــوارئ  ـــة إدارة الط ـــن خط ـــاغ ع ـــامة بالإب ـــوارئ والس ـــن إدارة الط ـــة ع ـــؤولة أو المكلف ـــة المس ـــى الجه EM002 -تتول
ـــا. ـــل بموجبه ـــمي للعم ـــكل رس ـــة بش ـــراف المعني ـــميًا للأط ـــدة رس ـــامة المعتم والس

EM003 - تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الطـــوارئ والســـامة توثيـــق واعتمـــاد جـــدول زمنـــي 
لاختبـــارات وتماريـــن إدارة الطـــوارئ بكافـــة تفاصيلهـــا )مثـــل نـــوع الاختبـــار، والهـــدف، والأطـــراف المعنيـــة، والأثـــر، 

ــج(. ــدة، والنهـ والمـ

EM004 - تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الطـــوارئ والســـامة بإجـــراء تقييـــم لقـــدرات إدارة 
الطـــوارئ اســـتنادًا علـــى نتائـــج التماريـــن ورفـــع تقريـــر بالنتائـــج )أي مقاييـــس الأداء( إلـــى الإدارة العليـــا واللجنـــة 

الأزمـــات. لإدارة  التوجيهيـــة 

ــة  ــة لخطـ ــات دوريـ ــراء مراجعـ ــن إدارة الطـــوارئ والســـامة بإجـ ــة عـ ــة المســـؤولة أو المكلفـ EM005 - تتولـــى الجهـ
ـــد  ـــي ق ـــل الت ـــار العوام ـــن الاعتب ـــذ بعي ـــع الأخ ـــات. م ـــداف إدارة الأزم ـــع أه ـــا م ـــتمرار مواءمته ـــان اس ـــوارئ لضم إدارة الط
تســـتدعي تغييـــر الخطـــط. وقـــد تكـــون هـــذه العوامـــل تغييـــرات تنظيميـــة، أو عمليـــات دمـــج واســـتحواذ، أو دروس 

مســـتفادة مـــن الأزمـــات ونتائـــج تحليـــل الأحـــداث المعطّلـــة الســـابقة، أو توصيـــات نتائـــج التماريـــن والاختبـــارات.

ــا  EM006 - تتولـــى الجهـــة المســـؤولة أو المكلفـــة عـــن إدارة الطـــوارئ والســـامة باســـتخدام حلـــول تقنيـــة – مـ
ــر القـــدرة علـــى أتمتـــة أنشـــطة الاســـتجابة للأزمـــات، مثـــل إرســـال إشـــعارات الاســـتجابة فـــي الحـــالات  أمكـــن -  توفـ

ــتدعاء. ــة الاسـ ــة مصفوفـ ــة، وأتمتـ الطارئـ
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Saudi Arabia Ministry of 
Communications and Information 

Technology )MCIT(

وزارة الاتصـــالات وتقنيـــة المعلومـــات وهـــي الـــوزارة المســـؤولة عـــن جميـــع وســـائل الاتصـــال 
وتقنيـــة المعلومـــات فـــي المملكـــة العربيـــة الســـعودية، وهـــي الجهـــة المعنيـــة بوضـــع الخطـــط 

التطويريـــة لقطـــاع الاتصـــالات وتقنيـــة المعلومـــات فـــي المملكـــة.

 القطاع
ICT )Information & Communica-

tions Technology(
شركات القطاع الخاص التي تعمل في مجالات الاتصالات وتقنية المعلومات

International Organization for 
Standardization )ISO

المنظمة الدولية للمعايير )آيزو(

British Standards )BS(المعيار البريطاني

مصفوفة الصلاحيات
)Authority Matrix(

ــواء  ــة سـ ــي الجهـ ــة فـ ــراف المختلفـ ــة للأطـ ــات الممنوحـ ــدد الصاحيـ ــدول يحـ ــة أو جـ ــي قائمـ هـ
كانـــت صاحيـــات ماليـــة أو إداريـــة أو تشـــغيلية. كمـــا يبيـــن نـــوع الصاحيـــة الممنوحـــة ســـواء كانـــت 

إعـــداد أو مراجعـــة أو اعتمـــاد.

إدارة استمرارية الأعمال
BCM, Business Continuity 

Management 

قـــدرة الجهـــة أو الموظفيـــن أو النظـــام أو شـــبكة الاتصـــالات أو النشـــاط أو العمليـــة علـــى 
ــن  ــول مـ ــتوى مقبـ ــم مسـ ــي تقديـ ــتمرار فـ ــال والاسـ ــارة الأعمـ ــاع أو خسـ ــر انقطـ ــتيعاب أثـ اسـ

الخدمـــة.

خطة استمرارية الأعمال
Business Continuity Plan

المعلومـــات الموثقـــة التـــي توجـــه الجهـــة لاســـتجابة فـــي حـــالات انقطـــاع العمـــل واســـتئناف 
تقديـــم المنتجـــات والخدمـــات بمـــا يتفـــق مـــع أهـــداف اســـتمرارية الأعمـــال.
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مركز القيادة 
Command Center

الموقـــع، الموجـــود فـــي مـــكان الحـــدث ولكـــن خـــارج حـــدود المنطقـــة المتأثـــرة مباشـــرةً، حيـــث 
ـــاك أكثـــر  تتـــم إدارة الاســـتجابة التكتيكيـــة وأنشـــطة التعافـــي والاســـتعادة. يمكـــن أن يكـــون هن

ـــة. ـــداث المختلف ـــع الأح ـــل م ـــد للتعام ـــادة واح ـــز قي ـــن مرك م

اللجنة التوجيهية لإدارة الأزمات
 Crisis Management Steering 

Committee

لجنـــة مـــن صانعـــي القـــرارات مثـــل قـــادة الأعمـــال وخبـــراء التقنيـــة وإدارة الأزمـــات المكلفـــون 
بإعـــداد السياســـة الاســـتراتيجية واتخـــاذ قـــرارات إدارة الأزمـــات للجهـــة, الموجهـــة فـــي قطـــاع 
ـــج إدارة  ـــداف برنام ـــع أه ـــق جمي ـــة لتحقي ـــوارد الازم ـــر الم ـــات، وتوفي ـــة المعلوم ـــالات وتقني الاتص

الأزمـــات.

ميثاق اللجنة
Committee Charter

ــر  ــا، والتقاريـ ــا، ومســـؤولياتها، وتكوينهـ ــة، وصاحياتهـ ــة اللجنـ ــادية تحـــدد مهمـ ــة إرشـ وثيقـ
الصـــادرة عنهـــا والتـــي تســـاعد علـــى حوكمـــة اللجنـــة بفاعليـــة  والحفـــاظ عليهـــا.

أزمة
Crisis  

حالـــة يكـــون فيهـــا مســـتوى عـــالٍ مـــن عـــدم اليقيـــن والتـــي تتعطـــل الأنشـــطة الأساســـية و/أو 
تتضـــرر بســـببها مصداقيـــة الجهـــة وتتطلـــب اتخـــاذ إجـــراءات وقـــرارات عاجلـــة.

إدارة الأزمات
Crisis Management

ـــدف  ـــب به ـــت المناس ـــي الوق ـــة وف ـــة فعال ـــة بطريق ـــركة للأزم ـــتجابة الش ـــامل لاس ـــيق الش التنس
ـــل. ـــى العم ـــركة عل ـــدرة الش ـــمعة أو ق ـــة أو س ـــق بربحي ـــد يلح ـــذي ق ـــرر ال ـــن الض ـــد م ـــب أو الح تجن

الجهة المسؤولة  عن إدارة الأزمات
Crisis Management Function ـــات ـــج إدارة الأزم ـــتمرة لبرنام ـــة المس ـــالإدارة اليومي ـــا ب ـــم تكليفه ـــي ت ـــؤولة أو الت ـــة المس الجه

ـــه. ـــة ب ـــطة المرتبط والأنش

خطة التواصل أثناء الأزمات
Crisis Communication Plan

خطـــة مفصّلـــة تصـــف كيفيـــة التواصـــل فـــي الشـــركة خـــال الأزمـــة أيًـــا كانـــت طبيعتهـــا، كمـــا 
ــد. يتمثّـــل  ــيين، ومســـؤولياتهم المحـــددة، وبروتوكـــولات التصعيـ تشـــمل الموظفيـــن الرئيسـ
الهـــدف الرئيســـي مـــن الخطـــة الحـــد مـــن الضـــرر وإعـــادة العمليـــات إلـــى حالتهـــا الطبيعيـــة بصـــورة 

منظمـــة وفـــي الوقـــت المناســـب عـــن طريـــق التواصـــل الفعـــال.

خطة إدارة الأزمات
Crisis Management Plan

تـــم تصميـــم خطـــة إدارة الأزمـــات لتجمـــع بيـــن الأفـــراد الرئيســـيين الذيـــن لديهـــم الســـلطة 
ــبة  ــتجابة المناسـ ــاكل الاسـ ــل هيـ ــادث فـــي الوقـــت المناســـب، وتفعيـ ــارات لتقييـــم الحـ والمهـ
ـــق  ـــه الفري ـــا وتوجي ـــل معه ـــة والتعام ـــار الأزم ـــن آث ـــد م ـــة للح ـــرارات الازم ـــاذ الق ـــك واتخ ـــا لذل وفقً

الاســـتراتيجي والتكتيكـــي والتشـــغيلي.

تقييم أثر الأزمة
Crisis impact assessment

يســـاعد تقييـــم أثـــر الأزمـــة علـــى تحديـــد الاثـــار المترتبـــة علـــى الأزمـــة وذلـــك بدراســـتها علـــى 
عـــدة جوانـــب: الجانـــب البشـــري، والمـــادي، والتشـــغيلي، والمالـــي، والبيئـــي لتمكيـــن عمليـــة 

اتخـــاذ قـــرارات أفضـــل بعـــد الأزمـــة.

 التحسين المستمر
Continual Improvement

نشـــاط متكـــرر لتحســـين أداء البرنامـــج عبـــر مختلـــف الوســـائل الممكنـــة كالـــدروس المســـتفادة 
وغيرهـــا.

خطط الاستجابة للحوادث والطوارئ
Emergency Response Plans

تســـهل خطـــة الاســـتجابة للحـــوادث والطـــوارئ الاســـتجابة الفوريـــة للحـــادث الـــذي يتعيـــن فيـــه 
ـــادي. ـــرر الم ـــد الض ـــع تصاع ـــات ومن ـــن الإصاب ـــد م ـــاة، والح ـــة الحي ـــراءات لحماي ـــاذ إج اتخ
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مصفوفة الاستدعاء
Escalation Matrix

ــن،  ــع الإدارة، والموظفيـ ــل مـ ــتدعاء والتواصـ ــب الاسـ ــؤوليات وترتيـ ــح مسـ ــة توضـ ــة بيانيـ وثيقـ
ـــوارث،  ـــوارئ، أو الك ـــالات الط ـــي ح ـــرى ف ـــية الأخ ـــال الرئيس ـــات الاتص ـــن، وجه ـــاء، والمورّدي والعم

أو الانقطـــاع الحـــاد.

هيكل الحوكمة
Governance Structure

ـــا مـــا يُســـتخدم هيـــكل الحوكمـــة علـــى نحـــو  الهيـــكل الهيـــكل التنظيمـــي الخـــاص بالشـــركة. غالبً
متوائـــم مـــع إطـــار الحوكمـــة.

الموارد البشرية 
Human Resources

  القسم المسؤول عن البحث عن، وتقييم، وتوظيف، وتدريب الكوادر البشرية.

الإدارة العليا
Highest Authority

مـــن لهـــم الصاحيـــات العليـــا فـــي الجهـــة والقـــدرة علـــى اتخـــاذ القـــرارات الاســـتراتيجية كمجلـــس 
إدارة أو لجنـــة منبثقـــة مـــن مجلـــس الإدارة أو الرئيـــس التنفيـــذي للجهـــة أو مـــن يفوضـــه.

التأثير
Impact

تأثير وعواقب أحداث المخاطر إذا وقعت. 

 حادث
Incident.موقف يمكن أن يؤدي إلى انقطاع أو خسارة أو حالة طوارئ أو أزمة

الاتصالات وتقنية المعلومات
Information and Communications 

Technology

مجموعـــة متنوعـــة مـــن الأدوات والمـــوارد التقنيـــة المســـتخدمة لنقـــل المعلومـــات أو تخزينهـــا أو 
إنشـــائها أو مشـــاركتها أو تبادلهـــا.

التفعيل
Invocation الإعـــان عـــن تفعيـــل خطـــط إدارة الحـــوادث أو الطـــوارئ أو الأزمـــات او اســـتمرارية الأعمـــال فـــي

الشـــركة لمواصلـــة تقديـــم أو اســـتعادة المنتجـــات والخدمـــات الرئيســـية.

مؤشرات قياس الأداء
Key Performance Indicators

ـــن فـــي تحقيـــق  نـــوع مـــن مقاييـــس الأداء الـــذي مـــن شـــأنه أن يقيّـــم نجـــاح شـــركة أو نشـــاط معيّ
أهـــداف وغايـــات معيّنـــة.

الفريق التشغيلي
Operational Team

الطبقـــة الثالثـــة مـــن فـــرق إدارة الأزمـــات، وهـــو مســـؤول عـــن المســـتوى التشـــغيلي للأنشـــطة، 
والفـــرق  الأزمـــات  إدارة  فريـــق  يقدّمهـــا  التـــي  التكتيكيـــة  والإرشـــادات  القـــرارات  وتنفيـــذ 
التكتيكيـــة. يتـــم تشـــكيل هـــذا الفريـــق بالاســـتناد إلـــى طبيعـــة الأزمـــة وفـــرق العمـــل والممثليـــن 

فـــي مجـــال إدارة الأزمـــات.
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السياسة والمعيار
Policy and standard

ـــى  ـــركة عل ـــداف الش ـــق أه ـــة ولتحقي ـــيًا للحوكم ـــاديًا أساس ـــاً إرش ـــار دلي ـــة والمعي ـــر السياس توف
ـــوة  ـــج المرج ـــة الإدارة والنتائ ـــال رؤي ـــيلة لإيص ـــتخدامهما كوس ـــم اس ـــدد. ويت ـــال المح ـــد المج صعي

ـــركة. ـــي الش ـــى موظف إل

الاستجابة
Response

ـــواء  ـــتوى الاحت ـــن مس ـــد م ـــر وللتأك ـــرر أو الأث ـــم الض ـــوارئ لتقيي ـــة ط ـــادث أو حال ـــى ح ـــل عل رد الفع
ـــازم. ـــيطرة ال ـــاط الس ونش

 الاستعادة
Restoration ،عمليـــة التخطيـــط و/أو تنفيـــذ إجـــراءات إصـــاح الأجهـــزة، ونقـــل الموقـــع الرئيســـي ومحتوياتـــه

والعـــودة إلـــى العمليـــات العاديـــة فـــي موقـــع التشـــغيل الدائـــم.

التعافي
Recovery إجـــراء أو عمليـــة يهدفـــان إلـــى اســـتعادة وضبـــط شـــيء معلـــق، أو متضـــرر، أو مســـروق، أو

مفقـــود.

 المخاطر
Risks .ًحدث غير متوقع يمكن أن يؤثر على أهداف الجهة إيجاباً أو سلبا 

 إدارة المخاطر
Risk Management

إدارة المخاطـــر هـــي تحديـــد المخاطـــر وتقييمهـــا وترتيـــب أولوياتهـــا يتبعهـــا اســـتخدام منســـق 
واقتصـــادي للمـــوارد لتقليـــل احتماليـــة أو تأثيـــر الأحـــداث الســـلبية أو مراقبتهـــا أو التحكـــم فيهـــا 

أو لتحقيـــق أقصـــى قـــدر ممكـــن مـــن الفـــرص.

مراقبة المخاطر
Risk monitoring

تســـهّل عمليـــة مراقبـــة المخاطـــر متابعـــة المخاطـــر مـــن خـــال تحديـــد المســـؤوليات النهائيـــة 
وحوكمـــة العمليـــة بوضـــوح لتفـــادي تصاعـــد المخاطـــر وتســـببها فـــي أزمـــات.

تمارين المحاكاة
Simulation Exercise.هو تمرين يحاكي حدثا واقعيا لغايات التدريب أو تقييم القدرات أو اختبار الخطط

الفريق الاستراتيجي
Strategic Team

الطبقـــة الأولـــى مـــن فريـــق إدارة الأزمـــات، الـــذي يتحمـــل مســـؤولية خطـــة إدارة الأزمـــات ويشـــارك 
علـــى المســـتوى الاســـتراتيجي، ويقـــدّم التوجيـــه العـــام والإرشـــاد الاســـتراتيجي بشـــأن 
إجـــراءات إدارة الأزمـــات للفريـــق التكتيكـــي. يتمتـــع الفريـــق الاســـتراتيجي بصاحيـــة تفعيـــل 

جميـــع الخطـــط حســـب الضـــرورة.
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التعريفالمصطلح

 استراتيجي
Strategic مســـتوى يتألـــف مـــن أعلـــى ســـلطة وموظفيـــن تابعيـــن يتخـــذون قـــرارات تتفـــق مـــع اســـتراتيجية

الجهـــة لتوجيـــه برنامـــج إدارة اســـتمرارية الأعمـــال والإشـــراف عليـــه.

الفريق التكتيكي
Tactical Team

الطبقـــة الثانيـــة مـــن فريـــق إدارة الأزمـــات، وهـــو مســـؤول علـــى المســـتوى التكتيكـــي، ويقـــدّم 
القـــرارات والإرشـــادات التكتيكيـــة العامـــة للفـــرق التشـــغيلية

 تكتيكي
Tactical

مســـتوى يتكـــون مـــن الأفـــراد والفـــرق المشـــاركة فـــي تنفيـــذ الأنشـــطة والمهـــام اليوميـــة 
ــال. ــتمرارية الأعمـ ــج إدارة اسـ ــة المســـتمرة لبرنامـ التـــي تســـاهم فـــي الإدارة والفاعليـ

 التهديدات
Threatsسبب محتمل لحادث غير مرغوب فيه يمكن أن يتسبب في ضرر للجهة

رفع تقارير الاختبارات
Test reporting

ـــي  ـــين والت ـــرص التحس ـــى ف ـــرف عل ـــج والتع ـــق النتائ ـــارات توثي ـــر الاختب ـــع تقاري ـــة رف ـــاهم عملي تس
ـــات. ـــج إدارة الأزم ـــاءة برنام ـــز كف ـــي تعزي ـــاهم ف تس

إعداد وتطوير مركز إدارة المخاطر واستمرارية الأعمال في وزارة الاتصالات وتقنية المعلومات




