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الحائز على منظومة التوقيع اإلكتروني، وتحتوي على بيانات التحقق من توقيعه.

من  ذلك  بغير  يقوم  اأو  اآخر،  �سخ�ض  اإلى  وي�سلمه  المن�سئ  من  اإلكترونياً  تعاملًا  يت�سلم  �سخ�ض  الو�سيط:   -17
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لإ�سدار �سهادة الت�سديق الرقمية من قبل مقدم خدمات الت�سديق.
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والتنظيمات الإجرائية المخت�سة باتفاقيات تقديم خدمات الت�سديق، ودور الأطراف المعتمدة على ال�سهادة، 
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ويعتمد على  الإلكترونية  تعاملاته  ال�سهادة في  اإلى  ي�ستند  الذي  ال�سخ�ض  ال�سهادة: هو  المعتمد على  الطرف   -26

�سحتها.

الف�صل الثاني حفظ ال�صجلات والبيانات الإلكترونية 

المادة الثانية: �سوابط حفظ ال�سجلات والبيانات الإلكترونية 

يجب حفظ ال�سجلات والبيانات المتعلقة بالتعاملات الإلكترونية بما يتفق مع متطلبات اأي اأنظمة اأو لوائح اأو   1/2

اإجراءات تتعلق بحفظ ال�سجلات والبيانات التقليدية، بما ل يخل بالمادة الخام�سة من النظام.

يجب حفظ ال�سجلات ال�سادرة بطبيعتها، وبكامل بياناتها الأ�سلية، ويجوز حفظها )اأر�سفتها( وفق اأي �سكل   2/2

من اأ�سكال البيانات الإلكترونية التي ل تخل بمحتوى ال�سجل وجودته.

مع مراعاة حكم الفقرة ال�سابقة )1/2( من هذه المادة، يجب اأن يت�سمن ال�سجل الإلكتروني البيانات التي   3/2

البيانات  تلك  وت�سمل  الأخرى،  الإلكترونية  وال�سجلات  الإلكتروني  بالتعامل  وارتباطه  ال�سجل،  هوية  تحدد 

العنا�سر التالية بو�سفها الحد الأدنى:



معلومات من�سئ ال�سجل الإلكتروني.  -1  

معلومات مر�سل ال�سجل الإلكتروني، اإذا كان مختلفاً عن المن�سئ.  -2  

معلومات المر�سل اإليه ال�سجل الإلكتروني.  -3  

رقم العملية التي يت�سمنها ال�سجل الإلكتروني وطبيعتها.  -4  

تاريخ اإن�ساء ال�سجل الإلكتروني ووقته.  -5  

تاريخ اإر�سال ال�سجل الإلكتروني ووقته.  -6  

تاريخ ا�ستلام ال�سجل الإلكتروني ووقته.  -7  

معلومات اإعادة الإر�سال، اأو التعديل، اأو الإلغاء، وكذلك ر�سائل اإقرار الو�سول في حالة ا�ستراط ذلك   -8  

من قبل المر�سل.

المادة الثالثة: الطرف الملزم بحفظ ال�سجلات الإلكترونية 

بحفظ  العلاقة  ذات  والقرارات  واللوائح  الأنظمة  تطبق  اإلكتروني،  �سجل  بحفظ  الملزم  ال�سخ�ض  لتحديد   1/3

الوثائق المتعلقة بالتعامل مو�سوع ال�سجل الإلكتروني.

يجوز لل�سخ�ض الملزم بحفظ ال�سجل الإلكتروني ال�ستعانة بخدمات جهة اأخرى، ل�ستيفاء �سروط الحفظ،   2/3

دون اأن يوؤثر ذلك في م�سوؤوليته المن�سو�ض عليها بهذه المادة.

يلتزم طرفا التعامل الإلكتروني بالتفاقيات الثنائية المبرمة بينهما فيما يتعلق بحفظ البيانات الإلكترونية،   3/3

وحفظ خ�سو�سيتها، وذلك بما ل يتعار�ض مع الأنظمة ذات العلاقة.

المادة الرابعة: مدة حفظ ال�سجلات الإلكترونية 

يجب حفظ ال�سجلات والبيانات المتعلقة باأي تعامل اإلكتروني بما يتفق مع متطلبات اأي اأنظمة اأو لوائح، اأو   1/4

اإجراءات تتعلق بتحديد المدد الزمنية الواجب بقاء ال�سجلات والبيانات محفوظة خلالها.

مع مراعاة حكم الفقرة ال�سابقة )1/4( من هذه المادة، يجب حفظ ال�سجلات والبيانات المتعلقة باأي تعامل   2/4

اإلكتروني بما يتفق مع متطلبات الوثائق التالية:

التفاقيات المبرمة بين طرفي التعامل الإلكتروني.  -1  

لئحة القواعد والإجراءات المنظمة لعمل المركز.  -2  

المادة الخام�سة: �سروط حفظ ال�سجلات الإلكترونية 

عند حفظ ال�سجلات والبيانات الإلكترونية يجب توافر ال�سروط التالية:  1/5

اإتباع قواعد واإجراءات وا�سحة وموثقة لحفظ ال�سجلات اللكترونية.  -1  

حفظ ال�سجلات والبيانات الإلكترونية في اأي �سيغة بما يتنا�سب مع النظام المعمول به لدى من قام بالحفظ.  -2  



المحفوظة من الطلاع عليها  الإلكترونية  ال�سجلات  ل�سمان �سلامة  وا�سحة وموثقة  قواعد ومعايير  اإتباع   -3  

والتعديل غير الم�سرح بهما، بحيث ت�سمل تلك القواعد التطبيق، والتدقيق، وخطط ال�ستعادة عند الكوارث.

اإذا تطلبت اأي فقرة في هذه اللائحة تحديد التاريخ والوقت اأو حفظه اأو اإبرازه، فيجب اللتزام بالتالي   -4  

بو�سفه الحد الأدنى:

تحديد التاريخ وفق التقويم الميلادي على الأقل، مع اإ�سافة التقويم الهجري اإذا تطلب ذلك اأي  اأ-   

ن�ض نظامي، واأن يحدد الوقت بال�ساعة والدقيقة والثانية كحد اأدنى.

اأن يتفق التاريخ والوقت مع الوقت الر�سمي المعتمد من قبل المركز، ما لم يتفق الطرفان على  ب-   

خلاف ذلك.

لإثبات �سحة الوقت يجب اأن يحتوي ال�سجل على الختم الزمني المعتمد من قبل المركز )كما يرد في   -5  

لئحة القواعد والإجراءات المنظمة لعمل المركز(، اأو اأي ختم زمني تم التفاق عليه ب�سكل �سريح من 

قبل اأطراف التعامل الإلكتروني.

اأو  اأر�سل  اأو  اأن�سئ  ال�سجل الإلكتروني بال�سكل نف�سه الذي  التقنيات المنا�سبة ل�سمان حفظ  ا�ستخدام   -6  

ت�سلم به، اأو �سمان اأن محتواه مطابق للمحتوى الذي اأن�سئ به، اأو اأر�سل اأو ت�سلم به.

يجب على الطرف الملزم بحفظ ال�سجلات الإلكترونية، اإجراء عمليات )الأر�سفة( والحفظ الحتياطي ب�سكل   2/5

دوري، بما ي�سمن حقوق من يعتمد على هذه ال�سجلات.

الف�صل الثالث عر�ض ال�صجل الإلكتروني 

المادة ال�ساد�سة: �سروط عر�ص ال�سجلات والبيانات الإلكترونية والطلاع عليها 

�سيغة  وفق  الإلكتروني  بالتعامل  المتعلقة  المعلومات  توافر  الإلكترونية  والبيانات  ال�سجلات  لعر�ض  ي�سترط   1/6

اإلكترونية قيا�سية مقروءة ومفهومة وكاملة.

والتعامل مع  الإلكترونية بتحديد �سلاحيات الطلاع  والبيانات  ال�سجلات  تقوم بحفظ  التي  تلتزم الجهات   2/6

ال�سجلات والبيانات الإلكترونية لمن�سوبيها بناءً على حاجة العمل. كما تتعهد باإلزام جميع تابعيها بالمعايير 

قبل  من  اإل  بالمتعاملين  الخا�سة  والبيانات  المعلومات  على  الطلاع  يجوز  ول  الخ�سو�سية.  بحماية  المتعلقة 

الموظفين المعنيين بتقديم الخدمات، وذلك عند الحاجة فقط.

3/6  تلتزم الجهات التي تقوم بحفظ ال�سجلات الإلكترونية بتطبيق الحلول الفنية المنا�سبة لت�سجيل جميع الحالت 

التي يتم فيها الطلاع على تلك ال�سجلات الإلكترونية، اأو الو�سول اإليها، اأو التغيير فيها اأو في بياناتها.

من  معلومات  على  الح�سول  نظاماً  �سلاحية  ذات  جهة  اأي  اأو  الإلكتروني  التعامل  في  الطرفين  لأحد  يحق   4/6

ال�سجلات الخا�سة بالتعامل الإلكتروني من الجهات التي تقوم بحفظها، وخلافاً لذلك ل يحق للجهة التي 

تقوم بحفظ ال�سجلات الإلكترونية تقديمها لأي طرف ثالث بدون التفاق الم�سبق بين طرفي التعامل.



الف�صل الرابع اإ�صدار ال�صجل الإلكتروني وا�صتلامه 

المادة ال�سابعة: اإن�ساء ال�سجلات الإلكترونية 

يعد ال�سجل الإلكتروني �سادراً من المنُ�سئ، اإذا كان المنُ�سئ هو الذي اأ�سدره بنف�سه، اأو اإذا �سدر من خلال   1/7

�سخ�ض له �سلاحية الت�سرف نيابة عن المنُ�سئ.

يعد ال�سجل الإلكتروني �سادراً من المن�سئ، اإذا اأر�سل بو�ساطة منظومة اآلية برمجها المن�سئ، اأو �سخ�ض له   2/7

�سلاحية الت�سرف نيابة عن المن�سئ، لتعمل ب�سكل تلقائي نيابة عنه، ب�سرط اأن يتحقق با�ستخدامها �سلامة 

الإن�ساء والإر�سال التلقائيين.

اإن�سائه  اأو  اإر�ساله،  اأو  �سجل  لإن�ساء  الو�سطاء  يراه من  فنياً بمن  الإ�ستعانة  الإلكتروني  ال�سجل  لمن�سئ  يجوز   3/7

واإر�ساله معاً، ول يعدُّ الو�سيط من�سئاً لل�سجل.

المادة الثامنة: اإر�سال ال�سجلات الإلكترونية 

تقع م�سوؤولية اإر�سال ال�سجل الإلكتروني على من له حق اإن�سائه، اأو من تم تفوي�سه باإتمام عملية الإر�سال.  1/8

يكون وقت اإر�سال ال�سجل الإلكتروني هو الوقت الذي تم فيه انتقال ال�سجل من المنظومة الإلكترونية للمر�سل   2/8

اإلى اأي منظومة اأخرى خارج �سلاحيات المر�سل. وفي حالة قيام المر�سل اإليه بتعريف م�سبق ومحدد للمنظومة 

الإلكترونية التي تم ا�ستقبال ال�سجلات الإلكترونية عليها، فاإن وقت ا�ستقبال ال�سجل هو وقت دخول ال�سجل 

الإلكتروني المر�سل اإلى تلك المنظومة. اأما في حالة عدم تحديد منظومة معينة، فاإن وقت ا�ستقبال ال�سجل يُعد 

الوقت الذي دخل فيه ال�سجل الإلكتروني اإلى اأي منظومة تتبع للمر�سل اإليه.

ما لم يتفق من�سئ ال�سجل والمر�سل اإليه على غير ذلك، يعد ال�سجل الإلكتروني مر�سلًا من العنوان النظامي   3/8

للمن�سئ، ويعدُّ م�سلماً للمر�سل اإليه في عنوانه النظامي. ولتحديد هذه الفقرة، اإذا كان للمن�سئ اأو للمر�سل 

اإليه اأكثر من عنوان نظامي، فاإنه يعتد بالعنوان الأوثق علاقة بالمعاملة المعنية، اأو بالعنوان المحدد في النظام 

الأ�سا�سي لل�سخ�ض العتباري اأو محل الإقامة للمر�سل اإليه.

ال�سجل  في  اإليه  المر�سل  جهاز  وعنوان  والوقت،  الم�سدر،  جهاز  عنوان  مثل  الم�سدر،  معلومات  توافر  يجب   4/8

الإلكتروني قبل دخوله منظومة بيانات اأخرى.

يلتزم من�سئ ال�سجل الإلكتروني ومر�سله ب�سروط حفظ ال�سجلات والبيانات المحددة في هذه اللائحة.  5/8

عند اإن�ساء ال�سجل الإلكتروني واإر�ساله يجب توافر الآتي:  6/8

الإر�سال  عند  وذلك  الإن�ساء،  عند  ت�سمنها  التي  بياناته  بجميع  الإلكتروني  ال�سجل  يحتفظ  اأن  يجب   -1  

وال�ستقبال، �سواء اأكان على نف�ض ال�سيغة الإلكترونية اأم تم تحويله اإلى �سيغة مختلفة.

ووقت  ومكانه  الإر�سال  ووقت  اإليه،  والمر�سل  منه،  المر�سل  معلومات  الإلكتروني  ال�سجل  يبين  اأن  يجب   -2  

ال�ستقبال ومكانه.



يلتزم الو�سيط ب�سمان و�سول المعلومات من منظومة المر�سل اإلى منظومة المر�سل اإليه بالمحتوى نف�سه بدون   7/8

تغيير.

المادة التا�سعة: الإقرار بت�سلم ال�سجل الإلكتروني 

اإذا األزم ن�ض نظامي، اأو اتفق المن�سئ مع المر�سل اإليه، اأو اإذا طلب المن�سئ من المر�سل اإليه، عند توجيه ال�سجل   1/9

الإلكتروني اأو قبل ذلك، اأن ير�سل اإقراراً بت�سلم هذا ال�سجل فاإنه:

اإذا لم يت�سمن الن�ض النظامي اأو اتفاق المن�سئ مع المر�سل اإليه اأن يكون الإقرار بت�سلم ال�سجل الإلكتروني   -1  

وفق �سكل معين، اأو بطريقة معينة، فاإنه يجوز اأن يتم الإقرار بت�سلم ال�سجل بطريقتين:

اأي اإبلاغ من جانب المر�سل اإليه، �سواء اأكان بو�سيلة تلقائية اأم باأي و�سيلة اأخرى. اأ(   

ال�سجل  ت�سلم  قد  اإليه  المر�سل  باأن  المن�سئ  لإعلام  يكفي  اإليه  المر�سل  جانب  من  �سلوك  اأي  ب(   

الإلكتروني.

ال�سجل  بت�سلم  اإقراراً  اإليه  المر�سل  من  يتلقى  اأن  المن�سئ  ا�سترط  اأو  النظامي،  الن�ض  ا�سترط  اإذا   -2  

الإلكتروني، فاإن للمن�سئ اأن يعد اإر�سال ال�سجل الإلكتروني كاأن لم يكن، اإلى اأن يتم ت�سلم هذا الإقرار، 

ما لم يتفق على خلاف ذلك.

يتم اإثبات ت�سلم ال�سجل الإلكتروني باأي �سكل من اأ�سكال الإثبات التي يتفق عليه طرفا التعامل.  2/9

ر�سل متطابق 
ُ
ل ينبني على تلقي المر�سل اإقراراً بالت�سلم من المر�سل اإليه، اأن محتوى ال�سجل الإلكتروني الذي اأ  3/9

مع محتوى ال�سجل الذي تم ا�ستلامه، ما لم ي�ستمل ال�سجل الإلكتروني على اآلية الحفاظ على المحتوى، كاأن 

يتم ذلك بو�ساطة التوقيع الإلكتروني للمر�سل والمر�سل اإليه.

يجب اأن يحتوي الإقرار بو�سول ال�سجل الإلكتروني المعلومات ذات العلاقة بذلك، مثل: التاريخ، الوقت، رقم   4/9

مميّز للر�سالة محل الإقرار اأو عنوان لها.

ا�ستوفى ال�ستراطات  ال�سلة قد  الإلكتروني ذا  ال�سجل  اأن  المنُ�سئ  ت�سلمه  الذي  بالت�سلم  الإقرار  اإذا ت�سمن   5/9

الفنية، �سواء المتفق عليها اأو المحددة في المعايير المعمول بها، فاإنه يفتر�ض اأن تلك ال�سروط قد تم ا�ستيفاوؤها 

اإلى اأن يثبت العك�ض.

الف�صل الخام�ض التوقيع الإلكتروني

المادة العا�سرة: �سروط اإجراء توقيع اإلكتروني وموا�سفاته 

تنعقد حجية التوقيع الإلكتروني، اإذا تم اللتزام بال�سوابط وال�سروط التالية:  1/10

اأن يكون التوقيع مرتبطاً ب�سهادة ت�سديق رقمي �سادرة من مقدم خدمات ت�سديق مرخ�ض له من قبل   -1  

الهيئة، اأو ب�سهادة ت�سديق رقمي معتمدة من المركز.



اأن تكون �سهادة الت�سديق المرتبطة بالتوقيع نافذة المفعول وقت اإجراء التوقيع.  -2  

الحفاظ على �سلامة بيانات هوية الموقع، وتوافقها مع �سهادة الت�سديق الرقمي.  -3  

اإذا تم التوقيع بال�ستراك مع منظومة بيانات اإلكترونية لدى الموقع، في�سترط �سلامة الرتباط المنطقي   -4  

والفني بين منظومة التوقيع الإلكتروني، ومنظومة البيانات الإلكترونية، ومن ثم خلوهما من العيوب 

الفنية التي قد توؤثر في �سحة انعقاد التوقيع واإر�ساله.

توافر الحد الأدنى من البنية الفنية والإدارية، وكذلك الموارد ذات ال�سلة التي تتحقق بهما ال�سيطرة   -5  

اإجراءات الت�سديق  الواردة في  الفنية  ال�سروط  البيانات ح�سب  التوقيع و�سمان �سرية  اإجراءات  على 

الرقمي الخا�سة بمقدم خدمات الت�سديق.

التزام الموقع بجميع ال�سروط الواردة في اإجراءات الت�سديق الرقمي الخا�سة بمقدم خدمات الت�سديق   -6  

فيما يتعلق باإجراء التوقيع الإلكتروني، بما ل يتعار�ض مع الأنظمة واللوائح .

2/10 يجب اأن يتاألف التوقيع الإلكتروني المرتبط ب�سهادة ت�سديق رقمي من العنا�سر الفنية التالية بو�سفها 

حداً اأدنى:

جهة اإ�سدار �سهادة الت�سديق الرقمي، بحيث تحتوي ال�سهادة على جميع المعلومات الدالة على مقدم   -1  

خدمات الت�سديق، وتوقيعها الإلكتروني.

نوع التوقيع - نطاق عمله، ورقمه الت�سل�سلي.  -2  

تاريخ التوقيع، وفترة �سريانه.  -3  

واإجراءات  الرقمية  ال�سهادة  ل�سيا�سة  وفقاً  العام،  الت�سفير  ومفتاح  الم�ستخدم  الت�سفير  نوع خوارزمية   -4  

الت�سديق الرقمي.

نطاق ا�ستخدام التوقيع وحدود م�سوؤوليته النظامية، وكذلك �سروط حماية �سرية المعلومات.  -5  

بيانات هوية الموقع، والتي ت�سمل ا�سمه وعنوانه كاملًا.  -6  

للتوقيع  الم�سروع  غير  ال�ستعمال  لتلافي  اللازمة  الحتياطات  ع�سرة:  الحادية  المادة 

الإلكتروني 

يجب على من يرغب في اإجراء توقيع اإلكتروني اتخاذ الحتياطات اللازمة لتلافي اأي ا�ستعمال غير م�سروع   1/11

لبيانات اإن�ساء التوقيع وللمعدات ال�سخ�سية المتعلقة بتوقيعه، وت�سمل تلك الحتياطات ما يلي: 

خدمات  مقدم  من  ال�سادرة  الإلكتروني  التوقيع  ووثائق  الرقمي  الت�سديق  �سهادة  على  الحفاظ   .1  

الت�سديق، التي لها طابع ال�سرية، وعدم تمكين غير الم�سرح لهم بالطلاع عليها.

تطبيق حلول وتقنيات منا�سبة واآمنة، غير قابلة للعبث، وفقاً لما يرد في اإجراءات الت�سديق الرقمي.  .2  

يجوز للموقع ال�ستعانة بجهات فنية متخ�س�سة للمراجعة والتدقيق، بما يدعم جودة عملية التوقيع و�سريته،   2/11

مع عدم الإخلال باأي �سوابط، اأو �سروط نظامية، اأو تعاقدية بين اأطراف التعامل.



يجب على �ساحب التوقيع الإلكتروني اإبلاغ مقدم خدمات الت�سديق فور علمه بوجود ا�ستعمال غير م�سروع   3/11

لتوقيعه، مع توثيق البيانات المتعلقة بال�ستعمال غير الم�سروع.

المادة الثانية ع�سرة: اإجراءات التحقق من التوقيع الإلكتروني 

يجب على من يعتمد على التوقيع الإلكتروني لطرف اآخر، اأن يبذل العناية اللازمة للتحقق من �سحة التوقيع،   1/12

وذلك با�ستخدام بيانات التحقق من التوقيع الإلكتروني، وفق الإجراءات التالية:

واأنها �سادرة من مقدم خدمات ت�سديق مرخ�ض له، وفق  التاأكد من من�ساأ �سهادة مر�سل الر�سالة،   .1  

اأحكام هذه اللائحة، والتحقق من �سلاحيتها، واأنها غير ملغية اأو موقفة.

مطابقة  والعنوان،  ال�سم  على  ت�ستمل  التي  الإلكتروني،  التوقيع  مع  المرفقة  البيانات  اأن  من  التاأكد   .2  

لبيانات �ساحب التوقيع من واقع ال�سهادة ال�سادرة له.

التحقق من عدم وجود ر�سائل تنبيه اأو تحذير تفيد باحتمال وجود خلل في المطابقة الآلية للتوقيع، اأو   .3  

اأي خلل اآخر ذي �سلة بالمن�ساأ اأو المحتوى، وذلك �سمن الر�سالة والتوقيع الواردين.

يعد التوقيع الإلكتروني ملغياً ول يحدد هوية من�سئ ال�سجل الإلكتروني في حال اختلال اأحد العنا�سر المقومة   2/12

له وفق اأحكام هذه اللائحة.

الف�صل ال�صاد�ض المركز الوطني للت�صديق الرقمي 

المادة الثالثة ع�سرة: مقر المركز الوطني للت�سديق الرقمي وهيكله 

مقر المركز الوطني للت�سديق الرقمي هو مدينة الريا�ض، ويجوز للمركز اإن�ساء فروع اأو مكاتب له في اأماكن   1/13

اأخرى داخل المملكة.

المعلومات،  وتقنية  الت�سالت  لوزارة  التنظيمي  الهيكل  �سمن  الرقمي،  للت�سديق  الوطني  المركز  يوؤ�س�ض   2/13

ويمار�ض مهامه من خلال هيئة اإ�سرافية واإدراية تعين بقرار من الوزير.

ي�سع الوزير بناءً على اقتراح المركز القواعد والإجراءات المنظمة لعمل المركز.  3/13

المادة الرابعة ع�سرة: اخت�سا�سات المركز الوطني للت�سديق الرقمي 

التحتية،  بنيتها  واإدارة  الرقمي  الت�سديق  باإ�سدار �سهادات  المتعلقة  المهمات  بالإ�سراف على  المركز  يخت�ض   14/1

القيام  ذلك  �سبيل  في  وله  المملكة،  خارج  الأجنبية  الجهات  من  ال�سادرة  ال�سهادات  اعتماد  اإلى  بالإ�سافة 

بالمهام التالية:

توفير منظومة متكاملة لإدارة البنية التحتية للمفاتيح العامة، بهدف حفظ �سرية المعلومات، والتثبت   .1  

من هوية المتعاملين، اإلى جانب الحفاظ على �سلامة البيانات من العبث والتغيير.



ت�سغيل الأجهزة و�سيانتها والبرمجيات الخا�سة بالبنية التحتية للمفاتيح العامة.  .2  

اإ�سدار ال�سهادات الرقمية الخا�سة بمقدمي خدمات الت�سديق، وتحديد مدة تلك ال�سهادات و�سلاحيتها،   .3  

وتنفيذ المهمات الإجرائية الخا�سة بال�سهادات، كاإلغاء ال�سهادة وتجديدها والإقرار ب�سلاحية �سريان 

مفعولها.

ن�سر قائمة مقدمي خدمات الت�سديق المرخ�ض لهم والعمل على تحديثها با�ستمرار.  .4  

اإعداد معايير ومتطلبات البنية التحتية للمفاتيح العامة، والتن�سيق في ذلك مع الجهات المعنية.  .5  

التن�سيق مع الهيئة ب�ساأن الترخي�ض للجهات التي ترغب في تقديم خدمات الت�سديق الرقمي.  .6  

تقديم الدعم الفني للهيئة فيما يخ�ض اإ�سرافها على مقدمي خدمات الت�سديق المرخ�ض لهم.  .7  

اإ�سعار الهيئة باأي مخالفات تتعلق بتراخي�ض مقدمي خدمات الت�سديق.  .8  

الف�صل ال�صابع تقديم خدمات الت�صديق

المادة الخام�سة ع�سرة: ال�سروط وال�سوابط اللازمة للح�سول على الترخي�ص

تحدد الهيئة ال�سروط والإجراءات اللازمة للح�سول على ترخي�ض تقديم خدمات الت�سديق، وما يتبع ذلك ب�ساأن   1/15

الترخي�ض من حيث تحديد مدته، واأحكام تجديده، ووقفه، واإلغائه، والتنازل عنه، والتزامات المرخ�ض له.

لتقديم  الترخي�ض  بطلب  المتقدم  لدى  يتوفر  اأن  يجب  الهيئة،  ال�سادرة عن  الترخي�ض  �سروط  مراعاة  مع   2/15

خدمات الت�سديق الرقمي ما يلي:

منظومة بيانات اإلكترونية ومنظومة ل�سهادات الت�سديق الرقمي وللتواقيع الإلكترونية، �سمن بيئة عمل   .1  

فنية قيا�سية ل تقل عن الم�ستوى الأمني للمعايير المحددة من المركز، ح�سبما يرد في �سيا�سة ال�سهادة 

الرقمية واإجراءات الت�سديق الرقمي، وفقاً لل�سوابط التالية:

عدم قابلية ال�ستنتاج، اأو ال�ستنباط للمفاتيح الخا�سة اأو البيانات المكونة للتوقيع الإلكتروني،  اأ(   

ويحدد المركز موا�سفات قيا�سية للمفاتيح والبيانات المكونة للتوقيع الإلكتروني.

الحفاظ على �سرية البيانات، وحمايتها من التلف اأو التزوير اأو الختراق، وفق الم�ستوى الأمني  ب(   

المحدد من قبل المركز.

بنية تحتية فنية، وموارد اإدارية على درجة عالية من الكفاءة والمعيارية بم�ستوى ل يقل عن المقايي�ض   .2  

المعتمدة من المركز، لت�سغيل واإدراة جميع عمليات الت�سديق الرقمي التي من اأهمها:

اإ�سدار �سهادات الت�سديق، وما يتبع ذلك من تجديد لل�سهادات، وتعليقها واإلغائها واإعادتها. اأ(   

الت�سديق، وكذا  للمفتاح الخا�ض بمقدم خدمات  الت�سفير وما يتبعها من حفظ  اإدارة عمليات  ب(   

المفاتيح العامة.

التعامل  اأطراف  الإلكترونية لجميع  والتوقيع  ال�سهادات،  بالتحقق من �سحة  البيانات الخا�سة  اإتاحة   .3  



الإلكتروني، مع �سمان ربطها مبا�سرة بقوائم ال�سهادات الموقوفة والملغاة.

اآلية ت�سمن عمليات الحفظ و)الأر�سفة(،  واإدارتها، وفق  وت�سغيلها  الإلكترونية  الموارد  تاأ�سي�ض جميع   .4  

وكذلك النقل اإلى منظومات وقواعد بيانات قيا�سية اأخرى، مع توفير البدائل والخطط التي بموجبها 

يتم �سمان ا�ستمرار الخدمة.

لر�سوم  الأعلى  الحد  ذلك  في  بما  التف�سيلية،  والإجراءات  العقود  باإعداد  الت�سديق  خدمات  مقدم  يلتزم   3/15

الخدمة للم�ستفيدين، واعتمادها من قبل الهيئة، بما يحفظ حقوق جميع الأطراف ذات ال�سلة.

يلتزم مقدم خدمات الت�سديق بتقديم خطة اإنهاء الن�ساط، تت�سمن تفا�سيل الإجراءات التي تم اإتباعها عند   4/15

توقف مقدم خدمات الت�سديق عن ممار�سة ن�ساطه بطلب منه، اأو في حالت اإيقافه من قبل الهيئة، اأو اإلغاء 

ترخي�سه اأو عدم تجديده، بما ي�سمن حقوق الأطراف ذوي ال�سلة.

في حال المنازعات التي قد تن�ساأ بين الأطراف حول الموا�سفات الفنية، يكون المركز )من خلال التن�سيق مع   5/15

الهيئة( هو جهة الخت�سا�ض لتف�سير ال�سوابط وال�سروط الفنية التف�سيلية، وما يتبعها من مقايي�ض عالمية، 

وذلك بالتن�سيق مع الهيئة.

الإدارية  والموارد  الم�ستفيدين عن جميع الخدمات  اأمام عملائه من  الت�سديق م�سوؤولً  يكون مقدم خدمات   6/15

والفنية التي تتبع له �سواء ب�سكل مبا�سر اأو غير مبا�سر عبر عقود الباطن.

يقوم المركز بالتن�سيق مع الهيئة -وفق ما تقت�سيه ال�سيا�سات والإجراءات الخا�سة به- بمراجعة وتقييم اأداء   7/15

مقدم خدمات الت�سديق، وله في ذلك ال�ستعانة بمن يرى من بيوت الخبرة المتخ�س�سة.

اإلغاء  اأو  اإيقاف مقدم خدمات الت�سديق،  المادة ال�ساد�سة ع�سرة: ا�ستمرار الخدمة في حال 

ترخي�سه اأو عدم تجديده

في حال قيام الهيئة بعدم تجديد ترخي�ض اأحد مقدمي الخدمة، اأو اإيقافه موؤقتاً اأو اإلغائه، يجب على المركز   1/16

اتخاذ التدابير اللازمة ل�ستمرارية تقديم الخدمات اإلى م�ستخدمي خدمات مقدم خدمات الت�سديق الموقف، 

اأو الملغي، اأو المنتهي ترخي�سه وفقاً لهذه المادة.

اإذا لم يقم مقدم خدمات الت�سديق الموقف اأو الملغي اأو المنتهي ترخي�سه باتخاذ التدابير المحددة من قبل   2/16

الهيئة نحو �سمان حقوق الم�ستفيدين لديه، بما في ذلك التدابير المحددة في خطة اإنهاء الن�ساط، فاإنه يجوز 

للهيئة اتخاذ ما يلزم لإنجاز تلك التدابير باأ�سرع وقت ممكن على نفقة مقدم خدمات الت�سديق.

يجوز للهيئة تمديد مدة الترخي�ض لمقدم الخدمة، وذلك ليت�سنى له ت�سفية جميع عملياته المتعلقة بعملائه   3/16

من الم�ستفيدين، على األ يتم تحميلهم اأي تكاليف مالية تتعلق بعملية الت�سفية.

في حالة �سدور قرار من الهيئة بمنح مقدم خدمات الت�سديق الموقف، اأو الملغي، اأو المنتهي ترخي�سه تمديداً   4/16

موؤقتاً للترخي�ض الممنوح له، فيخ�سع هذا التمديد لل�سروط التالية:

اأو التدابير الأخرى القائمة مع الم�ستفيدين  اأو تمديد العقود  اأو قبول م�ستفيدين جدد  عدم ا�ستدراج   .1  



الموجودين، اأو تو�سعة نطاقها.

اأو  العقود  تلك  تو�سعة نطاق  اأو  اآخر،  اأي مرخ�ض  الأخرى المبرمة مع  التدابير  اأو  العقود  عدم تمديد   .2  

التدابير.

اإ�سافة اإلى اأي �سروط اأخرى قد تفر�سها الهيئة للتاأكد من ا�ستمرار تلقي الم�ستفيدين للخدمة.  

تقت�سيه  ح�سبما  المادة،  هذه  من   )4/16( الفقرة  في  اإليها  الم�سار  ال�سروط  من  اأي  تعديل  في  الحق  للهيئة   5/16

الأنظمة وم�سلحة الم�ستفيدين.

خدمات  مقدم  ووثائق  معلومات  في  الت�سرف  ومعايير  اأحكام  ع�سرة:  ال�سابعة  المادة 

الت�سديق في حالة وقف ن�ساطه

يلتزم مقدم خدمات الت�سديق في جميع حالت وقف ن�ساطه بالوفاء بالمتطلبات التالية:  1/17

الحتفاظ بجميع ال�سجلات والبيانات الإلكترونية المتعلقة ب�سهادات الت�سديق الرقمي، وكذلك البيانات   .1  

الأخرى ذات ال�سلة، وعدم تعديل محتواها، وذلك اإلى حين يتم الت�سرف بها من الهيئة، اأو من اأي 

جهة اأخرى معتمدة من الهيئة.

البيانات  بنية  ت�سف  التي  الفنية  التفا�سيل  بجميع  الهيئة-  من  معتمدة  جهة  اأي  -اأو  الهيئة  تزويد   .2  

وموا�سفاتها وحجمها من الناحية الفنية.

تحويل البيانات ونقلها �سواء ب�سكل كلي اأو ب�سكل جزئي، وفق ال�سوابط الفنية التي يحددها المركز، بما   .3  

يحفظ حقوق المتعاملين.

تقت�سيها حماية  التي  المنا�سبة  التدابير  من  ذلك  وغير  البيانات،  وقواعد  الفنية  الموارد  للهيئة حجز  يجوز   2/17

حقوق المتعاملين.

اأمام الجهات  الدعوى  ال�سرر، بحق رفع  اأي طرف لحقه  اأو  الت�سديق،  المتعامل مع مقدم خدمات  يحتفظ   3/17

الق�سائية المخت�سة وطلب التعوي�ض.

ل يجوز لمقدم الخدمة الموقف ن�ساطه، لأي �سبب من الأ�سباب، اأن يحتفظ باأي ن�سخ من ال�سجلات والبيانات   4/17

الإلكترونية الناتجة عن ممار�سته لن�ساطه الذي تم اإيقافه، بعد اإتمام الخطوات الواردة في الفقرة )1/17(.

اأو  التنازل عن الترخي�ص،  اأو  الن�ساط،  الموافقة على وقف  اإجراءات  الثامنة ع�سرة:  المادة 

الندماج 

اأو  اأي �سبب  اأن ي�ستمر في تقديم خدماته للمتعاملين، ول يحق له تحت  18 /1 يجب على مقدم خدمات الت�سديق 

اأو التنازل عن اأي خدمة من خدماته، دون موافقة م�سبقة من الهيئة، وذلك ل�سمان حقوق  ذريعة التوقف 

جميع الأطراف ذات ال�سلة.

يلتزم مقدم خدمات الت�سديق بعدم الندماج اأو الت�سامن مع اأي طرف اآخر، بدون التقدم للهيئة بدرا�سة   2/18



�ساملة، تبين الم�سوغات والأهداف، وكذلك اأثر ذلك على الخدمات والم�ستفيدين، ويحق للهيئة -بناءً على ما 

تقت�سيه الأنظمة وم�سلحة الم�ستفيدين- رف�ض الطلب اأو طلب تعديله اأو الموافقة عليه.

الف�صل الثامن �صهادات الت�صديق الرقمي

المادة التا�سعة ع�سرة: عنا�سر �سهادة الت�سديق الرقمي 

يحدد المركز العنا�سر الفنية الواجب توافرها في �سهادة الت�سديق الرقمي على اأن تت�سمن العنا�سر الفنية   1/19

التالية بو�سفها حداً اأدنى:

جهة اإ�سدار �سهادة الت�سديق الرقمي، بحيث تحتوي ال�سهادة على جميع المعلومات الدالة على مقدم   .1  

خدمات الت�سديق.

بيانات هوية �ساحب ال�سهادة، والتي ت�سمل ا�سمه وعنوانه الكامل.  .2  

تاريخ اإ�سدار ال�سهادة، وفترة �سريانها.  .3  

نطاق ا�ستخدام ال�سهادة وحدود م�سوؤوليتها النظامية، وكذلك �سروط حماية �سرية المعلومات.  .4  

المادة الع�سرون: اعتماد �سهادات الت�سديق الرقمي الأجنبية

يقوم المركز باعتماد �سهادات الت�سديق الرقمي ال�سادرة من جهات اأجنبية، وفقاً ل�سيا�سة الم�سادقة المتبادلة   1/20

ال�سادرة �سمن القواعد والإجراءات المنظمة لعمل المركز.

يجب مراعاة توافق قواعد واإجراءات العتراف بالجهة الأجنبية الم�سدرة لل�سهادة، مع �سروط واإجراءات   2/20

الح�سول على ترخي�ض تقديم خدمات الت�سديق.

مع مراعاة اأي �سوابط، اأو �سروط واردة في النظام اأو اللائحة، اأو اأي اتفاقيات دولية نافذة، ل يوؤثر اعتماد   3/20

حقوق  على  اأو  ال�سهادة،  �ساحب  حقوق  على  الأجنبية  الجهة  من  ال�سادرة  الرقمي  الت�سديق  �سهادات 

المتعاملين معه.

ين�سر المركز وفق الو�سائل المتاحة قائمة بالجهات الأجنبية المعترف بها من قبل المركز، ويتم تحديث القائمة   4/20

ب�سكل م�ستمر.

يحق للمركز رف�ض �سهادات الت�سديق الرقمي ال�سادرة من قبل جهة اأجنبية معترف بها، ح�سبما تقت�سيه   5/20

الم�سلحة العامة.

واإجراءاتها،  الرقمي،  الت�سديق  �سهادات  اإ�سدار  �سوابط  والع�سرون:  الواحدة  المادة 

وت�سليمها، وحفظها 

يلتزم مقدم خدمات الت�سديق باإعداد النماذج والإجراءات والأدلة التي تمكنه من تقديم الخدمة بكفاءة،   1/21



قبل  الهيئة  قبل  من  اعتمادها  يجب  كما  التنفيذية،  ولئحته  النظام  في  الواردة  وال�سروط  ال�سوابط  وفق 

تقديمها للمتعاملين. ول يعفى اعتماد الهيئة مقدم خدمات الت�سديق من اأي م�سوؤولية نظامية نتيجة اأي �سرر 

قد يلحق بالأطراف التي تعتمد عليها.

التزوير  من  ال�سهادات  لحماية  اللازمة  الو�سائل  تحديد  والع�سرون:  الثانية  المادة 

والتدلي�ص والتلف 

مع عدم الإخلال بال�سوابط وال�سروط الفنية الواردة �سمن المادة الحادية ع�سرة من هذه اللائحة، يلتزم   1/22

مقدم خدمات الت�سديق باإ�سدار ال�سهادات الرقمية بالعتماد على و�سائل حماية منا�سبة، بما ي�سمن حماية 

ال�سهادات من التزوير، اأو التدلي�ض، اأو التلف طول مدة فعاليتها. ويجب اأن تكون و�سائل الحماية على درجة 

عالية من الم�ستوى الأمني، بحيث ل تقل عن الموا�سفات المقرة من قبل المركز في هذا الخ�سو�ض.

يلتزم مقدم خدمات الت�سديق باإ�سعار الهيئة وكذلك كافة الم�ستفيدين في حال وقوع خطر يحتمل اأن يهدد   2/22

اأمن و�سلامة الموارد الإلكترونية اأو الإدارية لديه.

المادة الثالثة والع�سرون: حالت اإلغاء ال�سهادة اأو اإيقاف العمل بها 

اأن  دون  ال�سهادة،  �ساحب  على طلب من  بناءً  بها،  العمل  اإيقاف  اأو  الرقمي،  الت�سديق  �سهادة  اإلغاء  يجوز   1/23

يوؤثر هذا الإلغاء، اأو الإيقاف على حقوق اأي من الأطراف الذين �سبق لهم التعامل بموجب ال�سهادة الملغاة اأو 

الموقوفة.

يجب على مقدم خدمات الت�سديق اإيقاف ال�سهادة اأو اإلغائها بناء على اأمر من الهيئة، اأو من غيرها من الجهات   2/23

ذات الخت�سا�ض. ويعدُّ مقدم خدمات الت�سديق -بناءً على ذلك- م�سوؤولً عن اإكمال الإجراءات التالية:

تنفيذ ما ورد في اأمر الإلغاء اأو الإيقاف.  .1  

اإ�سعار �ساحب ال�سهادة بالإجراءات التي تمت.  .2  

تنبيه كل من يعتمد على ال�سهادة م�ستقبلًا -عبر مقدم خدمات الت�سديق- بعدم �سلاحية ال�سهادة،   .3  

وفقاً لإجراءات الت�سديق الرقمي والقواعد والإجراءات المنظمة لعمل المركز.

يتوجب على الهيئة في حالة قيامها باإيقاف الترخي�ض اأو اإلغائه، اإعطاء مقدم خدمات الت�سديق الوقت الكافي   3/23

للتقيد بالقرار، وتتخذ الهيئة الترتيبات اللازمة ل�سمان ا�ستمرار تقديم الخدمات للم�ستخدمين .

الف�صل التا�صع اأحكام ختامية

المادة الرابعة والع�سرون: ن�سر اللائحة 

تُن�سر هذه اللائحة في الجريدة الر�سمية ويعمل بها من تاريخ العمل بالنظام.  1/24
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