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                                                                                                                                      المقدمة
   2016عام  2030اعتمد مجلس الوزراء رؤية 

ة تكون "العمق العربر  والإسلام  وقوة استثمارية رائدأن  لتحقق المملكة رؤيتها المتمثلة فز
  "مجتمع حيوي ومحور ربط القارات الثلاث". 

واقتصاد مزدهر ووطن  وهذه الرؤية الطموحة والجديرة بالثناء تدعمها ثلاث ركائز تتمثل فز
  الأداء  إلى، تم وضع برامج تنفيذية، مثل برنامج التحول الوطنز  الذي يهدف 2030ولتحقيق أهداف رؤية  طموح". 

ز فز تحقيق التمتر
، وتعزيز    الممكنات الاقتصادية، والارتقاء بمستوى الخدمات المعيشية. الحكوم 

تحقيق مستهدف تنمية الاقتصاد الرقم  ضمن برنامج التحول الوطنز   إلىطورت وزارة الاتصالات وتقنية المعلومات عدة مبادرات تهدف 
  قطاع الاتصالات وتقنية استمرارية  إدارةالمخاطر و  إدارة(، ومن ضمن أهداف هذه المبادرات زيادة مستوى نضج 2)

الأعمال فز
تحقيق الاستدامة وتعزيز أسس رقمية قوية ومتينة تتماشى مع أهداف رؤية  إلىالمعلومات، مما يدعم موثوقية التقنية الرقمية ويؤدي 

2030 . 

  وزارة الاتصالات وتقنية المعلومات المبادرات الن   تخص  إدارةيقود مركز 
المخاطر واستمرارية  إدارةالمخاطر واستمرارية الأعمال فز

وع إعداد وتطوير 2الأعمال والصمود ضمن برنامج التحول الوطنز  )   قطاع  المخاطر  سياسة إدارة(. انبثق من هذه المبادرات مشى
فز

   يجب تطبيقها الاتصالات وتقنية المعلومات الن   
موارد ومنتجات وخدمات قطاع على لتخفيف آثار المخاطر المحتملة  بشكل استباف 

 الاتصالات وتقنية المعلومات. 

 الغرض
ي قطاع الاتصالات وتقنية المعلوماتالمخاطر  إدارةتحدد هذه الوثيقة الحد الأدبز من سياسات 

كات المُرخصة ف   إدارةلتبنز وتعزيز  للشر
 المخاطر. 

 افالأهد
 المخاطر:  إدارةأهداف سياسة  

x  ز الاقتصاد الرقم من خلال تطبيق سياسة ي قطاع الاتصالات وتقنية المعلوماتالمخاطر  إدارةتمكير
كات المُرخصة ف  بما  للشر

 . 2030يحقق مستهدفات رؤية 
x   ز   قطاع الاتصالات وتقنية المعلومات من تضمير

كات المرخصة فز ن الشى
ّ
المخاطر، وبالتالى  ضمان  إدارةتحديد نهج منظم يمك

 . والمستجدة حاليةاستجابة استباقية للتهديدات والمخاطر ال
x   لجميع  تعظيم المنفعة إلىؤدي والذي سي ،وإدارتها  وتقديرها بيان أهمية تحديد مخاطر قطاع الاتصالات وتقنية المعلومات

  قطاع الاتصالات وتقنية المعلومات.  أصحاب المصلحة
 فز

x  المخاطر.  إدارة سياساتلمتثال الا و  التبنز  رفع مستوى 

x  ز  المخاطر.  دارةعملية اتخاذ القرار من خلال برنامج شامل لإ  تحسير
x  .قطاع الاتصالات وتقنية المعلومات  

 تعزيز ثقافة الوع  بالمخاطر ونضج إدارة المخاطر فز

 النطاق 
كات المخاطر على  إدارةتنطبق سياسة  ي قطاع الاتصالات وتقنيةالمُرخصة الشر

المنصوص  بنودها تتبنز أن  الن   يجب المعلومات ف 
  
 . الوثيقةهذه عليها فز

كات نحث   خرى الشى
ُ
  قطاع الاتصالات وتقنية المعلومات على تبنز  وتطبيق بنود السياسة الأ

لتخفيف آثار المخاطر المحتملة على فز
 موارد ومنتجات وخدمات الاتصالات وتقنية المعلومات. 

 المسؤوليات
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 المسؤوليات
؛ ) إلىالمخاطر  سياسة إدارةب الأنشطة المتعلقةتنقسم  ز من السياسة ( تنفيذ هذه 2و) للسياسة المستمر تحديث المراجعة و ال( 1نشاطير

 قبل الأطراف المعنية ذات الصلة. 

  مراجعة وتنفيذ هذه السياسة. 1يلخص )الجدول 
 ( أدوار مختلف الأطراف المعنية فز

 السياسة إدارة: 1الجدول  
 المخاطر إدارةسياسة  إدارةب الأنشطة المتعلقة 

 التنفيذ المراجعة والتحديث الأطراف المعنيّة

 R A وزارة الاتصالات وتقنية المعلومات

 *C + I R هيئة الاتصالات وتقنية المعلومات

ي قطاع الاتصالات وتقنية 
كات المُرخصة ف  الشر

 C + I R المعلومات

 ينطبقلا  I وحدة المخاطر الوطنية

ح الرموز:   Rوضع اللوائح = *  Iالإعلام/الاطلاع =   C =الاستشارة   = A المساءلة  Rالمسؤولية =   شر

 السياسة تطبيق
ي قطاع الاتصالات وتقنية المعلومات على 

كات المُرخصة ف    هذه الوثيقة بنود  تطبيقمسؤولية  الشر
 . السياسة المنصوص عليها فز

  وزارة الاتصالات وتقنية المعلومات  إدارةمركز  يقوم 
  قطاع تبنز  و بمتابعة المخاطر واستمرارية الأعمال فز

كات المُرخصة فز امتثال الشى
  . ةالاتصالات وتقنية المعلومات لهذه السياس
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 المخاطر إدارةسياسة وتطوير  إعداد  .1

 : بناءً علىالمخاطر   إدارةسياسة وتطوير  إعداد تم  

 للقطاع. تحليل الوضع الحالى   �
 ذات الصلة.  العالميةالممارسات والمعايتر أفضل  �
 الدراسات المعيارية والمقارنة.  �
 . تحديد ودراسة الفجوات �
 موارد ومنتجات وخدمات قطاع الاتصالات وتقنية المعلومات. دراسة  �

 ( المجالات الن   تدعمها بنود السياسة. 1المخاطر )الشكل  إدارةيوضح هيكل 

  المخاطر إدارةهيكل  : 1الشكل  

 

 : على تحتوي الوثيقة 

 . المخاطر المحددة إدارةبنود السياسة المتعلقة بكل مجال من مجالات  .1
 لعالمية ذات الصلة. والمعايتر امراجع الممارسات  الملحق )أ( .2
 الاختصارات. الملحق )ب(  .3
 المصطلحات والتعريفات.  الملحق )ج( .4
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ام القيادة. 2  ز  الت 

ام ودعم القيادة لمخاطر ا إدارة تتطلب: المجالهدف   ز نامج الت  تحديد الأدوار والمسؤوليات لهياكل حوكمة عتر إنشاء المخاطر  إدارة لتر
كة   الشى

اف عليها.  فز    والإشى

RCO 001 -  كة  سلطةتتولى أعلى   الشى
م و المخاطر،  إدارةالمسؤولية عن برنامج فز ز المخاطر وتنفيذه وتحسينه  إدارةبرنامج  بدعمتلت 

 باستمرار، من خلال: 

كةقيادية إنشاء رؤية  -أ  حول المخاطر.  مشت 
كة وقيمها وثقافتها.  -ب  التوافق مع أهداف الشى
 لتنفيذ ومتابعة برنامج إدارة المخاطر.  المطلوبةتوفتر الموارد  -ج
ز  -د كالعن المخاطر من خلال القنوات المناسبة لزيادة الوع  وتشجيع ثقافة  آليات التواصل تمكير ز ت    على المخاطر. تر
 المخاطر.  إدارةاعتماد سياسة  -ه

RCO 002 - كة أعلى سلطةعلى  يجب   الشى
  الفصل  ضمان فز

ز فز ز و المخاطر  إدارةالجهة الن   تتولى المهام بير  المراجعة الداخليةبير
 ووحدات الرقابة الأخرى. 

RCO 003 - سلطة أعلى على يجب   
كةفز  ،المخاطر  إدارةتوجيه برنامج والن   بدورها تقوم بالمخاطر  دارةلجنة توجيهية لإ  إنشاء الشى

كة.  أعلى سلطة إلىوترفع اللجنة تقاريرها    الشى
 فز

RCO 004 -  .يجب على اللجنة التوجيهية إعداد ميثاق يتضمن الأدوار والمسؤوليات ونماذج الحوكمة 

RCO 005 -  .اللجنة التوجيهية  
كة والإدارات الهامة ذات العلاقة فز  يجب تمثيل هيكل الشى

RCO 006 -  .يجب أن يتولى أحد أعضاء الإدارة العليا، ممن لديهم المعرفة ذات الصلة بإدارة المخاطر قيادة اللجنة التوجيهية 

RCO 007 -  ز جهة لإدارة  المخاطر تضم المهارات والكفاءات اللازمة لإعداد وتطوير برنامجيجب على اللجنة التوجيهية إنشاء وتمكير
 إدارة المخاطر وتنفيذه ومراجعته وتحديثه. 

RCO 008 -  انية رسمية سنوية  أعلى سلطةيجب على ز كة تقييم واعتماد متر   الشى
نامج لفز ، والعمل المخاطر والأنشطة المرتبطة به إدارةتر

 على تنفيذه وتحديثه وتحسينه. 

RCO 009 -  كة بما يتوافق مع حجمها ونطاق   الشى
يجب على الجهة الن   تتولى إدارة المخاطر إعداد وتطوير برنامج إدارة المخاطر فز

 عملها وأهدافها ومصفوفة الصلاحيات بها. 

RCO 010 -  من قبل اللجنة التوجيهية.  المخاطر  إدارةبرنامج  اعتماد يجب 

RCO 011 - للجنة التوجيهية من الناحية الوظيفيةالمخاطر  إدارة تتولىتتبع الجهة الن   أن  يجب . 

RCO 012 -  المخاطر  إدارةيحات الإدارات المشاركة لسفراء برنامج شالتأكد من مناسبة تر المخاطر  إدارةالجهة الن   تتولى يجب على
نامج.   لتنسيق وتنفيذ الأنشطة والمهام المتعلقة بالتر

RCO 013 -  كة سنويًا  إدارةسياسة  ومشاركة وتطوير وتنفيذ  إعداد المخاطر  إدارةيجب على الجهة الن   تتولى  أو  المخاطر المعتمدة بالشى
  بيئتها التشغيلية. 

ة فز ات كبتر  عند حدوث تغيتر

RCO 014 -  المخاطر.  إدارةسياسة  من منبثقدليل إجراءات  إعداد المخاطر  إدارةالجهة الن   تتولى يجب على 

 . التخطيط والإعداد  والتنفيذ3

كة الاستعداد للمخاطر الن   قد تنشأ بسبب الالمخاطر الفعالة من  إدارة: تتطلب المجالهدف  ةشى   القطاع البيئة المتغتر
 ،للمخاطر فز

اتيجية للمخاطر وخطة تنفيذ وإعداد  المستوى المقبول للمخاطر ويشمل ذلك تقييم   . ها است 
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اتيجية المخاطر  3-1  وخطة التنفيذاستر

كداخل قطاع الاتصالات وتقنية المعلومات الاضطرابات المحتملة والابتكار و الناشئة  اتالتقني حتمت ورة المراجعة المستمرة  ةعلى الشى ضز
كة.  للمستوى المقبول للمخاطر  اتيجية المخاطر بالشى  واست 

SPI 001 -  كة   الشى
كة القصوى على تحمل المخاطر  قدرة تحديد يجب على أعلى سلطة فز  (. Risk Capacity) الشى

SPI 002 - مع الجهة الن   تتولى إدارة المخاطر إعداد المستوى المقبول للمخاطر  تعاونيجب على اللجنة التوجيهية بال (Risk 
Appetite ) ،سعيها لتحقيق أهدافها وغاياتها  

كة فز والحدود القصوى لتحمل كل خطر الذي يوضح مستوى المخاطر الذي تتقبله الشى
(Risk Tolerance) . 

SPI 003 - كة   الشى
 . كل خطر تحمل  ل والحدود القصوىالمستوى المقبول للمخاطر مراجعة واعتماد  يجب على أعلى سلطة فز

SPI 004 - ك المخاطر  المخاطر  إدارة تتولىالجهة الن   على  يجب
ا
ات المخاطر الرئيسية إعداد وملّ  . مؤشى

SPI 005 -  اتيجية وبرنامج  إعداد المخاطر  إدارة الجهة الن   تتولىيجب على   الاعتبار  إدارةاست 
كة مع الأخذ فز المستوى  المخاطر للشى

 المقبول للمخاطر والحدود القصوى لتحمل الخطر. 

SPI 006 -  اتيجية وبرنامج  دارةيجب على اللجنة التوجيهية لإ  المخاطر وإخطار الأطراف المعنية بذلك.  إدارةالمخاطر اعتماد است 

SPI 007 -  ز على اللجنة التوجيهية لإ اتيجية  دارةيتعير ة مع مراعاة  أو المخاطر سنويًا  إدارةالمخاطر مراجعة است  ات كبتر عند حدوث تغيتر
  القطاع المحتملة الاضطراباتو التقنية الناشئة 

 . فز

SPI 008 - نامج  والأقسام الإداراتلمخاطر لتنسيق أنشطة مخاطر اسفراء ترشيح  على ملاك المخاطر  يجب المخاطر  إدارةالمتعلقة بتر
 للجهة الن   تتولى إدارة المخاطر.  وإبلاغها وتنفيذها 

 أصحاب المصلحةتحليل  3-2 

ز يجب تحديد  كة.  واستشارتهم أصحاب المصلحة الرئيسيير   الشى
   أصحاب المصلحة خذ مرئياتأيتم و بشأن المخاطر فز

عند  الاعتبار فز
اتيجيات المخاطر، وكذلك عند اتخاذ القرارات القائمة على المخاطر.  اعداد   است 

SPI 009 - ز  تحديد  المخاطر  إدارة الجهة الن   تتولىعلى  يجب  تشمل: أن  ويجب أصحاب المصلحة الرئيسيير

 . وزارة الاتصالات وتقنية المعلومات -أ
 . هيئة الاتصالات وتقنية المعلومات -ب
 ن. و المهمن و المورد -ج
 . مقدمو خدمات الاتصالات وتقنية المعلومات -د
د -ه  بنية التحتية. الخدمات  و مزوا
يعية والتنظيمية الأخرى ذات الصلة.  -و  الهيئات التشى

SPI 010 - ز أو تحديد المخاطر  إدارةالجهة الن   تتولى على  يجب لضمان مواءمة الأهداف  أصحاب المصلحةجه الاعتماد المتبادل بير
هم  أصحاب المصلحةالن   تصنف  أصحاب المصلحةوالخدمات والمنتجات من خلال إعداد مصفوفة  حسب أهميتهم واهتمامهم وتأثتر

كة.   على الشى

SPI 011 -  للحفاظ على أصحاب المصلحةخطة  إعداد  أصحاب المصلحةبناءً على مصفوفة يجب على الجهة الن   تتولى إدارة المخاطر 
 العلاقات وتقليل المخاطر من خلال: 

 ، والتكرار المطلوب. وقنوات الإتصالتحديد نوع الاتصال،  -أ
ز ر مع و االتش -ب كة.  إعداد لتحديد التوقعات والاعتبارات من أجل  أصحاب المصلحة الرئيسيير اتيجية المخاطر للشى  است 
 . والتغذية الراجعةمن خلال المشاركة  المصلحة أصحابالمخاطر من  إدارةومناسبة حول برنامج  دورية مرئياتالحصول على  -ج
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 والمعالجة. التقييم 4

كةأو استغلالها من حدتها  ومعالجتها للتخفيف: تقييم المخاطر هدف المجال نامج  هو  داخل الشى مفتاح و المخاطر  إدارةالأساس لتر
اتيجيات المخاطر   . المستقبليةلاست 

 تقييم المخاطر 4-1

كة بتحديد المخاطر   ومعالجتها.  وتقديرها وتحليلها  والمستجدة حاليةاليشمل تقييم المخاطر الأنشطة الن   تسمح للشى

RAM 001 -  اتيجية  يتوافقمنهجية منظمة وموحدة لتقييم المخاطر بما  إعداد المخاطر  على الجهة الن   تتولى إدارةيجب مع است 
 المخاطر.  دارةاللجنة التوجيهية لإ  قبلالمخاطر واعتمادها من وبرنامج 

RAM 002 - كة من تحقيق أهدافها  أو الن   تمنع العوامل تغط  منهجية تقييم المخاطر أن  يجب  والمتوسط على المدى القصتر  تعيق الشى
:  المنهجيةتتضمن أن والطويل على   ما يلى 

 . تحديد المخاطر  -أ
 . تحليل المخاطر  -ب
 . المخاطر  تقدير  -ج

RAM 003 - اتيجي ياتالمستو على المخاطر تحديد وتوثيق المخاطر  الجهة الن   تتولى إدارةعلى  يجب مستوى و  ةوالتشغيلي ةالاست 
 . اسةإجراءات العمل الحس

RAM 004 - موارد ومنتجات وخدمات الاتصالات وتقنية  شملبما يالمخاطر تقييم المخاطر  إدارة تتولىالجهة الن    على يجب
 المعلومات، وفقًا لمنهجية تقييم المخاطر. 

RAM 005 - ذلك: تكرار  دورية تحديد  المخاطر  الجهة الن   تتولى إدارة على يجب  
 عملية تقييم المخاطر بما فز

اتيجر  والتشغيلى  وإجراءات العمل الحس  -أ  ة(. اسمستوى المخاطر )المستوى الاست 
كة.  -ب   البيئة الداخلية والخارجية للشى

ات فز  التغتر
 إطلاق منتجات وخدمات الاتصالات وتقنية المعلومات الجديدة.  -ج

RAM 006 - سجل مركزي للمخاطر وتوثيق وتحديث  إعداد المخاطر  الجهة الن   تتولى إدارة على يجب  
 . نتائج تقييم المخاطر فز

RAM 007 -  المخاطر مراجعة واعتماد نتائج تقييم المخاطر. يجب على اللجنة التوجيهية لإدارة 

 تحديد المخاطر 4-1-1

 لإجراء تحليل المخاطر. أو المستجدة  لحاليةالمخاطر ا حص تحديد المخاطر ه  عبارة عن عملية 

RAM 008 - ها أسبابها و بيان و المخاطر المخاطر بتحديد  وسفراء ملاكقيام التأكد من  الجهة الن   تتولى إدارة المخاطر  على يجب  تأثتر
كة.   بما يتوافق مع منهجية تقييم المخاطر وأهداف الشى

RAM 009 -  مراجعة واعتماد نتائج تحديد المخاطر بما يتوافق مع منهجية تقييم أن تقوم بيجب على الجهة الن   تتولى إدارة المخاطر
 المخاطر. 

 RAM 010- الموارد  إدارةتحديد المخاطر، لضمان قيام عملية ، ضمن اجراءات وتطوير إعداد الجهة الن   تتولى إدارة المخاطر على  يجب
ية بتحديد وتصن  الخدمات والوظائف الهامة.  إدارةالن   تقوم ب اللازمةف وتوثيق المهارات يالبشى

RAM 011 - جه أو تحديد المخاطر، لضمان تحديد عملية ، ضمن اجراءات إعداد وتطوير المخاطر  الجهة الن   تتولى إدارةعلى  يجب
كةالاعتمادية الهامة داخل سلسلة    الشى

اتيجيات  ممن خلال تقيي قيم الاتصالات وتقنية المعلومات فز الأثر وتحديد مدى توفر الاست 
 . ياتهذه الاعتمادلحد من ا أو لتخفيف الخسارة المحتملة اللازمة 
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RAM 012 - كة عملية ، ضمن اجراءات إعداد وتطوير خاطر الجهة الن   تتولى إدارة الم على يجب تحديد المخاطر، لضمان قيام الشى
ز و الاتصالات وتقنية المعلومات لقطاع مداد الإ بتحليل سلسلة   . رئيسيةخدمات الللحفاظ على التحديد الموردين الرئيسيير

RAM 013 - كةاستمرارية الأعمال ب المتعلقةالمخاطر  تحديد التأكد من الجهة الن   تتولى إدارة المخاطر  على يجب  على مستوى الشى
 موارد ومنتجات وخدمات الاتصالات وتقنية المعلومات. ب فيما يتعلق

 
 تحليل المخاطر 4-1-2

  الضوابطالكامنةعملية تحليل المخاطر المحددة لقياس المخاطر 
 الحالية.  ، وهو مستوى المخاطر المحدد قبل النظر فز

RAM 014 - وفقًا لمنهجية المخاطر بإجراء تحليل للمخاطر  وسفراء ملاكقيام التأكد من الجهة الن   تتولى إدارة المخاطر على  يجب
 من أجل: تقييم المخاطر المعتمدة 

  ذلك الاحتمالية والتأثتر  الكامنةقياس المخاطر  -أ
كة لكل خطر محدد، بما فز  . للخطر الصحيح تصنيف والالن   تواجهها الشى

كة.  ضوابطتوثيق وتقييم ال -ب  الحالية بالشى
ز ر مع و االتش -ج  لفهم توقعاتهم.  أصحاب المصلحة الرئيسيير

RAM 015 -  تحليل المخاطر بما يتوافق مع منهجية تقييم المخاطر.  تقوم بمراجعة واعتماد يجب على الجهة الن   تتولى إدارة المخاطر أن 

 
 المخاطر تقدير  4-1-3

ز الاعتبار بعد الأخذ المخاطر المتبقية  قياسعملية  كة.  الضوابط بعير  الحالية بالشى

RAM 016 -  وفقًا لمنهجية يجب على الجهة الن   تتولى إدارة المخاطر التأكد من قيام ملاك وسفراء المخاطر بإجراء تقدير للمخاطر
 من أجل: تقييم المخاطر المعتمدة 

 الحالية.  وكفاية الضوابط فاعليةتقييم  -أ
كة لكل خطر محدد.  تقييم -ب  المخاطر المتبقية الن   تواجهها الشى
 . حدود تحمل الخطر تحديد ما إذا كانت المخاطر المتبقية ضمن نطاق  -ج
اتيجية الاستجابة للمخاطر  -د  . تحديد است 

RAM 017 -  المخاطر بما يتوافق مع منهجية تقييم المخاطر.  بمراجعة واعتماد تقدير يجب على الجهة الن   تتولى إدارة المخاطر أن تقوم 

 معالجة المخاطر 4-2

 معالجة المخاطر ه  عملية تخفيف حدة المخاطر المتبقية ومعالجتها. 

RAM 018 -  يجب على الجهة الن   تتولى إدارة المخاطر التأكد من قيام ملاك وسفراء المخاطر بإعداد وتطوير خطط معالجة المخاطر 
اتيجية الاستجابة للمخاطر   إما بقبول المخاطر المحددة أو معالجتها أو نقلها أو إنهائها أو استثمارها.  وفقًا لاست 

RAM 019 -  حة من قبل ملاك وسفراء المخاطر وتقديم معالجة االجهة الن   تتولى إدارة المخاطر تقييم خطط  علىيجب لمخاطر المقت 
 التوجيه فيما يتعلق بهذه الخطط. 

RAM 020 -  حة مراجعة واعتماد أن تقوم بالمخاطر  دارةاللجنة التوجيهية لإ يجب على  الملاك ، وتحديد خطط معالجة المخاطر المقت 
 الجهات المسؤولة عن تنفيذها. و 

RAM 021 - للمخاطر حال  معالجة طارئةبتوثيق خطط  المخاطر  ملاكقيام  التأكد من تتولى إدارة المخاطر  على الجهة الن    يجب
 ها. وقوع

RAM 022 -  كةيجب على الجهة الن   تتولى إدارة المخاطر التأكد من وجود خطط لاستمرارية الأعمال على مستوى لاستمرارية  الشى
 موارد ومنتجات وخدمات الاتصالات وتقنية المعلومات. 
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نامج. 5   مراقبة وتقييم التر

كةعلى  : ف المجالهد كة.  المقبول المستوىالمخاطر ضمن  إدارةنحو حقق مراقبة المخاطر والتقدم الم الشى   الشى
 فز

 المراقبة 5-1 

كة وتسمح ب   والتكيا  إدارةتعزز مراقبة المخاطر ثقافة المخاطر داخل الشى
ا المخاطر المحددة بشكل استباف   ة. ف مع الظروف المتغتر

MON 001 - ات المخاطر مراقبة  دارةاللجنة التوجيهية لإ على  يجب   بيئة و  المخاطر مؤشى
ات فز خطط معالجة المخاطر، والتغيتر

 . يع  والتنظيم   المخاطر الداخلية والخارجية، والامتثال التشى

MON 002 - معالجة المخاطر المحددة  للتأكد منمراقبة تنفيذ خطط معالجة المخاطر  الجهة الن   تتولى إدارة المخاطر على  يجب
 . فاعلبشكل 

نامج 5-2   تقييم التر

كة تقييم   . طويرات المطلوبةوالتات المخاطر لتحديد التحسين إدارةبرنامج  فاعليةعلى الشى

MON 003 - كة أعلى سلطة على يجب   الشى
 المخاطر بشكل دوري.  إدارةوجود عملية محددة وموضوعية لتقييم برنامج  من التأكد  فز

MON 004 -  اتالن   حدثت الدروس المستفادة من المخاطر  وإبلاغتوثيق وتحليل الجهة الن   تتولى إدارة المخاطر يجب على  والمتغتر
 . الداخلية والخارجية

 ضمان التكاملية 5-3 

كة يتضمن مستويات مختلفة من نهج منسا  إلى ضمان التكامليةيشتر  لتقليل المخاطر. ويساهم تعدد مستويات  التأكيد ق على مستوى الشى
كة.  الـتأكيد    تعزيز المساءلة وضمان مراقبة المخاطر ومراجعتها على مستوى الشى
 فز

MON 005 - كة أعلى سلطة  على يجب   الشى
ز خطوط الدفاع المختلفة. التأكد من فز ال بير  وجود تكامل وتنسيق فعا

MON 006 - ز  تعاونآلية لضمان ال إعداد وتطوير الجهة الن   تتولى إدارة المخاطر  على يجب  والمراجعة الداخلية المخاطر  إدارةبير
  تنفيذ مسؤوليات الامتثال و و 

 . المتكامل التأكيد وحدات الرقابة الأخرى لدعم بعضها البعض فز

 . الإبلاغ والتواصل  6

الوالتواصل عن المخاطر  يؤدي الإبلاغ : المجالهدف  كةالمخاطر الن   تواجه  حول العام وع  ال رفع إلى الفعا ، وتعزيز التخفيف من الشى
ز اللجنة التوجيهية لإ    الوقت المناسب، وتمكير

افية.  دارةالمخاطر فز اماتها الإشى ز  المخاطر من الوفاء بالت 

REP 001 - برنامج والتواصل للإبلاغ  آلية إعداد وتطوير الن   تتولى إدارة المخاطر  يجب على الجهة  
 المخاطر  إدارةعن المخاطر فز

 لأصحاب المصلحة. 

REP 002 - ز مع  التواصلإعداد مصفوفة صلاحيات تنظم الن   تتولى إدارة المخاطر  الجهةعلى  يجب    أصحاب المصلحة المعنيير
فز

 المخاطر.  إدارةبرنامج 
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 . الاستدامة7 

كة من على  المخاطر  إدارةتساعد الاستدامة برنامج : هدف المجال ز الشى المخاطر  إدارة ، ودمجالمخاطر لديها  إدارةبرنامج نضج  زيادةتمكير
كة    ثقافة الشى

 اليومية.  التشغيليةمن العمليات  جزءًا  بحيث تصبحفز

 المخاطر ثقافة 7-1

ام وال المخاطر  تعزز ثقافة ز .  تعاونالالت   والوع 

RSU 001 - كة واللجنة التوجيهية  أعلى سلطة يجب على   الشى
 من خلال قنوات التواصل المتاحة.  المخاطر  إدارةبرنامج ودعم تشجيع فز

RSU 002 -  و العليا  دارةيجب على أعضاء الإ 
ا
   بفاعليةالمشاركة والمساهمة المخاطر  وسفراء كملّ

 برنامج إدارة المخاطر. فز

 التدريب والتوعية 7-2

كة. المخاطر  إدارةثقافة  رفع إلى والتوعيةالتدريب  يؤدي  وزيادة نضجها بالشى

RSU 003 -  كة لإ الجهة الن   تتولى إدارة المخاطر يجب على   الشى
 إدارةوتنفيذ خطة التدريب على  عداد التنسيق مع الجهة المختصة فز

 . لاحتياجات التدريب سنويالمخاطر بناءً على تقييم 

RSU 004 -  المخاطر ومراجعته وتحديثه إدارة وتنفيذ برنامج شامل للتوعية بوتطوير  إعداد اطر الجهة الن   تتولى إدارة المخ علىيجب
 بشكل دوري. 

RSU 005 -  نامجمج التدريب والتوعية الخاصابر  فاعلية تقييمالجهة الن   تتولى إدارة المخاطر يجب وتحديثها بشكل المخاطر  إدارةب ة بتر
 . دوري

 التنسيق   7-3

ز  كة  إدارةالمخاطر و  إدارة برنامجر   يعزز التكامل بير ؛  مناستمرارية الأعمال داخل الشى ز نامجير كة. بالنفع على  ويعود أداء كلا التر  الشى

RSU 006 -  ز  تعاونآلية لضمان الوتطوير  إعداد استمرارية الأعمال  إدارةالمخاطر و  إدارة الجهات الن   تتولىيجب على  إدارة برنامجر  بير
  تنفيذ المسؤوليات ذات الصلة، وترشيد الإنفاق، والاستفادة المثلى من استمرارية الأعمال  إدارةالمخاطر و 

لدعم بعضهما البعض فز
 الموارد. 
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 مراجع الممارسات والمعايتر العالمية ذات الصلةالملحق أ:  

 المخاطر وبنود السياسة المرتبطة بها بناءً على الممارسات والمعايتر والإرشادات الرائدة، ويشمل ذلك:  إدارة مجالات تم إعداد 

x ( لجنة المنظمات الراعيةCOSO )-  (2017المخاطر المؤسسية ) إدارةإطار . 

x  المنظمة الدولية للمعاير (ISO)الإرشادات –المخاطر  إدارة – 2018:  31000 المعيار . 

x  معهد إدارة المخاطرIRM . 

x  تقريرKing IV كات  . عن حوكمة الشى

x المملكة العربية السعودية  
كات فز  . هيئة السوق المالية: لائحة حوكمة الشى
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  الملحق ب: الاختصارات

  هذه السياسة: 2يقدم )الجدول  
 ( مرجعًا للاختصارات ومعانيها المستخدمة فز

 : الاختصارات2الجدول 
 التعريف الاختصار 

BCRM استمرارية الأعمال إدارة 
CITC هيئة الاتصالات وتقنية المعلومات 

COSO اطار تقييم انظمة الرقابة الدااخلية( لجنة رعاية المنظمات( 
HR ية  الموارد البشى
ICT الاتصالات وتقنية المعلومات 
ISO  المنظمة الدولية للمعايتر 
KRI ات المخاطر الرئيسية  مؤشى

MCIT وزارة الاتصالات وتقنية المعلومات 
NISS اتيجية الوطنية لأمن المعلومات  الاست 
NRU وحدة المخاطر الوطنية 
NTP   برنامج التحول الوطنز 

RA تقييم المخاطر 
RM  المخاطر إدارة 

RMBCC  المخاطر واستمرارية الأعمال إدارةمركز 
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 المصطلحات والتعريفاتالملحق ج: 

  هذه السياسة: 3 يقدم )الجدول
 ( مرجعًا للمصطلحات والتعريفات المستخدمة فز

 والتعريفات: المصطلحات 3الجدول 

 الوصف المصطلح 

 التأكيد
 (Assurance) 

تقييم مستقل وموضوع  يوفر معلومات موثوقة لدعم اتخاذ القرار. ويمنح  الثقة لهيئات الحوكمة 
 . دارةوالإ 

 مصفوفة الصلاحيات
(Authority Matrix)  

كة سواء كانت صلاحيات مالية جدول يحدد  أو قائمة    الشى
الصلاحيات الممنوحة للاطراف المختلفة فز

ز نوع الصلاحية الممنوحة سواء كانت اعداد أو ادارية  أو   اعتماد.  أو مراجعة  أو تشغيلية. كما يبير

استمرارية الأعمال والقدرة على  إدارة
  دالصمو 

(Business Continuity and 
Resilience Management)  

كة   ز  أو قدرة الشى العملية على استيعاب أثر انقطاع  أو النشاط  أو شبكة الاتصالات  أو النظام  أو الموظفير
  تقديم مستوى مقبول  أو 

 لخدمة. لخسارة الأعمال والاستمرار فز

 ضمان التكاملية
 (Combined Assurance) 

كة للتأكد منيتم تطبيقه  تكامل(نهج منسق )م     الشى
المخاطر الرئيسية تدار بشكل مناسب داخل أن  فز

كة.   الشى

 طالضواب
  (Controls) 

عملية  أو ممارسة  أو إجراء  أو إجراءات تعمل على تغيتر المخاطر. وقد يشمل ذلك أي سياسة  أو أي تدابتر 
 طريقة. وتصبح إجراءات معالجة المخاطر بمثابة ضوابط بمجرد تنفيذها.  أو أسلوب  أو تقنية  أو 

 الضوابط فاعلية
(Controls Effectiveness) 

مقياس لقوة الضوابط الن   يتم تنفيذها للتخفيف من المخاطر. فعلى سبيل المثال، قد تكون الضوابط 
  حالة وجود عوامل مهمة خارج نطاق سيطرة 

كة. الضعيفة غتر فعالة فز  الشى

 ت المجالا 
(Domains)  

  سياسة 
  قطاع الاتصالات وتقنية المعلومات  إدارةالمجالات الموجودة فز

كات المُرخصة فز مخاطر الشى
  النهج الشامل والمنظم لإ 

 المخاطر.  دارةوالن   تساهم فز

 المؤسسية ر المخاط إدارة
(Enterprise Risk Management) كة كة.  دارةلإ  نهج يتم تطبيقه على مستوى الشى  جميع المخاطر الن   تتعرض لها الشى

 اوظيفيً 
(Functionally)  

الأنشطة المرتبطة بتنفيذ المهام الوظيفية ضمن برنامج إدارة المخاطر وتشمل المسؤولية النهائية 
 للحصول على الموافقات النهائية لمخرجات برنامج إدارة المخاطر من اللجنة التوجيهية. 

 أعلى سلطة
 (Highest Authority) 

  استخدام الموارد وتخصيصها بكفاءة، واتخاذ القرارات وإعطاء الو  الصلاحيةالجهة ذات تعنز   
حق فز

 امر لتحقيق الأهداف التنظيمية. و الأ

  قطاع الاتصالات 
كات المُرخصة فز الشى
 وتقنية المعلومات

(ICT Licensed Organizations) 

كات الحاصلة والحاملة    خدمات الاتصالات وتقنية المعلومات، صادرة عن هيئة الشى
لرخصة سارية فز

 الاتصالات وتقنية المعلومات. 

موارد ومنتجات وخدمات الاتصالات 
 وتقنية المعلومات

(ICT Resources, Products and 
Services) 

كة  ز الشى من تحقيق الموارد والمنتجات والخدمات الخاصة بالاتصالات وتقنية المعلومات، لتمكير
اتيجيتها.    است 

 أهدافها ومهامها على النحو المحدد فز

 الاتصالات وتقنية المعلومات
(Information and 

Communications Technology) 

 أو إنشائها  أو تخزينها  أو مجموعة متنوعة من الأدوات والموارد التقنية المستخدمة لنقل المعلومات  
 تبادلها.  أو مشاركتها 

 التأثتر 
(Impact)   .تأثتر وعواقب المخاطر إذا وقعت 

 الكامنةالمخاطر 
(Inherent Risks) 

  الاعمال  
 الضوابط الحالية.  فاعليةعتبار بالا  الأخذ  دونه  المخاطر المتأصلة فز
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 الاعتمادية المتبادلة
(Interdependency) 

ز  كتير   قطاع الاتصالات وتقنية المعلومات على بعضها البعض  أو اعتماد شى
كات العاملة فز أكتر من الشى

 التقنية.  أو لتوفتر الخدمات و/ 

ات المخاطر الرئيسية  مؤشى
(Key Risk Indicators) 

ات مبكرة لزيادة   ات رئيسية. وتُستخدم لتقديم مؤشى  أو المقاييس الن   يمكن مراقبتها باعتبارها مؤشى
كة.    مختلف مجالات الشى

 تراجع التعرض للمخاطر فز

 الممارسة الرائدة
(Leading Practices) 

تقنية تم قبولها بشكل عام عوضًا عن البدائل الأخرى لأنها تحقق نتائج أصبحت بمثابة طريقة  أو طريقة 
 . COSOو ISO31000قياسية لتنفيذ الأشياء، مثل 

 ةالاحتمالي
(Likelihood)  

 أو قياسها بشكل موضوع   أو تحديدها  أو فرصة حدوث المخاطر. ويمكن تعريف الاحتمالية  أو أرجحية 
  ويمكن التعبتر عنها إما نوعيًا 

 . كميًا   أو ذاب 

 المخاطر التشغيلية
(Operational Risks) 

اتيجية.  الهامةالمخاطر  كة على تنفيذ خطتها الاست   الن   تؤثر على قدرة الشى

 مخاطر العمليات
(Processes Risks) 

كة.   المخاطر المرتبطة بالعمليات اليومية للشى

 المخاطر المتبقية
(Residual Risks) 

الحالية.  الضوابط فاعليةعتبار الأخذ بالا مستوى المخاطر المتبقية بعد  إلىتشتر المخاطر المتبقية 
  للمخاطر 

 الضوابط.  فاعليةومستوى  الكامنةوبمعنز آخر، التأثتر الصافز

  الموارد 
(Resources) 

، والإمدادات،   
، والمهارات، والبنية التحتية للتقنية، والمنتجات، والخدمات، والمبابز ز جميع الموظفير

ونية أم لا( الن   يجب
كة لاستخدامها، عند الحاجة، أن  والمعلومات )سواء كانت إلكت  تتوفر لدى الشى

 العمل وتحقيق أهدافها. تسيتر من أجل 

 رالمخاط
(Risks)  كة أهداف يؤثر على أن  حدث غتر متوقع يمكن  إيجابالشى

ً
  أو  ا

ً
 . سلبا

 لمخاطرلقبول المستوى الم
(Risk Appetite) 

  إطار سعيها لتحقيق أهداف ونتائج أعمالها. 
كة فز  تعبتر مختص عن مقدار ونوع المخاطر الن   تتقبلها الشى

 تقييم المخاطر
(Risk Assessment) 

المخاطر الن   تواجهها  إدارةلتحديد المخاطر وتحليلها وتقييمها ومعالجتها لضمان  ممنهجةعملية 
  النهاية. 

كة بشكل مناسب لتحقيق أهداف العمل فز  الشى

 على تحمل المخاطر القصوى القدرة
((Risk Capacity 

كة قبلأن  الحد الأقصى من المخاطر الن   يمكن  ر بشكل أن  تتحملها الشى  أو  الإصلاحيتعذر معه تتصز
  العمل بنفس الطريقة كما كانت من قبل. عدم قدرتها على الأقل 

 على الاستمرار فز

  المخاطر سفراء
(Risk Champions) 

ز    المجالات الوظيفية من خلال علاقاتهم الشخصية  إدارةأفراد مسؤولون عن تضمير
المخاطر فز

  صياغة رؤية أكتر 
ات التشغيلية المتنوعة للمساعدة فز والمهنية الحالية، وهم مجموعة تتمتع بالختر

 شمولية للمخاطر. 

 التعرض للمخاطر
(Risk Exposure) 

.  أو مقياس الخسارة المستقبلية المحتملة الناتجة عن نشاط  ز  حدث معير

 أحداث المخاطر
(Risk Events) 

  ظل أن  أحداث المخاطر ه  احتمالية 
كات على الاستمرار فز يؤثر حدث غتر متوقع سلبًا على قدرة الشى

 الظروف العادية. 

 الجهة الن   تتولى إدارة المخاطر
(Risk Management Function)  

نامج  دارةالمسؤولة عن الإ  الجهة   المخاطر والأنشطة المرتبطة به.  إدارةاليومية المستمرة لتر

 المخاطر إدارةسياسة 
(Risk Management Policy) 

كة، وفقًا لما   المخاطر.  إدارةرسميًا إدارتها العليا فيما يتعلق ب حددتهنوايا واتجاهات الشى

 المخاطر دارةاللجنة التوجيهية لإ 
(Risk Management Steering 

Committee) 

اء التقنية و لجنة من صانع   السياسة  بإعداد المخاطر المكلفون  إدارةالقرارات )مثل قادة الأعمال وختر
اتيجية و  كة، وتوفتر الموارد اللازمة لتحقيق جميع أهداف برنامج  إدارةقرارات اتخاذ الاست  المخاطر للشى

 المخاطر.  إدارة

 المخاطر إدارةهيكل 
(Risk Function Tower) 

  هذه السياسة.  إدارةرسم توضيج  للمفاهيم الأساسية المرتبطة بمجالات 
 المخاطر الموضحة فز
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 المخاطر إدارة
(Risk Management) 

لوياتها يتبعها استخدام منسق واقتصادي للموارد لتقليل احتمالية أو وترتيب  وتقييمها تحديد المخاطر 
 لتحقيق أقصى قدر ممكن من الفرص.  أو التحكم فيها  أو مراقبتها  أو  السلبيةتأثتر الأحداث  أو 

 المخاطر معالجة
(Risk Mitigation) 

 الإجراءات المتخذة لتخفيف مستوى المخاطر وصو  إلىيشتر 
ً
ا  مستوى مقبول. ويشار إليه إلىلً

ً
أحيان

 بمعالجة المخاطر. 

 الخطر مالك
(Risk Owner) 

 عن القيام بذلك.  دارةكيان تم منحه السلطة لإ   أو شخص 
ً
 مخاطر معينة ويكون مسؤولً

اتيجية المخاطر وخطة التنفيذ  است 
(Risk Strategy and 

Implementation Plan) 

كة لتفعيل تنفيذ سياسة  اتيجية المخاطر وخطة التنفيذ بالشى المخاطر وتحديد  إدارةيتم إعداد است 
كة  إدارةجميع متطلبات   تنفيذها.  إلىالمخاطر الن   تحتاج الشى

 الخطرتحمل ل الحدود القصوى
(Risk Tolerance) 

كة على استعداد لتحمله/قبوله فيما يتعلق بكل  الحد الأقصى المحدد للمخاطر )التعرض( الن   تكون الشى
 خطر تتعرض له. 

 العليا دارةالإ 
(Senior Management) 

ة تحت  للمدراءأعلى مستوى  كة، مباشى   الشى
كة هيكلفز  . )أعلى سلطة( القيادية للشى

 الاستدامة
(Sustainability)  كة ترسيخ   الشى

 . المستمرة مبادرات التدريب والتوعيةمن خلال ثقافة المخاطر فز

 سلسلة الإمداد
(Supply Chain) 

  إنتاج وتوزيــــع منتج 
 خدمة.  أو سلسلة من العمليات المتضمنة فز

اتيجية  المخاطر الاست 
(Strategic Risks) 

اتيجية  كة وأهدافها الاست  اتيجية عمل الشى  تنشأ عنها.  أو المخاطر الن   تؤثر على است 

 سلسلة القيم
(Value Chain) 

  البنية التحتية غتر 
ز فز ز النهائيير ز والمطورين ومقدم  الخدمات والمستخدمير تشمل المساهمير

 النشطة/النشطة. 

 الوظائف الهامة
(Key Positions) 

ز استمرارية موارد الاتصالات وتقنية المعلومات ومنتجاتها وخدماتها  وظائف تساعد  وه   على تمكير
  تحقيق الأهداف التنظيمية

 : ، وه  والمساهمة فز
 الوظائف القيادية -
 وظائف أمن المعلومات -
 الوظائف المتعلقة بإدارة الشبكات -
 الوظائف المتعلقة بإدارة البيانات والتطبيقات -
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